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1. Wstep

W dokumencie Koncepcja wdrozenia ustugi eduroam w sieci PIONIER[1] wskazano, ze istotnym
elementem struktury eduroam w sieci PIONIER sa Regionalni Operatorzy eduroam. Serwery re-
gionalne funkcjonuja na poziomie trzecim hierarchii eduroam, tj. ponizej krajowych i, tak jak ser-
wery krajowe, dzialaja wylacznie w roli elementu posredniczacego w przekazywaniu zlecenia (pro-
xy). Poczatkowo serwery te uzywaly do komunikacji protokolu UDP. W opracowaniu [1] zostala
omoéwiona potrzeba tworzenia rozwiazan opartych na protokole RadSec, gdyz wtasnie takie podej-
$cie, jako znaczaco bezpieczniejsze, bedzie dominowato w przyszlosci. Od 2009 roku sukcesywnie
serwery regionalne przechodzily na uzycie protokolu RadSec w ramach statycznego systemu zesta-
wiania polaczen. Obecnie wszystkie serwery regionalne pracuja w tym trybie i stopniowo jest re-
alizowane na tych serwerach wlaczanie funkcji dynamicznego doboru partnera, co opisano w do-
kumencie Realizacja wdrozenia ustugi eduroam w sieci PIONIER [2]. Po zakonczeniu tej fazy pol-
ska infrastruktura stanie sie elementem dynamicznej struktury eduroam, dzialajacej zgodnie z
zasadami opisanymi w dokumencie [7].

Protoké6l RadSec zostal zaprojektowany przez Open System Consultants Pty. Ltd., firme, pod kté-
rej szyldem jest tworzone oprogramowanie Radiator, w odpowiedzi na brak mozliwosci korzystania
z protokotu RADIUS w oparciu o TLS. Dokument [3] jest pierwsza definicja protokotu i prezenta-
cja sposobu jego implementacji. RadSec miatl by¢ z zalozenia rozwigzaniem posrednim, nadajacym
sie do szybkiego wdrozenia, zanim powstang implementacje protokotu Diameter ([4]), uwazanego
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za nastepce RADIUS-a. Okazalo sie, ze tego typu podejscie przyjeto sie i wlasnie w oparciu o nie
jest obecnie definiowana wersja standardu uwzgledniajaca dynamiczne polaczenia pomiedzy ser-
werami. W biezacym roku zostaly sfinalizowane dokumenty RFC poswiecony tej tematyce([5], [6]),
a popularna juz nazwe RadSec zastapiono okresleniem RADIUS over TLS.

Ogo6lnodostepne oprogramowanie FreeRADIUS na razie nie implementuje protokolu RadSec, ale
zgodnie z zapowiedzia bedzie wkroétce, gdy ukaze sie wersja 3.0, dawalo mozliwo$é uzycia pola-
czen TLS. RadSec jest dostepny od lat w komercyjnym oprogramowaniu Radiator. Na poczatku
2007 roku implementacja tego rozwiazania zainteresowal sie Stig Venaas (wéwczas UNINETT,
Norwegia). Wkrétce udostepnit on publicznie pierwsza wersje pakietu radsecproxy, realizujacego
funkcjonalno$é posredniczacego serwera RADIUS, zaréwno w warstwie transportowej UDP, jak i
zgodnie z protokolem RadSec.

Obszerne informacje o pakiecie radsecproxy sa dostepne na stronach http://software.uni-
nett.no/radsecproxy.

Gdy projekt radsecproxy startowal, podstawowym zalozeniem bylo zbudowanie oprogramowania
peliacego funkcje posredniczacego serwera, ktére bedzie oszczedne z punktu widzenia zasobow
serwera, wydajne i proste w konfiguracji. Poczatkowo serwer posredniczacy mial wylacznie udo-
stepnia¢ polaczenia za posrednictwem protokolu RadSec (RADIUS over TLS), gdyz wlasnie tego
typu rozwiazan brakowalo, jednak szybko stwierdzono, ze przydatna bedzie réwniez funkcjonal-
no$¢ typowego serwera posredniczacego RADIUS. Dzieki temu oprogramowanie radsecproxy
jest idealne w miejscach, gdzie jedynym zadaniem serwera jest przekazywanie pakietéw do wlasci-
wego serwera. Taka role spelniaja serwery krajowe i regionalne w polskiej ustudze eduroam.

Pakiet radsecproxy wspiera zaréwno IPv4, jak i IPv6.

2. Pobieranie oprogramowania

Oprogramowanie mozna pobra¢ ze strony:
http://software.uninett.no/radsecproxy/index.php?page=download
Obecnie stabilna wersja jest 1.6.

Udostepniana jest wersja zZrédlowa. Poniewaz oprogramowanie ciagle rozwija sie, zdarza sie, ze za-
lecane jest skorzystanie z wersji udostepnianej poprzez git. Aby pobraé¢ najnowsza wersje rozwojo-
wa nalezy wykona¢ polecenie:

git clone git://git.nordu.net/radsecproxy.git

3. Kompilacja

Aby przygotowaé program do pracy, po rozpakowaniu pobranego pakietu nalezy przej$é do katalo-
gu zrodlowego i zaczaé od polecenia

./configure —prefix=/opt/radsecproxy --enable-fticks

W wierszu polecenia configure mozna: okresli¢ miejsce instalacji (- -prefix), wskazaé, ze chce-
my by serwer mial wbudowana obsluge tworzenia danych statystycznych F-Ticks (--enable-
fticks), albo wymusié korzystanie podczas kompilacji z okreslonych, niestandardowo umiejsco-
wionych pakietéw, np.: SSL (- -with-ssl=/opt/ssl).
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Nastepnie wykonujemy kompilacje:

make

oraz

make install

Efektem kompilacji bedzie program radsecproxy, zainstalowany w wybranym katalogu.

4. Konfiguracja

Domys$lnie radsecproxy spodziewa sie pliku konfiguracyjnego w drzewie instalacji oprogramowa-
nia (domys$lnie /usr/local/), w podkatalogu etc, w pliku radsecproxy.conf. Przy starcie moz-
na wskazaé programowi radsecproxy dowolna lokalizacje konfiguracji. Podczas wezytywania tego
pliku ignorowane sa ,puste” znaki, typu dodatkowe odstepy i znaki tabulacji, réwniez w kazdym
wierszu ignorowane sa znaki odstepu i tabulacji na poczatku i konicu wiersza. Jesli pierwszym
znakiem wiersza jest #, to wiersz jest traktowany jako komentarz. W konfiguracji na ogdét nie ma
znaczenia wysokos¢ liter.

Dozwolone sa dwa typy struktur konfiguracyjnych:

e pierwsza (prostsza) ma postaé: opcja wartos¢, gdzie w polu opcja jest umieszczana do-
puszczalna nazwa opcji, np. LogLevel, a w polu warto$é, warto$é nadana danej opcji, np.
4.

b

e® druga (bardziej rozbudowana) to blok, czyli struktura majaca minimum dwa wiersze o po-
staci:

typ bloku nazwa {
opcja wartos¢é
opcja wartos¢é

Jedna z opcji, ma specjalny charakter i pomaga zwiekszyé czytelnosé konfiguracji:

Include <plik>

W ten sposéb mozna w okreslonym miejscu wstawiaé zawartosé wskazanego pliku, ktéry definiuje
dany fragment konfiguracji.

Szczegolowy opis opcji oraz wszystkich dozwolonych blokéw: Client, Server, Realm, TLS, Rewri -
te mozna znaleZé na stronie:

http://software.uninett.no/radsecproxy/index.php?page=documentation

4.1. Podstawowe opcje

Najistotniejsze podstawowe opcje to:
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e ListenUDP/ListenTLS - stuza do zadeklarowania interfejsu sieciowego (postaci IPv4 lub
IPv6) oraz portu, na ktérych nastuchuje serwer, co jest szczegélnie wazne, gdy nasz kom-
puter ma kilka interfejséw sieciowych; klienci UDP i TCP domy$lnie korzystaja z portu
1812, klienci TLS/DTLS jako domy$lny port przyjmuja 2083;

e SourceUDP/ SourceTLS - stuza do ustalenia, jaki adres (postaci IPv4 lub IPv6) oraz jaki
port pojawi sie w pakietach wysylanych przez serwer; nalezy pamietaé, ze ustalenie, ze
serwer nastuchuje na danym adresie, nie oznacza, ze ten adres pojawi sie w pakietach wyj-
$ciowych — jesli nasz serwer dziala na adresie 11.22.33.44 i taki adres ma pojawiaé sie w
pakietach wyjsciowych, to nalezy uzyé¢ w konfiguracji zar6wno opcji ListenUDP / Listen-
TLS, jak i SourceUDP/ SourceTLS;

e LoopPrevention — wlaczenie tej opcji (on) powoduje, ze sa pomijane pakiety, ktére przy-
chodza od klienta zdefiniowanego w bloku o nazwie AAA i na podstawie regul obstugi do-
men, opisanych przez zestaw blokéw Realm majg zostaé przekierowane do serwera okre-
slonego w bloku o takiej samej nazwie AAA; w ten sposéb w oprogramowaniu radsecproxy
zaimplementowano zapobieganie petlom.

e IPv40nly/ IPv60nly — opcja umozliwia ustalenie, jakiego typu adresacji oczekuje serwer;
wlaczenie IPv4Only oznacza, ze wszystkie rozwiklania adresé6w domenowych beda zwraca-
ly adresy IPv4, wlaczenie IPv60Only oznacza, ze chcemy wylacznie otrzymywaé adresy
IPv6.

Uwaga: Jesli serwer nie obstuguje IPv6, to zaleca sie wlaczenie opcji IPv40nly w celu unikniecia
rozwiklania adres6w domenowych (jesli takie sg stosowane w blokach Server/Client, patrz 4.2.1)
na adresy IPv6.

4.2. Bloki

Dozwolone bloki to: Client, Server, Realm, TLS, Rewrite.

4.2.1. Bloki Client i Server
Bloki Client i Server ustalaja dane dotyczace odpowiednio klienta i serwera.

Klientem nazywamy polaczenie przysylajace do serwera posredniczacego zlecenie Access-Requ-
est. Serwerem jest strona, do ktérej serwer posredniczacy na podstawie analizy realmu przeka-
zuje zapytanie, w celu jego dalszej realizacji.

Nalezy zwrdéci¢ uwage na napis nazwa bloku w strukturze

Client nazwa bloku {...}
Server nazwa bloku {...}

nazwa bloku to nazwa unikatowa dla danego typu bloku. Jest to albo IP klienta/serwera, albo
pelna nazwa domenowa, albo unikatowa nazwa identyfikujaca konkretny blok. Jesli w bloku nie
definiujemy opcji host, to nazwa bloku musi byé albo adresem IP, albo nazwa domenowsg
klienta/serwera. Funkcjonowanie radsecproxy jako serwera posredniczacego oznacza, ze w wiek-
szo$ci przypadkéw Kklient jest jednoczesnie serwerem. Zastosowanie tych samych nazw blokéw
Client i Server, przy wlaczonej opcji LoopPrevention pozwoli automatycznie eliminowaé¢ ewen-
tualne petle.

Obecna wersja radsecproxy wymaga, by wszystkie nazwy serweréw oraz klientéw podane w kon-
figuracji mogly zosta¢ w chwili startu serwera przeksztalcone na adres IP. Jesli nie jest to mozliwe
serwer nie startuje. Aby zapobiec problemom, zaleca sie unikanie podawania nazwy domenowej
partnera (serwera lub klienta), preferowane jest uzywane numeréw IP.

Za pomoca blokéw Server sg rowniez definiowane serwery, do ktérych maja by¢ przekazywane
pakiety rozliczeniowe. Nalezy pamietac, ze, zgodnie z polska polityka eduroam, serwery posredni-



czace nie moga przekazywacé pakietéow rozliczeniowych (wyjatkiem jest specjalna umowa dotyczaca
przesylania tego ruchu pomiedzy ustugodawca a operatorem).

Inna wazna opcja w bloku Client / Server jest type — opcja sluzaca do ustalenia, w jakim try-
bie ma pracowaé klient / serwer. Mozliwe warto$ci — udp / tcp / tls / dtls, ustalaja sposéb
komunikacji klienta / serwera:

e udp — za pomoca protokolu RADIUS UDP;
e tcp — za pomoca protokolu RADIUS TCP;
e tls — za pomoca protokolu RadSec (TLS+TCP);
e dtls — za pomoca protokoltu RadSec (TLS+UDP);
W przypadku komunikacji RadSec istotna jest definicja zasad realizacji szyfrowanej komunikacji.

Kazdy blok Client / Server majacy wpis type tls musi mieé¢ réwniez ustawiona opcje secret z
wartoscia radsec.

DomySlnie, jesli klient/serwer uzywa TLS-a, to realizowane jest sprawdzenie, czy certyfikat klien-
ta / serwera ma w polu CN lub SubjectAltName taka sama nazwe, jak wskazana dla klienta/ser-
wera nazwa domenowa lub adres IP. Sprawdzenie to mozna wylaczyé umieszczajac w bloku
Client / Server opcje certificateNameCheck off. Wylaczenie sprawdzenia nazwy w certyfi-
kacie jest niezbedne, jesli definiujemy klienta lub serwer uzywajac adresu IP, nie nazwy (co jest
zalecane), a certyfikat zostal wystawiony dla nazwy serwera.

W przypadku realizacji polaczen na zasadach dynamicznego doboru partneréw serwer musi byé
przygotowany na odbiér zlecen od dowolnych klientéw, kontaktujacych sie w oparciu o protokét
TLS i postugujacych certyfikatem europejskiej ustugi eduroam. Stuzy do tego blok Client zawie-
rajacy w opcjach: host 0.0.0.0/0 oraz type tls.

Réwniez blok Server moze mieé¢ specjalny charakter, jesli ma wskazywaé sposéb dynamicznego
doboru partnera. Wéwczas blok taki nie zawiera nazwy, czy adresu IP serwera, wystepuje w nim
natomiast dyrektywa dynamicLookupCommand, w ktérej jest wskazany skrypt ustalajacy dyna-
micznie blok Realm dla realmu, ktérego dotyczy zapytanie. Pakiet radsecproxy zawiera w podka-
talogu tools skrypty wspomagajace dynamiczny dobér partnera w oparciu o wpisy DNS.

4.2.2. Blok tls

Reguly szyfrowanej komunikacji definiujemy w bloku tls. Mozliwa jest definicja dowolnej liczby
blokéw tls. Domy$lna nazwa bloku tls dla klienta (blok Client) jest defaultClient, a jesli
taki blok nie istnieje, uzywany jest blok default. Podobnie w przypadku serwera: w pierwszej ko-
lejnosci szukany jest blok defaultServer, nastepnie blok default. Domys$lny blok t1s obowigzu-
je dla klienta / serwera, jesli nie zostala w danym bloku Client / Server uzyta opcja tls nazwa.
Jesli w konfiguracji radsecproxy definiujemy co najmniej jeden blok klienta / serwera, zawieraja-
cy opcje type tls, to musi w niej zosta¢ umieszezony co najmniej jeden blok tls.

Uwaga:
W domy$lnych nazwach blokéw tls: defaultClient i defaultServer istotna jest wielkos¢ liter!
Blok t1s wskazuje:

e plik certyfikatu serwera (CertificateFile),

e plik klucza prywatnego serwera (CertificateKeyFile) i haslo dla klucza prywatnego
(CertificateKeyPassword), jesli jest on zaszyfrowany ,

e plik certyfikatu urzedu certyfikacyjnego (CACertificateFile) lub $ciezke do katalogu
(CACertificatePath), w ktérym jest certyfikat i w ktérym utworzony jest sktot (hash)
certyfikatéw (polecenie c_rehash),

e dodatkowe wymagania, np. sprawdzanie listy odwolanych certyfikatéow, obecnosé w certy-
fikacie partnera pola policy0ID o okreslonej wartosci,
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e zadanie sprawdzania listy uniewaznionych certyfikatéw (CRLCheck On) — wlaczenie tej
opcji wymaga, by byla ustalona wartosé CACertificatePath; we wskazanym tam katalo-
gu musi znajdowaé sie lista uniewaznionych certyfikatéw i nalezy w tym katalogu utwo-
rzy¢ skréty certyfikatow i list CRL-i.

radsecproxy nie wspiera obecnie protokotu OCSP.

4.2.3. Blok Realm

Kolejnym waznym blokiem jest Realm, ktéry realizuje powiazanie danej nazwy domenowej z ser-
werem. Jego nazwa to albo domena, albo wyrazenie regularne dopasowujace domene, albo znak *
oznaczajacy ,wszystko”. Jesli domena pobrana z atrybutu User-Name zlecenia zostanie dopasowa-
na do nazwy bloku Realm, to pakiet podlega obsludze zgodnie z opcjami wskazanymi w danym blo-
ku. W przypadku blokéw Realm moze by¢ istotna ich kolejno$é, nalezy pamietaé, ze poszukiwanie
sposobu obstugi nazwy domenowej trwa do znalezienia dopasowania w nazwie bloku Realm. Dla-
tego na koncu umieszczamy blok obstlugujacy wszystkie pozostale zapytania. Blok Realm typowo
zawiera opcje Server nazwa, wskazujaca serwer obslugujacy te domene (mozna podaé¢ wiecej niz
jeden serwer, definiujac w ten sposéb serwery zastepcze). Mozna réwniez w tym bloku okreslié
serwer, ktéry przyjmuje zlecenia accountingowe (accountingServer), ale, jak juz wspomniano, w
polskim projekcie nie jest to dozwolone. Serwer posredniczacy musi reagowac na otrzymane pakie-
ty Accounting-Request przez odeslanie Accounting-Response, ale nie przekazuje tego pakietu
dalej. Z tego powodu istotna opcja w bloku Realm jest accountingResponse on — opcja powodu-
jaca, ze w przypadku pakietu rozliczeniowego dotyczacego danego realmu, automatycznie wysyla-
ne jest potwierdzenie przyjecia pakietu, dzieki czemu unikamy retransmisji zbednego pakietu. Ta-
kie ustawienie pozwala uchronié sie przed zasypywaniem serwera pakietami rozliczeniowymi, w
przypadku, gdy Zle skonfigurowany partner wysyla takie pakiety. Jesli w ramach bloku Realm nie
podamy serwera (server), natomiast wskazemy replymessage, to radsecproxy wysle odpowiedz
Access-Reject.

4.3. Pozyskiwanie certyfikatow do komunikacji TLS i ich konfiguracja

Aby byla mozliwa komunikacja wedlug protokotu RADIUS over TLS, niezbedne jest dysponowanie
odpowiednimi certyfikatami, ktére nalezy wskaza¢ w konfiguracji. Zgodnie z opisami [1] i [2],
wszystkie serwery regionalne, pracujace obecnie w trybie statycznej hierarchii realizowanej w
oparciu o protokét RADIUS over TLS, beda docelowo wpiete w dynamiczng strukture europejska,
w ktorej akceptowane sa certyfikaty eduPKI (https:/www.edupki.org), lub akredytowanego w
ustudze eduroam urzedu. Proces przylaczania do tej struktury juz sie zaczal. Polskie serwery kra-
jowe lacza sie juz z serwerami poziomu europejskiego za pomoca protokolu RADIUS over TLS,
przy wykorzystaniu certyfikatéw eduPKI. Docelowo wszystkie serwery regionalne beda korzystaly
z certyfikatow eduPKI. Obecnie czesé serweréow uzywa certyfikatow wystawionych przez dedyko-
wany dla polskiego projektu eduroam urzad PIONIER CA, a kilka korzysta jeszcze z certyfikatow
wystawionych w ramach projektu eduGAIN (Géant JRAS).

4.3.1. Certyfikaty eduPKI

Na stronie http:/www.eduroam.org/index.php?p=europe&s=edupki opisano procedure przyznawa-
nia certyfikatéw. Administratorzy polskich serweréw regionalnych sa zarejestrowani w europej-
skiej eduroam, dzieki czemu moga samodzielnie ubiegac¢ sie o certyfikaty dla swoich serwerdéw.
Zaleca sie pobieranie jednego certyfikatu dla obu serweréw regionalnych, tj. podstawowego i zapa-
sowego (patrz pole Servername(s) w zamieszczonym ponizej formularzu). Nazwa instytucji w polu
Organisation in certificate musi by¢ zgodna z danymi rejestracji instytucji. Jako profil certyfikatu
(pole Certificate profile) wybieramy eduroam IdP and SP, poniewaz certyfikat bedzie uzywany
przez serwer posredniczacy, wystepujacy zaré6wno w roli serwera jaki i klienta. Dane kontaktowe
(Contact data) réwniez musza by¢ spdjne z informacja udostepniana w europejskiej bazie eduram.
Zatwierdzamy formularz naciskajac przycisk Generate key pair and certificate request. Utworzony
w procesie generacji klucz prywatny umieszczamy w bezpiecznym miejscu. Po weryfikacji i za-
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twierdzeniu wniosku, operator eduPKI podpisuje klucz publiczny i przesyla gotowy certyfikat w
mailu przestanym na wskazany adres.

GEANT

eduPKI

eduroam Certificate Request Generator — submits a certificate request to the eduPKI CA
Certificate data

Servername(s) as FQDM{s) (%) tormant.edurcam.pl
One perline, firsk FQDN will be the CH Eorman2.eduroam.pl

Allwill be sekas subject alkernakive nameas

Ermail address in certificate

Organisation in certificate (*) Micolaus Copernicus University
Certificate profile (*) eduroam |dP and 5P v
Country code (IS0-3166-1, bwo letters) (*) PL

Contact dakta

{will not be included in Ehe certificake)
Requester's name (Firskt name(s) lask name) (*) viaja Garecka-Waolniewicz
Requester's cantack email address (¥) maw@urml.pl

Policy Agreement

| agree to the eduPKI CA policy lg

Generake key pair and certificate request

*mandataory

Certyfikat razem z kluczem prywatnym oraz certyfikatem nadrzednym edupki-root-ca-
cert.pem, dostepnym pod adresem https:/www.edupki.org/fileadmin/Documents/edupki-root-ca-
cert.txt, nalezy umiescié w konfiguracji w bloku tls. Zaleca sie dodanie w tym bloku dyrektywy
sprawdzania listy uniewaznionych certyfikatow (CRLCheck On). Lista odwolanych certyfikatow
jest publikowana pod adresem: http:/cdp.edupki.org/edupki-ca/pub/crl/cacrl.crl. Przed umieszcze-
niem tej listy w katalogu wskazanym parametrem CACertificatePath nalezy wykonaé jej kon-
wersje z postaci DER do PEM.

openssl crl -inform DER -outform PEM -in cacrl.crl -out cacrl.pem

Certyfikaty eduPKI zawieraja obowiazujace w europejskiej ustudze eduroam identyfikatory poli-
tyki: 1.3.6.1.4.1.25178.3.1.1 (uprawnienia SP) oraz 1.3.6.1.4.1.25178.3.1.2 (uprawnie-
nia IdP). Z tego powodu w konfiguracji nalezy oddzielnie specyfikowaé bloki t1s dla klienta i dla
serwera i w kazdym z tych blokéw umiesci¢ opcje policy0ID z wymaganym identyfikatorem poli-
tyki (patrz 4.2.2). Identyfikator polityki dla klienta to 1.3.6.1.4.1.25178.3.1.1, dla serwera
1.3.6.1.4.1.25178.3.1.2. Przykladowa konfiguracja blokéw t1s wyglada nastepujaco:


http://cdp.edupki.org/edupki-ca/pub/crl/cacrl.crl
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# domyslny blok tls dla strony klienta

tls defaultClient {

CACertificatePath /etc/radsecproxy.conf.d/certs/
CertificateFile /etc/radsecproxy.conf.d/certs/radius.pem
CertificateKeyFile /etc/radsecproxy.conf.d/certs/radius.key
policyOID 1.3.6.1.4.1.25178.3.1.1

CRLCheck On

}

# domyslny blok tls dla serwera

tls defaultServer {

CACertificatePath /etc/radsecproxy.conf.d/certs
CertificateFile /etc/radsecproxy.conf.d/certs/radius.pem
CertificateKeyFile /etc/radsecproxy.conf.d/certs/radius.key
policyOID 1.3.6.1.4.1.25178.3.1.2

CRLCheck On

}

4.4. Konfiguracja raportowania F-Ticks

Serwer radsecproxy umozliwia tworzenie logéw zgodnie z wymaganiami systemu F-Ticks (Fede-
rated Ticker System), ktory jest stosowany w europejskiej ustudze eduroam (http:/monitor.eduro-
am.org/f-ticks). Szczegélowy opis przyjetego rozwiazania przy tworzeniu statystyk przedstawiono
w [8].

Polski projekt eduroam korzysta z logowania F-Ticks do przekazywania statystyk dotyczacych ru-
chu. Serwery regionalne powinny zosta¢ tak skonfigurowane, by raporty F-Ticks byly przekazywa-
ne do ustalonej lokalizacji.

Aby korzystaé z logowania F-Ticks niezbedna jest specjalne przygotowanie programu radsecpro-
xy do kompilacji poprzez uzycie opcji —enable-fticks w poleceniu configure.

W polskiej ustudze eduroam zalecamy nastepujace ustawienia w pliku konfiguracyjnym radesec-
proxy.conf:

« FticksReporting Full — stluzy do wlaczenia raportowania F-Ticks i ustaleniu stylu ra-
portu,

+ FticksMAC Original — stuzy do ustalenia czy nalezy logowaé adres MAC, jesli tak to w ja-
kiej postaci; warto§é Original wskazuje, ze bedzie logowana rzeczywista postaé adresu
MAC,

+ FticksSyslogFacility LOG LOCALn — stuzy do wskazania dedykowanego celu syslog,
przeznaczonego dla komunikatéw F-Ticks.

Dodatkowo w blokach Client dodajemy dyrektywe fticksVISCOUNTRY PL, gdyz tylko klienci z
ustawiong wartoscia w fticksVISCOUNTRY podlegaja logowaniu F-Ticks. Opcja fticksVISINST
w bloku Client pozwala ustalié¢, jaka nazwa klienta ma byé pokazywana w logu (domys$lnie jest to
nazwa bloku Client, dzieki tej opcji mozliwa jest spdjna prezentacja nazw klientéw).

Ustalony w dyrektywie FticksSyslogFacility sposéb identyfikowania komunikatéw musi zo-
sta¢ odpowiednio obstuzony w uzywanym lokalnie systemie syslog. Jesli np. w konfiguracji uzy-
wamy:

FTicksSyslogFacility LOG LOCAL3

to system syslog musi kierowa¢ komunikaty ze zrédla local3 do centralnego serwera o IP
158.75.1.99 (zaleca sie zachowanie lokalnej kopii logéw F-Ticks).


http://monitor.eduroam.org/f-ticks
http://monitor.eduroam.org/f-ticks

Przykladowo dla systemu rsyslog wpis ma postac:

$RepeatedMsgReduction off

local3.* /var/log/fticks-local.log

:msg, contains, "F-TICKS/eduroam/1.0#" @158.75.1.99:514
:msg, contains, "F-TICKS/eduroam/1.0#" ~

a dla syslog-ng:

Destination df local3 { file("/var/log/fticks-local.log");
udp("158.75.1.99"); };

4.5. Konfiguracja potaczen dynamicznych

Docelowy model uslugi eduroam bedzie opieral sie na dynamicznym doborze partnera. Polska
ustuga przewiduje wykorzystanie serweréw regionalnych do realizacji tej funkcji.

Wdrozenie mechanizméw dynamicznego wyszukiwania partneréw wymaga dostosowania konfigu-
racji po stronie instytucji realizujacych uwierzytelnianie uzytkownikéw (dostawca tozsamosci, czy-
li instytucja macierzysta uzytkownika eduroam) oraz po stronie serwera regionalnego.

Rola serwera regionalnego w tym procesie jest umiejetnosé przekazywania zlecen najkroétsza dro-
ga, z pominieciem dzialajacej obecnie hierarchii eduroam. Przed podjeciem decyzji o przeslaniu
zlecenia, ktére nie dotyczy uzytkownikéw danego regionu do serwera krajowego, serwer regional -
ny powinien sprawdzic¢, czy istnieje mozliwosé bezposredniego kontaktu z serwerem obstlugujacym
realm wystepujacy w zleceniu. Stluzy do tego opisany ponizej mechanizm zaimplementowany w
oprogramowaniu radsecproxy.

7Z kolei instytucje, w ktorych jest realizowane uwierzytelnienie, aby wykorzystaé mechanizm dyna-
micznego doboru partnera, musza wykona¢ specjalna konfiguracje ustugi eduroam w systemie
DNS.

4.5.1. Przygotowanie ustawien DNS

Jesdli na serwerze regionalnym jest realizowana obstluga nazwy domenowej zwiazanej z okreslong
instytucja w danym regionie, to, aby istniala mozliwo$é dynamicznego dostepu z serweréw ze-
wnetrznych, administratorzy instytucji musza wykona¢ ponizsze czynnosci.

Zalézmy, ze zajmujemy sie domeng UMK: umk.pl.

Administrator domeny umk.pl umieszcza w DNS rekordy NAPTR wskazujace sposéb wyszukiwa-
nia serwera odpowiadajacego za obshluge zlecen dotyczacych uzytkowniké6w danej domeny.

umk.pl. IN NAPTR 10 10 "s" "x-eduroam:radius.tls"

_radsec._tcp.torman.eduroam.pl

Powyzszy wpis definiuje rekord NAPTR dla domeny umk.pl z warto$ciami porzadkowymi r6wnymi
10 (order i preference). Flaga "s" wskazuje, ze kolejne sprawdzenie, bedzie dotyczy¢ rekordu SRV.
Pole "x-eduroam:radius.tls" to nazwa ushugi, ktorej dotyczy rekord. Nastepne pola to pusty ltaricuch
wyrazenia regularnego oraz warto$¢ _radsec._tcp.torman.eduroam.pl w polu okreslajacym nazwe —

ta nazwa zostanie uzyta w celu wyszukania rekordu SRV.

Rekord NAPTR wskazuje usluge _radsec._tcp.torman.eduroam.pl, konieczne jest wiec dokonanie
réowniez wpisu DNS dotyczacego rekordu SRV w domenie eduroam.pl.



_radsec._tcp.torman.eduroam.pl. INSRV 5 02083 torman1.eduroam.pl
_radsec._tcp.torman.eduroam.pl. IN SRV 10 0 2083 torman2.eduroam.pl

W ten spos6b ustalamy, ze ustuga _radsec._tcp.torman.eduroam.pl jest realizowana przez serwer tor-
man1.eduroam.pl, dzialajacy na porcie 2083, a jesli ten serwer nie jest dostepny, to przez serwer
torman2.eduroam.pl:2083.

4.5.2. Przygotowanie serwera radsecproxy

System dynamicznego wyszukiwania partneréw zrealizowany w oprogramowaniu radsecproxy
korzysta z zewnetrznych skryptéw do wykonania zapytan DNS. Jesli przychodzi zapytanie doty-
czace okreslonego realmu i w konfiguracji nie jest okreslony spos6b obstugi takiego zlecenia (nie
ma bloku Realm, ktéry dopasowuje sie do przekazanej nazwy), to serwer powinien sprawdzié, czy
dany realm jest obslugiwany dynamicznie. W tym celu wywoluje odpowiedni skrypt, ktory wyko-
nuje zapytania NAPTR i SRV. Jesli zapytania te dadza konkretna odpowiedz, to jest tworzony blok
Server dla realmu, ktérego dotyczy zlecenie.

Przygotowanie serwera regionalnego do realizacji dynamicznych wyszukiwan partneréw wymaga
wykonania trzech ustawien:

1. dodajemy blok Server, przykladowo o nazwie dynamic, zawierajacy opcje dynamicLookup-
Command, wskazujaca skrypt odpowiedzialny za dynamiczne tworzenie blokéw Server dla
realmoéw;

2. na koncu sekwencji blok6éw klient dodajemy blok Client zawierajacy opcje host 0.0.0.0/0:
itype tls;

3. w bloku Realm, umieszczonym na konicu konfiguracji realméw dodajemy wskazanie Server
dynamic.

Server dynamic {
type tls
secret radsec

dynamicLookupCommand /opt/radsecproxy/scripts/naptr-eduroam.sh

}

Client incoming-tls {
type tls

secret radsec

host 0.0.0.0/0
certificateNameCheck off

}

Realm /.*@.+\..+/ {
server dynamic
server PLI1TLS
server PL2TLS

}

10



5. Start serwera

Jesli proces radsecproxy jest startowany bez dodatkowych opcji, to jest czytana domyslna konfi-
guracja z pliku radsecproxy.conf, znajdujacego sie w podkatalogu etc/ drzewa instalacji opro-
gramowania. Mozna utrzymywac konfiguracje w innym miejscu, np. w katalogu /opt/radsec-
proxy.conf.d/ w pliku main.conf, ale wéwczas startujac serwer musimy dodac¢ opcje -cC
<plik>:

radsecproxy -c /opt/radsecproxy.conf.d/main.cf

Serwer domyslnie startuje w tle. Jesli zalezy nam na tym, by pracowal w pierwszym planie, to na-
lezy doda¢ opcje - (run in foreground). Gdy chcemy wylacznie przetestowaé konfiguracje, to po-
zwoli na to opcja -p (pretend). W fazie uruchamiania oprogramowania warto ustawié¢ najwyzszy
poziom debugowania, co robimy albo poprzez wpis

LogLevel 5
w pliku konfiguracyjnym, albo dodajac opcje -d 5 w wywolaniu.

Domys$lny poziom logowania to 2 (bledy, ostrzezenia).

6. Przykiad konfiguracji

Ponizsza konfiguracja pokazuje jak powinien zosta¢ skonfigurowany serwer regionalny, by byl
przygotowany do wlaczenia do dynamicznej infrastruktury europejskiej ustugi eduroam.

6.1. Plik /etc/radsecproxy.conf

Podstawowa konfiguracje przygotowujemy wedlug ponizszego wzorca:
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ListenUDP 11.22.33.44:1812

ListenUDP 11.22.33.44:1813
listenTLS 11.22.33.44:2083
SourceUDP 11.22.33.44
SourceTLS 11.22.44.44

# logowanie: poziom 3, do pliku
LogLevel 3

LogDestination file:///opt/radsecproxy/rp.log

# zapobiegamy petlom

LoopPrevention on

# konfiguracja F-Ticks - przekazujemy do systemu syslog, local2
FTicksSyslogFacility LOG LOCAL2

FTicksReporting Full

FTicksMAC Original

# definiujemy bloki tls dla strony serwera i klienta

tls defaultClient {

CACertificatePath /etc/radsecproxy.conf.d/certs/
CertificateFile /etc/radsecproxy.conf.d/certs/radius.pem
CertificateKeyFile /etc/radsecproxy.conf.d/certs/radius.key
policyOID 1.3.6.1.4.1.25178.3.1.1

CRLCheck On

# jesli klucz prywatny nie jest zaszyfrowany, zakomentowujemy
CertificateKeyPassword "aaaa"

}

tls defaultServer {

CACertificateFile /etc/radsecproxy.conf.d/certs/
CertificateFile /etc/radsecproxy.conf.d/certs/radius.pem
CertificateKeyFile /etc/radsecproxy.conf.d/certs/radius.key
policyOID 1.3.6.1.4.1.25178.3.1.2

CRLCheck On

# jes$li klucz prywatny nie jest zaszyfrowany, zakomentowujemy
CertificateKeyPassword "aaaa"

}

# klienci w pliku clients.conf

include /etc/radsecproxy.conf.d/clients.conf

# serwery w pliku servers.conf

include /etc/radsecproxy.conf.d/servers.conf

# domeny w pliku realms.conf

include /etc/radsecproxy.conf.d/realms.conf

6.2. Plik /etc/radsecproxy.conf.d/clients.conf

Zawiera definicje blokéw Client, np.:
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# przyktadowy klient korzystajacy z UDP
Client UNI {

type udp

host 22.33.44.55

secret klucz_ tajny uni

}

# pozostali klienci korzystaja z RadSeca
Client UNITLS {

type tls

secret radsec

host ip serwera

certificateNameCheck off

fticksVISCOUNTRY PL

fticksVISINST UMKTORUN

}

# pierwszy serwer krajowy radiusl.eduroam.pl
Client radiusl.eduroam.pl {

host 158.75.1.25

type tls

secret radsec

certificateNameCheck off

fticksVISCOUNTRY PL

}

# drugi serwer krajowy radius2.eduroam.pl
Client radius2.eduroam.pl {

host 150.254.173.60

type tls

secret radsec

certificateNameCheck off

fticksVISCOUNTRY PL

}

# klient domyslny, wymagamy by postugiwat sie certyfikatem
# eduPKI (zgodnie z blokiem defaultClient)
Client incoming-tls {

type tls

secret radsec

host 0.0.0.0/0

certificateNameCheck off

}

6.3. Plik /etc/radsecproxy.conf.d/servers.conf

Zawiera definicje blokéw Server, np.:
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# przyktadowy serwer korzystajacy z potaczen UDP
Server UNI {

type udp

host 22.33.44.55

secret klucz_tajny unil

}

# pozostali klienci korzystajg z RADIUS over TLS
Server UNIITLS {

host IP serweral

type tls

secret radsec

certificateNameCheck off

}

Server UNI2TLS {

host IP serweral

type tls

secret radsec

certificateNameCheck off

}

# pierwszy serwer krajowy radiusl.eduroam.pl
Server radiusl.eduroam.pl {

host 158.75.1.25

type tls

secret radsec

certificateNameCheck off

}

# drugi serwer krajowy radius2.eduroam.pl
Server radius2.eduroam.pl {

host 150.254.173.60

type tls

secret radsec

certificateNameCheck off

}

# potaczenia dynamiczne

Server dynamic {

type tls
secret radsec
dynamicLookupCommand /opt/radsecproxy/scripts/naptr-eduroam.sh

}

6.4. Plik /etc/radsecproxy.conf.d/realms.conf

Zawiera definicje obstlugiwanych domen.
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# domena uni.lodz.pl i jej poddomeny — obstuguje ja serwer UNI1, RA-

DIUS

Realm /uni\.lodz\.pl$/ {

server UNI

}

glggmena umed.lodz.pl i jej poddomeny — obstuguje serwer UNI2, RA-

Realm /umed\.lodz\.pl$/ {
server UNI1TLS
}
# domena p.lodz.pl i jej poddomeny — obstuguje serwer UNI2, RadSec
Realm /p\.lodz\.pl$/ {
server UNI2TLS
accountingResponse on
}
# odrzucamy pakiety z pusta poddomeng
realm /~.*@$/ {
replymessage "Misconfigured client: empty realm!"
}
# odrzucamy pakiety z nieobstugiwanych poddomen lodz.pl
realm /lodz\.pl/ {
replymessage "Nie obslugujemy tej poddomeny"
}

# reszta dynamicznie lub do serwerdéw krajowych, jesli jest poprawny
realm

Realm /.*@.+\..+/ {

server dynamic

server radiusl.eduroam.pl
server radius2.eduroam.pl

}

# pozostate — odrzucamy

Realm * {

replymessage "Misconfigured client: bad realm!"
}
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