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Projekt FreeRADIUS

Jest to jedna z bardziej popularnych implementacji niekomercyjnych, powszechnie wykorzystywa-
na w projekcie eduroam i zalecana w polskim projekcie eduroam.

Gléwna strona projektu znajduje sie pod adresem http://www.freeradius.org. Strona
http://wiki.freeradius.org zawiera wiele wartoSciowych informacji na temat instalacji 1 konfiguracji
oprogramowania.

Aktualna wersja oprogramowania to 2.0.3.
Oprogramowanie FreeRADIUS cechuja:
+ duze mozliwoéci, wielofunkcyjnosé,
+  modularnoéé,
+ elastycznoéé w konfiguracji.

FreeRADIUS w wersji 2 znaczaco rézni sie od oprogramowania w wersjl 1. Zmienil sie istotnie
sposob konfiguracji serwera. Nie jest mozliwe przeniesienie konfiguracji wersji 1 do wersji 2 bez
dostosowania plikéw konfiguracyjnych. Najwazniejsza nowos$cia w wersji 2 jest mozliwo§é


http://www.freeradius.org/
http://wiki.freeradius.org/

definiowania serweréw wirtualnych, dzieki czemu mozna w sposéb bardziej naturalny dostosowacé
konfiguracje serwera. Druga wazna nowa wlasnoscia jest jezyk unlang — narzedzie pozwalajace na
latwa konfiguracje w zaleznoéci od zawarto$ci pakietu Radius. Sposéb korzystania z nowej
funkcjonalnoéci oprogramowanie zostanie przedstawiony szczegdélowo w rozdziale ,Konfiguracja
serwera FreeRADIUS”.

Wymagania instalacyjne pakietu FreeRADIUS

Oprogramowanie nie ma specjalnych wymagan instalacyjnych. Typowo serwer obstuguje okreslone
domeny (czyli realizuje uwierzytelnienie oraz autoryzacje uzytkownikéw z tych domen), wéwczas
niezbedne jest korzystanie z bezpiecznych potaczen, a wiec pakietem wymaganym jest OpenSSL.
W sytuacji, gdy serwer pelni wytacznie funkcje proxy, potaczenia SSL nie sa realizowane. Zazwy-
czaj proces uwierzytelniania, autoryzacji i rozliczania wspétpracuje wybrana, baza danych, w zalez-
noéci od potrzeb, konieczna jest instalacja takich pakietow, jak:

+  OpenLDAP - jesli uzywamy ustugi LDAP do uwierzytelniania/autoryzacji (i nie korzystamy

z komercyjnego oprogramowania LDAP),

«  MySQL, Postgres - oprogramowanie bazodanowe.

Jezell zamierzamy korzystaé ze skryptéw w jezyku Perl lub Python, nalezy zadbaé, by pakiety te
byty zainstalowane 1 dostepne w czasie instalacji oprogramowania.

Instalacja oprogramowania FreeRADIUS

Mozna zainstalowaé FreeRADIUS-a korzystajac z gotowych pakietéw instalacyjnych, ktore sa do-
stepne ze strony http://www.freeradius.org/download.html, m.in. dla systeméw: Cygwin, Debian,
Fedora, Mandriva, Suse, Ubuntu, FreeBSD, NetBSD, OpenBSD a takze Mac OSX 1 Windows.

Jesli decydujemy sie na samodzielna kompilacje, na poczatek nalezy rozwinaé zrddia oprogramo-
wania pobranego ze wspomnianej strony.
Nastepnie wykonujemy polecenia:

cd freeradius-server-2.0.3
./configure -prefix=/opt/freeradius

Gdy chcemy uzy¢ wlasnej instalacji LDAP:
--with-rlm-ldap-lib=/opt/ldap/1lib
--with-rlm-1ldap-include=/opt/ldap/include
Gdy chcemy uzyé¢ wlasnej instalacji OpenSSL:

--with-ssl-lib=/0opt/ssl/1lib
--with-ssl-include=/opt/ssl/include

Uwaga:

Jesli uzywamy wlasnej instalacji OpenSSL-a, aby zagwarantowadé, ze programy 1 biblioteki sa do-
linkowane do wtasciwych bibliotek OpenSSL najlepiej, przed wywolaniem configure ustawi¢ zmien-
ne srodowiskowe CPPFLAGS i1 LDFLAGS, np.:

CPPFLAGS=-I/0opt/ldap/include -I/opt/ssl/include
LDFLAGS=-L/opt/ldap/lib -L/opt/ssl/lib -Xlinker \

-R/opt/ldap/lib:/opt/ssl/1lib
Inne przykladowe ustawienia na etapie kompilacji:
--with-experimental-modules
--without-rlm-perl --without-rlm-sql

Kompilacja:
make

Instalacja (na ogét z uprawnieniami root):
make install


http://www.freeradius.org/download.html

Konfiguracja oprogramowania FreeRADIUS

Nasze zalozenia konfiguracyjne sg nastepujace:

« zmierzamy do uruchomienia serwera FreeRADIUS instytucji (poziom 3 w hierarchii
eduroam), co oznacza, ze jest wymagana mozliwoé¢é kontaktowania sie z serwerem ogélno-
polskim, ew. z serwerami poziomu 4;

« realizujemy uwierzytelnianie 1 autoryzacje uzytkownikéw lokalnych (danej instytucji, w
zdefiniowanym przez instytucje zakresie), zgodnie z przyjetymi na jej terenie zasadami
uwierzytelniania (baza LDAP, baza MySQL, pliki Unix itp.).

Pliki konfiguracyjne FreeRADIUS-a znajduja sie w katalogu ${katalog instalacji}/etc/raddb
instalacji pakietu FreeRADIUS. Najistotniejsze pliki konfiguracyjne to:

* radiusd.conf

+ clients.conf

* proxy.conf

+ eap.conf

. users

* huntgroups

« sites-enabled/*

Plik clients.conf

Plik ten stuzy do specyfikacji adreséw lub nazw urzadzen (Access Pointy, Switche 802.1x) oraz ser-
weréw RADIUS, z ktérymi konfigurowany serwer RADIUS bedzie sie komunikowal.

Postac definicji jest nastepujaca:

client <nazwa | adres-IP | podsieé> {

<atrybut> = <wartosé¢>

}
Na przyktad:

client 192.168.1.120 {
secret = tajny klucz RADIUS-AP
shorname = campusldev120

}

W atrybutach dla danego klienta mozna dodac
nastype = <stownikowa wartos$é>

nastype mowi, jakiej metody uzy¢ w skrypcie checkrad (program udostepniany w dystrybucji
FreeRADIUS) do sprawdzenia jednoczesnego zalogowania uzytkownika.

Uwagi:
+ nalezy dbaé o unikatowo$§¢ kluczy;
+ klucz tajny powinien mie¢ m.in. 16 znakéw;

« zaleca sie réznicowanie kluczy wspélnych, nie powinno definiowaé sie podsieci AP-6w z jed-
nym hastem wspo6lnym;

+ nalezy pamietaé, ze klientami sa réwniez serwery RADIUS, wszystkie te, z ktérymi dany
serwer potencjalnie moze sie kontaktowaé (sq to tzw. serwery proxy), nalezy zdefiniowaé w
pliku clients.conf i ustali¢ wspdlny klucz do komunikacji;

« w testach przydaje sie klient loopback (127.0.0.1).

Plik huntgroups

Stuzy do definicji grup urzadzen NAS.
Oto przyktadowe definicje grup:



aptest NAS-IP-Address == 192.168.1.200

aptest NAS-IP-Address == 192.168.1.201

aptest NAS-IP-Address == 192.168.1.201, NAS-Port-Id == 0-3
User-Name = userl,
User-Name = user2

Grupe urzadzen mozna rowniez definiowac na podstawie adresu MAC urzadzenia. Jest to
szczegolnie przydatne, gdy chcemy w specyficzny sposéb obstugiwaé uzytkownikéw korzystaja-
cych z okreslonego Access Pointa danego kontrolera (wéwczas NAS-IP-Address jest adresem
kontrolera).

aptest Called-Station-ld == "00aabbccddee”

7 definicji zastosowanych w pliku huntgroups korzystaja pliki uzywane w czasie autoryzacji, uwie-
rzytelnienia oraz w fazie ,po uwierzytelnieniu” (post-auth), czy ,po przekierowaniu” (post-proxy).
Mozna w nich definiowaé kryterium dopasowania typu Huntgroup-Name == "aptest”

Plik proxy.conf

Za pomoca, tego pliku odbywa sie konfiguracja domen (ang. realms) obstugiwanych przez serwer.
Réwniez w tym pliku, na poczatku, w bloku proxy server {...} jest ustalany sposéb obstugi zle-
cen proxy.

Poczawszy od wersji 2 FreeRADIUS-a definiuyjmy oddzielnie serwery obslugujace domeny — w ra-
mach bloku home server {...} 1 oddzielnie domeny w blokach realm {...}. Poza tym w pliku
proxy.conf mozna zdefiniowaé¢ sposéb roztozenia obcigzenia oraz zachowanie w przypadku niedo-
stepnosci serwera — stuzy do tego blok server pool {...}.

W przypadku serwerdéw poziomu jednostki, w tym pliku zamieszczamy definicje serweréw poziomu
PL, np.:

home server radiuslpl {

type = auth
ipaddr = 158.75.1.25
port = 1812

secret = haslo nasz serwer pll
response window = 20

zombie period = 40

status check = status-server
check interval = 30

num answers to alive = 3

}

home server radius2pl {
type = auth
ipaddr = 150.254.173.30
port = 1812
secret = haslo nasz serwer pl2
response window = 20
zombie period = 40
status check = status-server
check interval = 30
num_answers_to alive = 3

}

type — auth oznacza uwierzytelnienie, mozna definiowaé serwer do komunikacji w celu realizacji
procesu rozliczeniowego (type=acct)



secret — ustalenie hasta wspdlnego do komunikacji z danym serwerem

ipaddr — adres IP serwera

port — port serwera

Pozostale parametry majg charakter administracyjny, stuza do kontroli dzialania serwera w komu-
nikacji proxy.

Jeéli domena jest obstugiwana lokalnie, nie musimy deklarowac specjalnego bloku home_server.

W sekceji home server pool:

home_server pool poland {
type = fail-over
home server radiuslpl
home server = radius2pl

ustalamy, ze pula poland korzysta z serwera radiuslpl, a jesli ten nie odpowiada z serwera
radius2pl.
type — fail-over jest definicja reakeji na niedostepnoéé serwera

Deklaracja obstugi lokalnych domen ma postac:

strip / nostrip — okre§la, czy nalezy usuwacé cze$¢ domenowaq z nazwy uzytkownika (strip), czy

realm a.b {
[strip lub nostrip]

}

nie (nostrip).
W projekcie eduroam jest zlecane stosowanie nostrip — do serwerdéw proxy nalezy przekazywaé
pelne nazwy sieciowe uzytkownikéw.

Deklaracja wskazujaca, ze domena c.d jest obstugiwana przez zdalny serwer ma postacé:

realm c.d {

type = radius
authpool = poland
nostrip

}

Pliki ,,users”

Sa to pliki konfiguracyjne jest uzywane przez modut files. Zastosowania modutu files to:
+ autoryzacja uzytkownika (authorize), domys$lnie plik users;
+ uwierzytelnienie uzytkownika (authenticate), domys$lnie plik auth_users;

+ obstuga uzytkownika przed rozpoczeciem procesu rozliczania (preacct), domys$lnie plik
acct_users;

+ obstuga uzytkownikéw przed realizacja funkceji proxy (pre-proxy) domysélnie plik
preproxy_users;

+  obstuga uzytkownikow po realizacji funkeji proxy (post-proxy), domy§lnie plik
postproxy_users;

« obsltuga uzytkownikéw po zakonczeniu uwierzytelnienia (post-auth), domyslnie plik
postauth_users.



Domysélne nazwy plikow konfiguracji sa zamieszczone w sekcji files pliku radiusd.conf:

usersfile = ${confdir}/users
acctusersfile = ${confdir}/acct _users
preproxy usersfile = ${confdir}/preproxy users

W plikach tych umieszcza sie zestaw dyrektyw konfiguracyjnych uzywanych przez modut files w
celu podjecia decyzji o sposobie autoryzacji i uwierzytelnienia uzytkownika. Format pliku pliku jest
nastepujacy:

nazwa <lista sprawdzanych elementéw (check items)> [, ]\
<lista_elem_konfiguracyjnych>

TAB <lista elementédw odpowiedzi (reply items)>

nazwa — nazwa uzytkownika lub stowo DEFAULT (dowolny uzytkownik)

Uwagi:
+ wszystkie elementy sprawdzane MUSZA by¢ umieszczone w jednym wierszu, za nazwa
uzytkownika;

« separatorem elementéw sprawdzanych jest przecinek;

- w pierwszym wierszu, w ramach listy elementéw sprawdzanych MOZNA wskazaé¢ element
konfiguracyjny, np. Auth-Type 1/lub Autz-Type

+ elementy odpowiedzi MOGA by¢ umieszczane w wielu wierszach, w tym przypadku po-
przedni wiersz (zawierajacy element odpowiedzi) musi kohczyé sie przecinkiem;

« przetwarzanie pliku jest realizowane sekwencyjnie od poczatku pliku;

+ po dopasowaniu uzytkownika i1 elementéw sprawdzanych ustalane sa elementy odpowiedzi
(wg deklaracji);

+ domysélnie po dopasowaniu przetwarzanie konczy sie;

+ element specjalny: Fall-Through = Yes oznacza "przetwarzaj dalej".

Dozwolone postaci definicji atrybut — warto$¢:

1. forma atrybut = wartosc
NIE MOZE wystapié¢ na liécie sprawdzanych elementéw

MOZE wystapié jako element konfiguracyjny (Auth-Type) - ustala wéwczas wartoéé atrybu-
tu, tylko gdy nie byla ustalona na liScie odpowiedzi oznacza dodanie warto$ci danego atry-
butu, ale tylko, gdy atrybut nie ma dotychczas wartosci

2. forma atrybut := wartos¢

na licie sprawdzanych elementéw oznacza "zawsze dopasowany" zastepuje wartos¢ atrybu-
tu konfiguracyjnego zastepuje wartosé¢ atrybutu konfiguracyjnego

jako element odpowiedzi zastepuje warto$é atrybutu
3. forma atrybut += wartosé

na liécie sprawdzanych elementéw oznacza "zawsze dopasowany"

na liécie konfiguracji 1 odpowiedzi oznacza dodanie warto$ci danego atrybutu
4. forma atrybut == wartosc¢

na liécie sprawdzanych elementéw sprawdza, czy atrybut istnieje w zleceniu i czy warto§é
jest réwna podane;j

NIE MOZE wystapié¢ na liécie odpowiedzi
5. forma atrybut !'= wartosc

na liécie sprawdzanych elementéw sprawdza, czy atrybut istnieje w zleceniu 1 warto$¢ jest
rézna od podane;j

NIE MOZE wystapié¢ na liécie odpowiedzi



10.

11.

12.

13.

forma atrybut > wartosé

na li§cie sprawdzanych elementéw sprawdza, czy wartoéé atrybutu w zleceniu jest wieksza
od podanej

NIE MOZE wystapié¢ na liécie odpowiedzi
forma atrybut >= wartosé

na liécie sprawdzanych elementéw sprawdza, czy warto$é atrybutu w zleceniu jest wieksza
lub réwna podanej

NIE MOZE wystapié¢ na liScie odpowiedzi
forma atrybut < wartosé

na liécie sprawdzanych elementéw sprawdza, czy warto$§¢ atrybutu w zleceniu jest mniejsza
od podanej

NIE MOZE wystapié¢ na liécie odpowiedzi
forma atrybut <= wartos¢

na liScie sprawdzanych elementéw sprawdza, czy warto$c¢ atrybutu w zleceniu jest mniejsza
lub réwna podanej

NIE MOZE wystapié¢ na liécie odpowiedzi
forma atrybut =~ wyrazenie

na licie sprawdzanych elementéw sprawdza, czy warto$é atrybutu dopasowuje sie do wyra-
zenia (warto$¢ znakowal!)

NIE MOZE wystapié¢ na liécie odpowiedzi
forma atrybut !~ wyrazenie

na liScie sprawdzanych elementéw sprawdza, czy warto$é atrybutu nie dopasowuje sie do
wyrazenia (warto§¢ znakowa!)

NIE MOZE wystapié¢ na liScie odpowiedzi
forma atrybut =* wartosd

na liécie sprawdzanych elementéw sprawdza, czy zlecenie zawiera dany atrybut (warto§é
jest nieistotna)

NIE MOZE wystapié¢ na liécie odpowiedzi
forma atrybut I* warto$é

na liécie sprawdzanych elementéw sprawdza, czy w zleceniu nie ma danego atrybutu (war-
to$¢ jest nieistotna)

NIE MOZE wystapié¢ na liScie odpowiedzi

Przyklady: (\ oznacza, ze c.d. MUSI by¢ w tej samym wierszu)

userl User-Password == "userlpass"

user2 Auth-Type := Reject
Reply-Message = "Zablokwane konto"

DEFAULT Realm == NULL, Auth-Type := Reject

DEFAULT Realm = "a.z", Client-IP-Address == 10.1.1.1, \
Auth-Type := Reject

DEFAULT Real == "b.z" Hundgroup-Name =="XXX"
Tunnel-Private-Group-Id := 40
Tunnel-Medium-Type = 6
Tunnel-Type = VLAN

DEFAULT Real == "c.z" FreeRadius-Proxied-To == 127.0.0.1, \

Autz-Type := gosc, ldapgosc-Ldap-Group == "z PL"

Tunnel-Private-Group-Id := 40
Tunnel-Medium-Type = 6
Tunnel-Type = VLAN

Uzytkownik userl (nazwa domeny pusta) zostanie zaakceptowany, je§li poda hasto userlpass.



Uzytkownik user2 (nazwa domeny pusta) zawsze zostanie odrzucony.
Dowolny uzytkownik zostanie odrzucony, jesli domena wynikajaca z nazwy sieciowe]j jest pusta.

Dowolny uzytkownik, ktéry pochodzi z domeny "a.z" 1 prébuje uzyskaé dostep za poSrednictwem
klienta o IP 10.1.1.1 zostanie odrzucony.

Dowolny uzytkownik, ktéry pochodzi z domeny "b.z" zostanie zaakceptowany, jesli adres klienta
nalezy do grupy XXX. Uzytkownikowi zostanie przypisany VLAN 40.

Dowolny uzytkownik, ktéry pochodzi z domeny "c.z" i uwierzytelniania sie poprzez EAP-TTLS lub
EAP-PEAP (atrybut FreeRadius-Proxied-To==127.0.0.1) podlega autoryzacji za pomoca sekcji
konfiguracji pod nazwa "gosc" i zostanie zaakceptowany tylko wowczas, gdy atrybut grupowy po-
brany z bazy LDAP ma warto$§¢ "z PL". Przyjety uzytkownik zostanie przypisany do VLAN-u 40.

Zalecenia dotyczace plikéw users:

1. w pliku users nalezy wyspecyfikowaé¢ odrzucanie zlecen zawierajacych pusta domene,
przede wszystkim jest to potrzebne w odniesieniu do zlecen nadchodzacych z serweréow kra-
jowych:

DEFAULT Realm = NULL, Client-IP-Address == 158.75.1.25, \
Auth-Type := Reject

DEFAULT Realm = NULL, Client-IP-Address == 150.254.173.30, \
Auth-Type := Reject

2. za pomocg odpowiednich wpiséw w pliku users unikamy zapetlenia serwera, np.

DEFAULT Realm = "pl",Client-IP-Address == 158.75.1.25, \
Auth-Type := Reject

zapobiega przestaniu zlecenia dot. domeny pl do serwera krajowego, w przypadku, gdy wia-
énie stamtad nadeszto zlecenie.

3. w pliku postauth users mozna ustali¢ ustawienie specyficznych atrybutéw w odpowiedzi,
np.

testl@test.pl
Login-LAT-Group := "42"
test2@test.pl
Tunnel-Medium-Type := 6,
Tunnel-Private-Group-Id := 41,
Tunnel-Type := VLAN

W wersji 2 oprogramowania FreeRADIUS duzo wygodniejsza metoda jest zastosowanie jezyka
unlang w sekcji post-auth.

Plik radiusd.conf

W pliku tym, na poczatku konfiguracji, sa ustalane $ciezki wiodace, lokalizacja konfiguracji, logow
itp.

Dostosowania moga wymagaé bloki listen {...}. DomyS§lnie wymienione sa dwa bloki listen: je-
den dla pakietéw zwiazanych z uwierzytelnianiem (type=auth), drugi dla pakietéw rozliczeniowych
(type=acct), wskazujace nastuchiwanie na wszystkich interfejsach danego serwera (ipaddr=*), na
domys$lnych portach (port=0, co oznacza port 1812 w przypadku pakietéw uwierzytelniania i port
1813 w przypadku pakietéw rozliczeniowych port 1814). Jezeli serwer ma nastuchiwac¢ na konkret-
nym interfejsie, nalezy w odpowiednim bloku listen wpisa¢ wlaéciwy adres IP w przypisaniu
ipaddr 1, je$li to potrzebne, poda¢ niedomys$lny port. W bloku listen mozna réwniez okre§li¢ grupe



klientow, ktéra moze korzystaé z danego serwera (Jest to nowa mozliwo§¢ w v.2). W tym celu w blo-
ku listen dodajemy przypisanie:

clients = nazwa_grupy_ klientéw
1 w pliku clients.conf umieszczamy deklaracje grupy w postaci:

nazwa grupy klientéw clients {
client klientl IP {
secret = testl
}
client klient2 IP {
secret = test2
}
}

Domysélnie w radiusd. conf sg zakomentowane przypisania user = ...1igroup = ...

Zaleca sie uruchamianie serwera z prawami uzytkownika innego niz root.

Np. ustawienia

user = radius

group = radius

sprawiaja, ze serwer bedzie pracowal z uprawnieniami uzytkownika i grupy radius. Niestety, gdy
korzystamy z FreeRADIUS-a zintegrowanego z Active Directory, niezbedne jest dzialanie serwera
z prawami root — wymaga tego demon winbindd.

Najwieksza sekcja pliku radiusd.conf jest modules. Sq w niej zdefiniowane moduly uzywane przez
serwer. Postaé definicji modutu jest nastepujaca:
nazwa [ wystapienie ] {

element _konfiguracji = wartosc

}

Przykladowe moduty, zdefiniowane w tej sekcji to: pap, chap, pam, unix, mschap, ldap, sql,
realm, preprocess, checkval, files, detail, exec, perl, eap, attr _rewrite, attr filter.

Modut Idap

Modut ten pozwala zdefiniowaé sposéb komunikowania sie z baza LDAP w celu autoryzacji i/lub
uwierzytelnienia. Je§li jest potrzeba wskazania kilku wystapien modutéw ldap, bo serwer ma sie
kontaktowac z réznymi serwerami, na przyktad, w zaleznosci od obslugiwanej domeny, kolejne de-
finicje rozrézniamy nazwami wystapienia modutu:

ldap AD { }
ldap OLStaff { }

Zdefiniowane nazwy modutu moga by¢ nastepnie uzywane w sekcjach authorize, authenticate.
Je§li w pliku users, uzywamy sprawdzenia grupy LDAP, to w przypadku stosowania wielu definicji
moduléw ldap, w elemencie sprawdzenia nalezy podaé konkretne wystapienie modutu, np.:

AD-Ldap-Group == "XXX"
albo
OLStaff-Ldap-Group == "XXX"

Zaleca sie korzystanie z bezpiecznych polaczen z serwerami LDAP (start tls=yes) oraz nie uzywa-
nie anonimowych przeszukiwan.

Jesli dysponujemy serwerem repliki, to nalezy zadeklarowacé jego uzycie dla danego poddrzewa po-
przez utworzenie drugiego wystapienia modutu, np.

ldap OLStaffl { tu deklaracje serwera gtdéwnego }
ldap OLStaff2 { tu deklaracje serwera repliki }



W bloku definicji wystapienia modutu LDAP mozna okreéli¢c parametry groupmembership filter
oraz groupmembership attribute.

Parametr groupmembership attribute podaje typ atrybutu LDAP stosowanego do sprawdzania,
czy uzytkownik nalezy do okreSlonej grupy. Najpopularniejszym rozwigzaniem jest stosowanie
atrybutu radiusGroupName ze schematu RADIUS-LDAPv3.schema, zalaczonego w dystrybucji
FreeRADIUS. Parametr ten decyduje o sposobie przeszukiwania bazy. Je§li nie okreslono
groupmembership filter, to stosowany jest domy§lny filtr:

(] (&(objectclass=group0fNames) (member=%{Ldap-UserDn}))
(&(objectclass=group0fUniqueNames) (member=%{Ldap-UserDn})))

Modut ms_chap

Modut ten jest niezbedny, gdy dostarczamy metode PEAP (uwierzytelnianie MS-CHAP i MS-
CHAPv2). Konfiguracja w sekeji mschap powinna by¢ nastepujaca:

authtype = MS-CHAP
use-mppe = yes

require encription = yes
require strong = yes

Modut attr_rewrite

Modul ten mozna stosowaé w procesie autoryzacji oraz rozliczania. Umozliwia dokonanie zmian w
pakietach.
Wystapienia modutu sa wyrdzniane nazwa, np.

attr _rewrite copy.user-name { }
attr rewrite strip.user-name { }

Dziatanie modulu polega na modyfikacji wskazanych atrybutéw w przypadku spetnienia okreslo-
nych kryteriéw:
+ w ten spos6b wskazujemy, ze zmiany dotycza okreélonego atrybutu:
attribute = ..
+ okreélamy, czego dotyczy przeszukiwanie: pakietu, odpowiedzi, konfiguracji
searchin = packet | reply | config
+ okreslamy sposéb dopasowania (na podstawie wyrazenia regularnego)
searchfor = ...
+ dopasowany napis jest zastepowany zawartoscia wskazana w module jako replacewith
+ mozna dopisaé¢ nowy atrybut (new attribute=yes)
+ mozna napis zastepujacy dopisaé¢ do oryginalnego (append=yes)
+ mozna zadeklarowaé¢ maksymalng liczbe dopasowan (max_matches)
+ mozna ignorowaé wielko$é¢ liter (ignore case=yes)
Np. definicja:

attr rewrite checkuser {
attribute = User-Name
searchin = packet
searchfor = "(™\\\\\\)"
replacewith "
max_matches

10
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ustala, ze wywolanie checkuser spowoduje usuniecie z wartoéci atrybutu User-Name wiodacych zna-
kow \.

Modul taki jest nastepnie wskazywany w odpowiedniej sekcji, np. authorize, authenticate czy
accounting.

Modut attr_filter

Modut ten jest przeznaczony do filtrowania atrybutéw. Moze zosta¢ wywolany m.in. po odbiorze
odpowiedzi z serwera proxy, w sekcji post-proxy.

W bloku attr_filter w pliku radiusd.conf, element konfiguracji attrsfile wskazuje plik z dekla-
racja dziatania filtru (domy$lnie plik o nazwie attrs). Domyélne dziatanie oznacza usuniecie z od-
powiedzi wszystkich atrybutéw oprécz tych, dla ktérych okre§lono dziatanie w pliku z filtrem. Do-
mys$lnie w konfigurac)i jest zdefiniowanych kilka wystapien tego modutu, przeznaczonych do uzy-
cia na réznych etapach pracy serwera (po uwierzytelnieniu, przed przekazaniem do innego serwera
itp.). Celem takiego filtra mogloby byé¢ wyciecie VLAN-6w ustawionych na obcym serwerze 1 usta-
wienie VLAN-u lokalnego. Funkcjonalno$é modutu attr filer poczawszy od wersji 2 oprogramo-
wania mozna z powodzeniem zastgpi¢ odpowiednimi instrukcjami jezyka unlang.

Moduty perl i python
Modutly te pozwalaja wskazaé skrypt przygotowany w danym jezyk, ktéry moze stuzy¢ np. do filtro-

wania pakietu, realizacji uwierzytelnienia, autoryzacji itp. Definicja, np. w przypadku modutu perl
polega na dodaniu sekeji perl o postaci:

perl {
module = "/opt/FreeRADIUS/perl/vlans.pl"
func_post auth = "post auth"
func_post proxy = "post proxy"

}

Skrypt /opt/FreeRADIUS/perl/vlans.pl realizuje wszystkie potrzebne zadania.

W tym przypadku elementy konfiguracyjne func_post_auth, func_post proxy podajg nazwy funkcji
Perl zdefiniowanych dla odpowiednich sekcji.

Jezyk unlang na ogél pozwala w prostszy 1 efektywniejszy sposéb (bez uruchamiania zewnetrznych
programoéw) dostosowacé postaé pakietow do potrzeb.

Sekcja instantiate

Sekcja ta ustala kolejno$é tadowania moduléw — moduly wymienione w niej sa tadowane przed
tymi, ktore sa zdefiniowane w sekcjach: authorize, authenticate, preacct, accounting, session,
post-auth, pre-proxy 1 post-proxy.

Sekcja authorize

Sekcja ustala sposéb autoryzacji uzytkownikéw. Przykladowa postacé to:

authorize {
preprocess
checkuser
Autz-Type pracownik {
ldapstaff
ks
Autz-Type student {
ldapstud
}
eap
files
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Zdefiniowano typy autoryzacji Autz-Type pracownik i student, powigzane z wystapieniami modulu
ldap.

Autoryzacja odbywa sie na podstawie typu okre$lonego przez modul eap oraz na podstawie modutu
files.

Sekcja authenticate

Sekcja ustala sposob przebiegu uwierzytelnienia. Przyktadowa postacé to:

authenticate {
eap
Auth-Type pracownik {
ldapstaff
}
Auth-Type student {
ldapstud
}
Auth-Type MS-CHAP {
mschap
}
}

Zdefiniowano typy uwierzytelniania Auth-Type pracownik i student, powigzane z wystapieniami
modulu ldap oraz z modulem mschap. Uwierzytelnienie odbywa sie na podstawie typu okreSlonego
przez modutl eap.

Sekcja post-auth

W sekcji tej domyélnie jest jedynie wywolywany modut attr filter w celu skasowania wiekszosci
atrybutéw w odpowiedzi Access-Reject. Mozna w niej uaktywnié reply log, aby logowaé wszystkie
odpowiedzi zwigzane z uwierzytelnieniem, mozna tu tez doda¢ wywotanie modulu perl w celu usu-
niecia ustawionych wczeéniej VLAN-6w w przypadku, gdy Access-Accept z naszego serwera jest
kierowany poza sie¢ danego dostawcy.

Plik postauth_users, uzywany w fazie post-auth moze zawiera¢ wpisy zwigzane z modyfikacja pa-
kietu Access-Accept:

test@test.pl Huntgroup == "stolowka"
Tunnel-Private-Group-Id := 48
Tunnel-Medium-Type = 6
Tunnel-Type = VLAN

W tym przypadku uzytkownik test@test.pl bedzie miat ustawiony VLAN 48.

Wedlug podobnej zasady ustala sie zawarto$é sekcji pre-proxy 1 post-proxy, aby ustali¢ zachowa-
nie na etapie obslugi pakietu przed i po przekierowaniu.

Katalogi sites-available/ i sites-enabled

Na koncu gtéwnego pliku konfiguracyjnego FreeRADIUS-a — radiusd.conf znajduje sie dyrektywa
INCLUDE wtlaczajaca pliki definiujace serwery wirtualne. Katalog podany w dyrektywie jest prze-
szukiwany w celu wlaczenia wszystkich plikow o nazwie zgodnej z wyrazeniem regularnym:
/la-zA-20-9 .]+/

Dyrektywa domys$lnie ma postac:

$INCLUDE sites-enabled/
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Zaklada sie, ze w katalogu etc/raddb/sites-available instalacji FreeRADIUS znajdujq sie defini-
cje dotyczace obstugi serweréw wirtualnych, natomiast w katalogu etc/raddb/sites-enabled sa
utworzone dowigzania do tych plikow. Potrzebna struktura jest tworzona w procesie instalacji pa-
kietu.

Serwer wirtualny nie majacy nazwy jest przyjmowany za domyélny — po instalacji definicja ta znaj-
duje sie w pliku default. W ramach serwerdéw wirtualnych sa definiowane sekcje authorize{...},
authenticate{...}, pre-proxy{...}, post-proxy{...}, post-auth{...}.

Informacje na temat sposobu korzystania z serweréw wirtualnych znajduja sie w czeéci ,,Serwery
wirtualne”.

Plik eap.conf

Plik tej jest wlaczany do konfiguracji w ramach pliku radiusd.conf. Zawiera definicje modutu eap.
Ustala default _eap type (peap, ttls, tls), domys$lny typ EAP-a, definiuje wspierane typy EAP,
w postaci zagniezdzonych sekcji md5, leap, peap, tls, ttls, gtc. Nie jest rekomendowane sto-
sowanie uwierzytelniania EAP-MD5 1 LEAP, dlatego te sekcje sa puste. W projekcie eduroam zale-
ca sie stosowanie metod EAP-TLS, EAP-TTLS 1 EAP-PEAP. W sekcji peap nalezy umie$ci¢ naste-
pujace dyrektywy:

peap {

default eap type = mschapv2
copy request to tunnel = yes
use tunneled reply = yes

}

Parametr copy request to tunnel = yes powoduje, ze atrybuty nie zdefiniowane w tunelu, a obec-
ne poza tunelem sa kopiowane.

Parametr use tunneled reply = yes - powoduje, ze atrybuty wysylane w odpowiedzi nie wiaza
sie z uzytkownikiem widzianym na zewnatrz tunelu (outer identity), lecz tym, ktéry zostat okreslo-
ny wewnatrz tunelu (inner identity).

Podobnag postaé ma sekcja ttls:

ttls {

default eap type = md5

copy request to tunnel = yes
use_tunneled reply = yes

}

Zaréwno w sekcji peap, jaki i ttls mozna umieécié dyrektywe wskazujaca, jaki serwer wirtu-
alny ma obstugiwaé zlecenia wewnatrz tunelu. Stuzy do tego wiersz:
virtual server = "nazwa"
Sekcja tls definiuje zasady bezpiecznej komunikacji. Najistotniejsze elementy to:
private key file = $ciezka do pliku_ z kluczem prywatnym serwera
private key password = hasto _do klucza prywatnego
certificate file =$ciezka do pliku z certyfikatem serwera
CA file = $ciezka do pliku z certyfikatem urzedu
W ramach sekcji t1s mozna ustalié, czy maja by¢ sprawdzane:
+ lista odwolanych certyfikatow (check crl=yes/no),
+ pole wystawcy certyfikatu w certyfikacie uzytkownika (check cert issuer="DN wystawcy"),
- nazwa CN w certyfikacie uzytkownika (check cert cn="%{User-Name}").

Aby mogly byé uzywane metody kryptograficzne nalezy utworzyé plik DH, co jest realizowane po-
przez polecenie:

openssl dhparam -out certs/dh 1024
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Plik certs/dh nalezy wskaza¢ w wierszu dh_file sekeji tls. Poza tym konieczne jest wskazanie pli-
ku random w wierszu random_file, najlepiej uzy¢ po prostu /dev/random.

Certyfikat dla serwera FreeRADIUS
W pliku eap. conf wskazujemy certyfikat serwera, klucz prywatny serwera oraz certyfikat urzedu
certyfikacyjnego, ktory poswiadczyl certyfikat serwera.

W zleceniu certyfikacji zwigzanym z kluczem publicznym serwera FreeRADIUS w miejscu common-
Name nalezy podaé pelna kwalifikowana nazwe serwera.

Urzad wystawiajacy certyfikat MUSI w certyfikacie serwera dodaé rozszerzenie TLS Web Server
Authentication. Korzystajac z plecenia openssl, mozna to zrobi¢ nastepujaco:

openssl ca -out s.crt -in s.csr -extensions xpserver ext \
-exfiles xpextension

Plik xpextensions ma postac:

[xpserver ext]
extendedKeyUsage = 1.3.6.1.5.5.7.3.1

Certyfikaty klientéw i korzystanie z listy uniewaznionych certyfikatow

Jezeli uzywamy uwierzytelniania EAP-TLS klient musi sie dysponowac certyfikatem zawierajacym
rozszerzenie TLS Web Client Authentication. Uzywajac polecen openssl mozna zrobié to nastepu-

jaco:

openssl ca -out c.crt -in c.csr -extensions xpclient ext \
-exfiles xpextension

Plik xpextensions w tym przypadku ma postaé:

[xpclient ext]
extendedKeyUsage = 1.3.6.1.5.5.7.3.2

Plik c.csr zawiera zlecenie certyfikacji klucza publicznego klienta. Zazwyczaj zlecenia takie maja
w polu commonName nazwe uzytkownika w domenie, np. commonName = user@a.test.pl.

Jezeli w pliku eap.conf wskazano korzystanie z list uniewaznionych certyfikatéw (CRL), serwer
sprawdza, czy nazwa umieszczona w polu Subject nie znajduje sie na licie CRL.

Certyfikat kliencki w postaci PEM, umieszczony w pliku c.crt dodajemy do listy odwotanych cer-
tyfikatow uzywajac polecenia:

‘ openssl ca -revoke c.crt
Odnowienie listy CRL nastepuje po wykonaniu polecenia:

‘openssl ca -gencrl -out crl.pem

Nastepnie plik crl.pem umieszczamy w katalogu wskazanym w konfiguracji w pliku eap.conf, w
bloku tls, w wierszu certdir i wykonujemy polecenie:

‘ c_rehash katalog wskazany w certdir
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Serwery wirtualne

Zastosowanie wirtualnych serweréw moze byé bardzo réznorodne. Podstawowa zasada tej funkcjo-
nalnosci jest mozliwo§é stosowania réznych polityk obstugi zlecen, w zaleznosci od okre§lonej spe-
cyfiki zlecenia. Serwery wirtualne pozwalaja okresli¢ sposdb postepowania na podstawie adresu IP
serwera, adresu IP klienta, puli, do jakiej nalezy serwer, czy na podstawie faktu, ze mamy do czy-
nienia z wewnetrznym tunelem TLS.

Serwer FreeRADIUS moze nastuchiwaé na wielu adresach IP 1 stosowaé¢ odrebng polityke do
pakietow przychodzacych na dany adres. W sekcji listen {..} w radius.conf mozna podaé nazwe
serwera wirtualnego, ktéry ma byé powigzany z danym adresem IP. Mozna réwniez wskazaé jacy
klienci maja byé¢ obstugiwanie przez dany serwer wirtualny. Jest réwniez mozliwe zdefiniowanie
puli serweréow (home_server pool) i wskazanie serwera wirtualnego obslugujacego dang pule. Bar-
dzo przydatna funkcjonalnoécia jest zastosowanie dedykowanego serwera wirtualnego do obstugi
wewnetrznego tunelu TLS. W tym celu w pliku eap.conf, w sekcjach peap i ttls definiujemy ser-
wer w wierszu virtual server. Jes$li np. metody EAP-TTLS 1 EAP-TLS uwierzytelniaja uzytkowni-
kéw w oparciu o baze LDAP, to tylko w ramach danego serwera wirtualnego nalezy wskazaé¢ odwo-
lania do modutéw ldap. Ponadto, w sekcji post-auth serwera wirtualnego, mozna w sposéb bardzo
wygodny zrealizowaé¢ zamiane identyfikatora uzytkownika zewnetrznego na nazwe pochodzaca z
wewnatrz tunelu, lub ustalong na podstawie pobranych w czasie uwierzytelniania atrybutéw
dodatkowych — szczegdly znajduja, sie w kolejnej czesci opracowania.

Nazwa uzytkownika w pakiecie Access-Accept

W przypadku uwierzytelnienia przy uzyciu metody EAP-TLS, po poprawnym uwierzytelnieniu
standardowo jest odsylany pakiet Access-Accept zawierajacy w polu User-Name nazwe, ktora
pojawila sie w zleceniach Access-Request w polu User-Name. Po uwierzytelnieniu EAP-TTLS w
pakiecie Access-Accept domy$lnie pojawi sie nazwa uzytkownika wystepujaca jako tozsamo$é
zewnetrzna, w szczegélnoséci, w przypadku standardowego ustawienia programu klienckiego
SecureW2 taka nazwa zawiera napis postaci anonymus@domena.

W celu umozliwienia realizacji funkcji monitorowania i rozliczania w ustudze eduroam, proponuje
sie korzystanie z atrybutu Chargeable-User-Identity do przekazywania informacji o uzytkownika.
W polu tym powinien zostaé umieszczony unikatowy identyfikator uzytkownika, umozliwiajacy
jednoznaczne ustalenie uzytkownika przez administratora serwera, w ktérym nastapilo
uwierzytelnienie. Identyfikator taki nie powinien przenosié¢ takiej informacji o uzytkowniku, ktéra
umozliwilaby osobom postronnym identyfikacje osoby.

Ponizsze] pokazano sposbéb ustawiania atrybutu Chargeable-User-Identity. Dokonujemy tego w
sekcji post-auth serwera wirtualnego obslugujacego tunel wewnetrzny. Wazne jest, ze zgodnie z
RFC 4372 atrybut ten moze zostaé¢ ustawiony w odpowiedzi Access-Accept tylko wowczas, gdy taki
wladnie atrybut wystapitl w zleceniu Access-Request.

Sprawdzamy wiec, czy atrybut Chargeable-User-Identity wystapil. Jes§li tak, gdy mamy do
czynienia z domena a.test.pl 1 jest okreSlona warto$¢ atrybutu Myl-User-Identity, to
przypisujemy atrybutowi Chargeable-User-Identity warto$é¢ tego atrybutu. Podobnie postepujemy
dla domeny b.test.pl, przy czym korzystamy z innego atrybutu, zdefiniowanego jako My2-User-
Identity.
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post-auth {
if (Chargeable-User-Identity ) {
if ( Realm=="a.test.pl") {
if (reply:Myl-User-Identity) {
update reply {
Chargeable-User-Identity:="%{reply:Myl-User-Identity}@%{Realm}"
}
b
}
if ( Realm=="b.test.pl") ) {
if (reply:My2-User-Identity) {
update reply {
Chargeable-User-Identity:="%{reply:My2-User-Identity}@%{Realm}"

Powyzszy przyktad pokazuje jednocze$nie zastosowanie wewnetrznych atrybutow FreeRADIUS —
tu maja one nazwy Myl-User-Identity 1 My2-User-Identity. Atrybuty te definiuje sie¢ w pliku
dictionary, przyktad znajduje sie na koncu tego pliku. Atrybuty wewnetrzne musza mie¢ numery
od 3000 do 4000, np.

ATTRIBUTE Myl-User-Identity 3000 string
ATTRIBUTE My2-User-Identity 3001 string

Jezell atrybutom takim ma byé przypisywana warto§¢ pochodzaca z wpisu uwierzytelnionej osoby
w bazie LDAP, to nalezy w pliku ldap.attrmap dopisaé, np.

replyItem Myl-User-Identity stafflid
replyItem My2-User-Identity studid

Oznacza to, ze atrybut Myl-User-Identity uzyska wartoé¢ atrybutu staffid, a atrybut My2-User-
Identity uzyska warto§é atrybutu studid w bazie LDAP.

Ustalenie VLAN-6w

W pakiecie Access-Accept moga zosta¢ wystane atrybuty sluzace do ustalenia docelowego numeru
VLAN, w ktéorym uzytkownik otrzyma adres. Mozna to zrealizowaé za pomoca odpowiednio
przygotowanego pliku postauth users. Prostsza metoda w wersji 2 FreeRADIUS-a jest uzycie
jezyka unlang w sekcji post-auth.

Ponizszy kod:

if (("%s{Packet-Src-IP-Address}" != "158.75.1.25") &&
("%{Packet-Src-IP-Address}" != "150.254.173.30") ) {
if (Realm=="a.test.pl") {
update reply {
Tunnel-Private-Group-Id:=140
Tunnel-Medium-Type:=6
Tunnel-Type:=VLAN
}
}
elsif (Realm=="b.test.pl") {
update reply {
Tunnel-Private-Group-Id:=141
Tunnel-Medium-Type:=6
Tunnel-Type:=VLAN
}
}




Uwaga: operator := zamienia dotychczasowe ustawienia dla atrybutu, operator = dodaje nowa
warto§¢ atrybutu o danym typie.

Numery VLAN sa przypisywane tylko wowczas, gdy pakiet nie pochodzi z serwera poziomu PL.

Serwer RADIUS NIE MOZE przekazywaé na zewnatrz ustawien VLAN. Nalezy zwrécié uwage, by
nigdy nie byly odsylane atrybuty dotyczace VLAN-6w, gdy odpowiedz serwera jest przekazywana
zwrotnie poza nasza sie¢. Najlepiej w sekcji post-proxy umiescié¢ kod:

if (Realm == "polska") {
if ( Tunnel-Private-Group-Id ) {
update reply {
Tunnel-Private-Group-Id-=%{Tunnel-Private-Group-Id}
¥
}
if ( "Tunnel-Type" ) {
update reply {
Tunnel-Type-="%{Tunnel-Type}"
}
}
if ( "Tunnel-Medium-Type" ) {
update reply {
Tunnel-Medium-Type-="%{Tunnel-Medium-Type}"
}
}

}

(atrybut Realm musi zawieraé¢ nazwe okre§lajaca obsluge przez serwer poziomu PL, mozna to
zrealizowaé¢ w pliku users poprzez dodanie do kazdego zlecenia nie obstugiwanego lokalnie
atrybutu Proxy-To-Realm:=polska).

Schemat RADIUS-LDAPv3 (fragment dystrybucji FreeRADIUS) definiuje klase radiusProfile. W
oparciu o ten schemat FreeRADIUS pozwala na dodanie we wpisie uzytkownika w bazie LDAP
informacji o VLAN-ie za pomocg atrybutéw: RadiusTunnelType, radiusTunnelMediumType,
radiusTunnelPrivateGroupID.

Obstuga rozliczania

Jezeli urzadzenia dostepowe typu Access Point maja wlaczona funkcjonalno$é rozliczania 1
wskazuja serwer FreeRADIUS jako miejsce obstugi rozliczania, to serwer poza pakietami Access-
Request i Access-Challange odbiera pakiety rozliczeniowe, Accounting-Request. W domy§lnym
ustawieniu pakiety rozliczeniowe sa logowane wedlug zasad okreslonych w module detail. Mozna
zdefiniowaé¢ w sekcji preacct (obsluga wstepna przed rozliczeniem) korzystanie z modulu files.
Wéwezas przed przystapieniem do rozliczania zostanie przeanalizowany plik ,,users” — domy$lnie
jest to acct_users, jesli np. w pliku bedzie wpis wskazujacy, ze pakiet ma zostaé przekierowany do
Innego serwera, to takie przekierowanie nastapi.

W eduroam obowigzuje zasada przechowywania informacji rozliczeniowej dotyczacej nielokalnych
uzytkownikéw na serwerze lokalnym, tak by administrator sieci, z ktérej uzytkownik korzysta
mogl posiadaé wszelkie informacje rozliczeniowe.

Popularnym rozwigzaniem dotyczacym obstugi rozliczania (ang. accounting) jest wykorzystanie
bazy SQL. Domys$lny plik konfiguracyjny to sql.conf. Zawiera on deklaracje dotyczace modutu sql.
Sa to:

deklaracja drivera, serwera, uzytkownika i hasta do wspétpracy z baza, nazwy bazy oraz definicje
sposobu realizacji zapytan rozliczeniowych: accounting start query, accounting update query,
accounting stop query.

Nalezy zainicjowaé baze danych, utworzy¢ tablice np. o nazwie accounting.

W tablicy umieszczamy pola, ktérych dotycza definicje zapytan accounting start query,
accounting update query, accounting stop query.
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W sekcji accounting dopisujemy wywolanie modutu sql.

Uruchomienie serwera FreeRADIUS

Jesli konfiguracja znajduje sie w domyS$lne] lokalizacji (etc/raddb), to startujemy serwer
nastepujaco:

radiusd &

Jesli konfiguracja jest w innym katalogu, to musimy doda¢é opcje -d:

radiusd -d katalog konfiguracji

Polecenie:
radiusd -X >& /tmp/freeradiusé&

uruchamia serwer w trybie debugowania, przy czym wyjscie debugowania jest przekazywane do
pliku /tmp/freeradius.

Je§li nasz serwer nie pracuje w trybie debugowania, to informacje dotyczace pracy serwera beda
dostepne w pliku $logdir/radius.log.

Integracja FreeRADIUS-a z Active Directory

Zalozenia sg nastepujace:
«  korzystamy z Active Directory (Windows Server 2000 / 2003) jako bazy uzytkownikdéw;

« uzytkownicy maja zdefiniowany tryb 'allow access' (zakladka Dial-In we wlasnoSciach
konta);

+ rozszerzamy schemat poprzez dopisanie klasy radiusProfile oraz atrybutéw dialupAccess,
radiusGroupName, radiusTunnel®;

+ rozbudowujemy wpis uzytkownika w celu dodania nowych atrybutéw.

Uwaga: mozliwoéé zastosowania atrybutéw klasy radiusProfile przy opisie kont uzytkownikéw
ustala wlasnoéé klasy radiusProfile w ramach zakladki Relationship - jako 'possible superior'
nalezy dodac klase obiektow user.

W celu aktualizacji schematu Active Directory musza by¢ spelnione warunki:

+ administrator lub uzytkownik modyfikujacy musi byé w grupie (Member Of) Schema
Admins;
+ nalezy wykonaé polecenie schmgmt.dll: Run... regsvr32 schmgmt.dll;
+  otworzy¢ konsole (mmc) 1 dodaé przystawke "Active Directory Schema";
+ aby byla mozliwo§¢ zapisu aktualizacji niezbedna jest zmiana w rejestrze:
dojé¢ do
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\ Services\NTDS\Parameters
Edit, New, DWORD Value,
Value Name: Schema Update Allowed
Data Type: REG DWORD, Base: Binary, Value Data: 1

Przygotowanie Active Directory:
Konta uzytkownikéw danego kontrolera domeny znajduja sie w gatezi cn=Users.
Korzen drzewa to dc=a,dc=b,dc=c, je§li Active Directory jest kontrolerem domeny a.b.c

Program 1difde pozwala importowac i eksportowaé¢ dane, domyslny tryb to eksport. Przyktady:
ldifde -d 'cn=users,dc=ad,dc=umk,dc=pl' -f u.ldif

w pliku u.1dif zostanie zapisany zrzut poddrzewa cn=users

ldifde -f user.ldif -i

import danych wg pliku user.ldif (wsad w postaci standardu LDIF, DN entry, definicja operacji
(changetype: add/modify/ delete), atrybuty.
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Dokument “FreeRADIUS Tutorial for AD Integration”, Ch. Schwartz

http://homepages.lu/charlesschwartz/radius/freeRadius AD tutorial.pdf
szczegblowo opisuje kolejne dziatania konfiguracyjne.

Definiujemy modut ldap, np.:

ldap AD {

identity = DN uzytkownika z prawem odczytu
password = "hasto uzytkownika"

start tls = no

access attr = "dialupAccess"

}

W sekcji authorize umieszczany odpowiedni Autz-Type, podobnie w sekcji authenticate
umieszczamy Auth-Type.

W przypadku wspoélpracy z Active Directory stosowanym typem uwierzytelnienia jest PEAP. Po
stronie serwera Linux nalezy zdefiniowaé sposéb dostepu do domeny Windows.

Korzystamy w tym celu z serwera Samba i narzedzi:
« winbindd: demon umozliwiajacy potaczenie ze srodowiskiem Windows,

« ntlm_auth: program wspélpracujacy z winbindd do realizacji zlecenia NTLM.

AD.X.Y {
kdc = 192.168.3.33
default domain = AD.X.Y

}
W pliku /etc/krb5.conf nalezy doda¢ domene Windows.
Po stronie Samby, w pliku smb.conf umieszczamy w sekcji global:
[global]

workgroup = AD.UMK.PL
security = ads

password server = 192.168.3.33 // serwer AD
realm = AD.UMK.PL

Restartujemy serwer smbd.

W celu rejestracji serwera w domenie Windows wykonujemy:

net join -U administrator

Nastepnie uruchamiamy demona winbindd.
Wykonujemy préobe uwierzytelnienia przez NTLM:

ntlm _auth -request-nt-key -domain=AD.X.Y -username=xxx

Dostosowujemy konfiguracje serwera FreeRADIUS:
+ w sekcji mschap musi byé wskazany authtype = MS-CHAP,
+ odkomentowujemy definicje with ntdomain hack = yes
+ definiujemy:

ntlim_auth = "/usr/bin/ntlm_auth -request-nt-key
--domain=AD.UMK.PL -username=%{Stripped-User-Name}
--challenge=%{mschap:Challenge}
--nt-response=%{mschap:NT-Response}"”



http://homepages.lu/charlesschwartz/radius/freeRadius_AD_tutorial.pdf

+ wpliku eap.conf ustawiamy:
default eap type = peap
w sekgcji tls konieczna jest deklaracja certyfikatow (PEAP korzysta z zaszyfrowanego tunelu);

nalezy odkomentowac¢ sekcje peap
peap {

default eap type = mschapv2
}
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