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ZABEZPIECZENIE PRZED ZMIANA ADRESU IP

PRZEZ UZYTKOWNIKA

Andrzej Angowski
UCI, UMK Torun

Wprowadzenie

Zgodnie z ujednolicong polityka bezpieczenstwa wsérdd organizacji partnerskich projektu eduroam,
na dostawcy ustugi dostgpu do sieci Internet spoczywa obowiazek przechowywania dostatecznej
ilosci informacji, aby by¢ w stanie jednoznacznie powiazaé¢ adres fizyczny (MAC) karty sieciowe;j
uzytkownika z otrzymanym przez niego w momencie zalogowania adresem logicznym (IP). Aby
tego dokona¢ administrator przechowuje informacje o transakcjach DHCP (zapisywany jest czas
uzyskania dzierzawy, adres fizyczny (MAC) i adres logiczny (IP)) dokonywanych przez klienta.
Problem pojawia sig¢, gdy uzytkownik zmieni adres IP. Wowczas tracona jest informacja o
powiazaniu pomigdzy adresem IP i MAC. Z tej sytuacji sa dwa wyjscia: logowaé kazdy pakiet
przechodzacy przez firewall zapisujac nie tylko informacje o adresie IP, ale tez MAC lub
wprowadzi¢ mechanizm zabezpieczajacy przed zmiang adresu IP przez uzytkownika.

Na Uniwersytecie Mikotaja Kopernika w Toruniu wybrano drugie rozwiazanie. Aby uniemozliwi¢
zmiang adresu IP przez klienta standardowo firewall eduroam nie przekazuje pakietow z Internetu
do eduroam i odwrotnie. Dopiero po udanej transakcji DHCP mozliwa jest komunikacja klienta ze
Swiatem zewnetrznym. Zamiast standardowego serwera DHCP zwykle dotaczanego do dystrybucji
Linux'a (Internet Systems Consortium's DHCPD) zastosowano do tego celu dnsmasq (wigcej na:
http://thekelleys.org.uk/dnsmasqg/doc.html), ktory umozliwia wywotanie skryptu w momencie
uzyskania dzierzawy adresu IP z DHCP. W ten sposob ilo$¢ przechowywanych informacji potrzeb-
na, aby sprosta¢ wymaganiom natozonym na dostawceg ustugi dostgpu do Internetu znacznie si¢
zmniejszyla.

Wymagania

Aby wprowadzi¢ powyzszy schemat w zycie potrzebny bedzie serwer oparty na systemie Linux.
Serwer bedzie obstugiwal zapytania DHCP klientow, bedzie takze firewall'em i routerem dla klien-
tow podiaczonych do sieci eduroam.

Na Uniwersytecie Mikotaja Kopernika zastosowano maszyng klasy PC z procesorem Intel Pentium
IV 1.6GHz, 512MB RAM. Na maszynie zainstalowano Fedorg Core 5.

W dalszej czgsci zakladam, Zze na maszynie zainstalowano standardowy zestaw pakietow z dys-
trybucji Fedora Core 5. Serwer jest skonfigurowany i dziata poprawnie jako router dla uzytkow-
nikow sieci eduroam.


http://thekelleys.org.uk/dnsmasq/doc.html
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Konfiguracja standardowej polityki firewalla

W ustawieniu firewalla nalezy zmieni¢ standardowa polityk¢ przekazywania pakietoéw z ACCEPT
na DROP (lub REJECT). Aby tego dokona¢ wydajemy polecenie (jako root):

#> iptables -P FORWARD DROP
lub zmieniamy odpowiedni wpis w pliku /etc/sysconfig/iptables

#> vim /etc/sysconfig/iptables

z
:FORWARD ACCEPT [0:0]

na
:FORWARD DROP [0:0]

1 restartujemy iptables poleceniem:

#> service iptables restart

Ponadto nalezy zadba¢, aby standardowo tancuch FORWARD nie posiadat zadnych regut. Dla pew-
nos$ci wpisujemy z pozycji uprzywilejowanego uzytkownika root:

#> iptables -F FORWARD

Instalacja oprogramowania dnsmasq

(http://thekelleys.org.uk/dnsmasq/doc.html)

Standardowo oprogramowanie dnsmasq dotaczone jest do dystrybucji Fedora Core 5 jako pakiet
“extras”. Wystarczy wigc wpisa¢ (znow jako root):

#> yum install dnsmasqg

W ogdélnym przypadku nalezy pobra¢ z http://www.thekelleys.org.uk/dnsmasg/ najnowsza wersje
zrddel, rozpakowac i zbudowac pakiet za pomoca narzedzia “make” zgodnie z instrukcjami zawar-
tymi wewnatrz spakowanych zrodet.

Konfiguracja srodowiska

Ze wzgledow bezpieczenstwa skrypt obstugujacy dodawanie i usuwanie regul z tancucha FOR-
WARD nie powinien by¢ wywotywany jako uzytkownik root. Do tego celu tworzymy uzytkownika
1 grupe dnsmasq:

#> groupadd dnsmasq -g <GID>
#> useradd dnsmasqg -u <UID> -g <GID> -M

gdzie <GID> oznacza nieuzywany do tej pory w systemie identyfikator grupy, <UID> oznacza
nieuzywany jeszcze w systemie identyfikator uzytkownika. Nastgpnie w pliku /etc/shadow w
miejsce hasta uzytkownika dnsmasq wstawiamy “!!” aby uniemozliwi¢ mu logowanie do systemu.
Wykonujemy wigc polecenia (jako root):


http://www.thekelleys.org.uk/dnsmasq/
http://thekelleys.org.uk/dnsmasq/doc.html
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#> cp /etc/shadow /etc/shadow-kopia
#> vim /etc/shadow

Aby uzytkownik dnsmasq mial mozliwo§¢ manipulacji fancuchem FORWARD niezbgdne jest
dodanie wiersza do pliku /etc/sudoers:

dnsmasqg ALL=(root) NOPASSWD: /sbin/iptables -L FORWARD, \
/sbin/iptables -A FORWARD *, /sbin/iptables -D FORWARD *

za pomoca polecen:

#> cp /etc/sudoers /etc/sudoers-kopia
#> vim /etc/sudoers
Przygotowanie skryptu obstugujacego reguly lancucha FORWARD

Najprostszy skrypt dodajacy i1 usuwajacy reguty z tancucha FORWARD ma posta¢:

#!/bin/sh
B

# Uniwersytet Mikolaja Kopernika w Toruniu #

Pracowania Sieci Uczelnianej #

#
Przykladowy skrypt zarzadzajacy regutami #
firewalla sieci eduroam #

igdsdssasiaasiaaddsaassaaadaaad i a R tndii

#

#

#

#

#

#

# skrypt posiada trzy parametry:
# 1) add (nowa dzierzawa DHCP) |
# del (wygasajaca dzierzawa) |
# old (odnowiona dzierzawa -
# np. w wypadku restartu dnsmasg w czasie trwania dzierzawy)
# 2) adres MAC klienta

# 3) adres IP klienta otrzymany z DHCP

IPTABLES="'/sbin/iptables'

EXT INTERFACE=<EXTERNAL INTERFACE>

INT INTERFACE=<INTERNAL INTERFACE>

# Jjes$li dzierzawa jest nowa ($1 = add) lub odnowiona ($1 = old)
# 1 nie ma jeszcze takiej reguity w trancuchu FORWARD
# to pozwalamy na przekazywanie pakietdéw w obie strony.

if [ \( $1 = 'add' -o $1 = 'old' \) -a \
"sudo SIPTABLES -L FORWARD | grep -i -c ™ $3 % -eq 0 ]

then

sudo SIPTABLES -A FORWARD -i $INT_INTERFACE -0 $EXT_INTERFACE \
-m mac --mac-source $2 -s $3 -j ACCEPT

sudo S$SIPTABLES -A FORWARD -o $INT_INTERFACE -i $EXT_INTERFACE \
-d $3 -j ACCEPT
fi
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# jesli dzierzawa wygasa ($1 = del)

# 1 istnieja reguly w lancuchu FORWARD

# pozwalajace na przekazywanie pakietdéw w obie strony
# to je usuwamy.

if [ $1 = 'del' -a \
sudo SIPTABLES -L FORWARD | grep -i -c ™ $3 % -ne 0 ]

then

sudo SIPTABLES -D FORWARD -i $INT_INTERFACE -0 $EXT_INTERFACE \
-m mac --mac-source $2 -s $3 -j ACCEPT

sudo S$SIPTABLES -D FORWARD -o $INT_INTERFACE -i $EXT_INTERFACE \
-d $3 -3 ACCEPT
fi

gdzie <EXTERNAL INTERFACE> to interfejs zewngtrzny (wyjscie na $wiat), np. ethO, <INTER-
NAL INTERFACE> to interfejs wewngtrzny (klienci eduroam), np. ethl

UWAGA! Sprawdzenie czy reguly juz istnieja czy nie potrzebne jest w przypadku, gdy:
® Maszyna zostata zrestartowana, tancuch FORWARD jest pusty. Przy starcie dnsmasq
przywraca trwajace dzierzawy (old) i probuje usunac te, ktore zdazyly wygasna¢ w trakcie
wylaczenia maszyny (del). Przy probie usunigcia nieistniejacej reguty otrzymujemy btad:
iptables: Bad rule (does a matching rule exist in that chain?)
® Dnsmasq zostal zrestartowany, np. aby wprowadzi¢ zmiany w konfiguracji dnsmasq, Reguty
w tancuchu FORWARD caly czas istnieja. Jak w poprzednim punkcie, przy starcie dnsmasq
dopisuje reguly dla trwajacych dzierzaw (old) i usuwa te, ktorych dzierzawy zdazyty
wygasnaC w trakcie restartu dnsmasq (del). Nastgpuje zdublowanie regut.
Powyzsze sprawdzenie istnienia regut zapobiega obu sytuacjom.

Skrypt umieszczamy np. w katalogu /opt/local/dnsmasq/dnsmasq_event. Plik oraz katalog, w
ktorym go umieszczamy dodatkowo zabezpieczamy przed niepowolanym dostgpem:

#> chown dnsmasq:dnsmasq /opt/local/dnsmasqg/

#> chmod 700 /opt/local/dnsmasqg/

#> chown dnsmasqg:dnsmasqg /opt/local/dnsmasg/dnsmasg_event
#> chmod 700 /opt/local/dnsmasqg/dnsmasqg event
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Konfiguracja dnsmasq
Standardowo konfiguracja oprogramowania dnsmasq znajduje si¢ w /etc/dnsmasq.conf. Minimalna
konfiguracja dla potrzeb eduroam moze by¢ nastgpujaca:

FHAFHFA AR AR A AR H AR S

# Uniwersytet Mikotaja Kopernika w Toruniu #

# Pracowania Sieci Uczelniane] #
# #
# Przyktadowy plik konfiguracyjny serwera #
# dnsmasqg (DHCP) sieci eduroam #

FHESHHH AR H A
Configuration file for dnsmasq.

Format is one option per line, legal options are the same
as the long options legal on the command line. See
"/usr/sbin/dnsmasq --help" or "man 8 dnsmasq" for details.

EREE

# dnsmasqg uruchamiany jest jako uzytkownik dnsmasqg, grupa dnsmasqg
user=dnsmasqg
group=dnsmasq

# wypisujemy interfejsy, na ktdérych nasiuchuje dnsmasqg
interface=<INTERNAL INTERFACE>

# wypisujemy interfejsy, na ktérych NIE nastuchuje dnsmasq
except-interface=<EXTERNAL INTERFACE>

# podajemy dokitadnie, na ktérych adresach
# dnsmasqg powinien nasituchiwad
listen-address=127.0.0.1
listen-address=<IP ADDRESS>

# wymuszamy bindowanie okres$lonego adresu dla usiug
# zadeklarowanych powyzej
bind-interfaces

# ustawiamy domene
domain=<DOMAIN>

# ustawiamy skrypt, ktdéry ma byé uruchamiany
# przy uzyskaniu/wygasénieciu dzierzawy DHCP
dhcp-script=/opt/local/dnsmasq/dnsmasqg event

# ustawiamy (umowna) nazwe sieci na mynetworkl,
# zakres adreséw IP i okres dzierzawy DHCP
dhcp-range=mynetworkl, <LOWEST IP>,<HIGHEST IP>,2h

# serwer DHCP ma by¢ "autorytatywny"
dhcp-authoritative

gdzie <EXTERNAL INTERFACE> to interfejs zewngtrzny (wyjscie na $wiat), np. ethO, <INTER-
NAL INTERFACE> to interfejs wewngtrzny (klienci eduroam), np. Ethl, <IP. ADDRESS> to ad-
res IP nadany interfejsowi <INTERNAL INTERFACE>, <DOMAIN> to nazwa domeny pod ktora
pracowa¢ beda klienci eduroam, <LOWEST IP> i <HIGHEST IP> to najnizszy 1 najwyzszy
dostgpny adres IP w puli adresow przeznaczonej do przydzielenia dla klientow DHCP.
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Nastepnie ustawiamy automatyczny start demona dnsmasq przy starcie systemu (jako root):

#> setup

-> “ushugi systemowe” -> zaznaczamy opcje “dnsmasq”

lub
#> chkconfig --add dnsmasqg

Uwagi dodatkowe

Oprogramowanie dnsmasq powstato gtoéwnie z mys$la o matych i $rednich sieciach za maskarada.
Integruje ono w sobie demona DHCP, ale takze DNS. Dobrze wigc jest wykorzysta¢ go w swojej
sieci jako serwer cache'ujacy zapytania DNS. Dla danych interfejséw standardowo obie ustugi
(DHCP 1 DNS) sa wystawione. Istnieje mozliwos¢ wytaczenia funkcjonalnosci DHCP przy zacho-
waniu DNS za pomoca opcji w pliku dnsmasq.conf:

no-dhcp-interface=<INTERNAL INTERFACE>

niestety nie ma mozliwos$ci zachowania funkcjonalnosci DHCP 1 wylaczenia DNS.



