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Projekt eduroam — wprowadzenie

Projekt eduroam zostal zainicjowany przez Surfnet i byl rozwijany w ramach grupy
roboczej] TERENY TF-Mobility. Podstawowym zalozeniem bylo zbudowanie infrastruktury
pozwalajacej na swobodne uzyskiwanie dostgpu do sieci przez studentow oraz pracownikow
instytucji akademickich, z jednoczesnym zachowaniem bezpieczenstwa 1 identyfikowalnos$ci
uzytkownikow. Pierwsza szersza prezentacja tego rozwiazania opartego na protokole 802.1x,
odbyta si¢ w trakcie konferencji TNC 2003 w Zagrzebiu. W czasie kolejnej konferencji TNC
2004 na Rodos, projekt eduroam byl juz jednym z wazniejszych tematéw wystapien.
Podobnie byto rok pézniej w Poznaniu, z tym, ze sie¢ eduroam byta juz dostgpna i uzywana
przecz uczestnikéw konferencji.

W niniejszym raporcie przedstawiamy zatozenia projektu eduroam i prace, ktére zostaty
wykonane w celu podiaczenia sieci PIONIER do struktury europejskiej. Poza opisem spraw
formalnych, zastosowanego oprogramowania i przygotowan do uruchomiania serwerow
centralnych, zalaczono wskazéwki pomagajace skonfigurowaé serwery instytucji, zwracajac
uwage na mniej oczywiste aspekty, zwlaszcza dotyczace bezpieczenstwa. Takie wskazowki
powinny by¢ w przysztosci rozwinigte do postaci pelnej instrukcji konfiguracyjne;.

Zatozenia organizacyjne eduroam

W pierwotnym zamierzeniu infrastruktura systemu eduroam zaktadala trzy mozliwe
rozwigzania w celu realizacji zadania uwierzytelnienia i autoryzacji uzytkownikow:
1. uzycie VPN (Virtual Private Network),
2. zastosowanie mechanizmu przekierowania WWW,
3. wykorzystanie protokotu 802.1x.

Dwa pierwsze podejScia opieraja si¢ na sieci dokujacej, ktéra z zalozenia jest
niezabezpieczona — uzytkownik domyslnie uzyskuje do niej dostep i sie¢ ta stuzy nastgpnie do
realizacji uwierzytelnienia w macierzystej instytucji. Trzeci typ, uwierzytelnienie bazujace na
protokole 802.1x wymaga stosowania szyfrowanych kanatow, opiera si¢ na serwerach
uwierzytelniania — Radius (Remote Authentication Dial In User Service, RFC 2865).

Analiza bezpieczenstwa dostgpu do sieci spowodowata, ze rozwiazanie 2 jest obecnie
uwazane za niepozadane i po pewnym czasie zostanie uznane jako niedopuszczalne.
Rozwiazanie 1, jest zlozone organizacyjnie 1 nie zostalo wdrozone na skal¢ europejska i
ostatecznie zarzucone. Wariant 3, oparty na uwierzytelnianiu 802.1x jest obecnie dominujacy
1 uwazany za jedyny, ktory bedzie rozwijany.

Roéwnolegle do rozwiazan technicznych tworzona jest konfederacyjna struktura zaufania.
Podstawowymi elementami tej struktury sa krajowe, akademickie sieci komputerowe (NREN)
taczone przez punkt centralny, ktorym jest TERENA. Sieci krajowe nawiazuja bezposredni
kontakt z instytucjami akademickimi w swoim kraju 1 stanowia gwarancj¢ ich
odpowiedzialno$ci wzgledem innych instytucji skonfederowanych w eduroam.

Zgodnie z przyjetym nazewnictwem, struktury krajowe sa federacjami, a struktura
europejska - konfederacja. Z uwagi na rosnaca popularno$¢ eduroam, zaktada si¢ mozliwosé¢
istnienia wielu konfederacji, ktore beda nawiazywaly stosunki partnerskie.



Implementacja formalnej struktury zaufania jest obecnie realizowana poprzez
hierarchiczny system serwerow Radius 1 identyfikatorow uzytkownikow. Identyfikator
uzytkownika musi by¢ zgodny z RFC 2486 (Network Identifier Specification), a zatem
postaci id@realm, gdzie realm jest nazwa domenowa. Uwierzytelnienie uzytkownika
eduroam jest realizowane poprzez jego serwer macierzysty, wyszukiwany na podstawie
realm. Sciezka do serwera macierzystego jest budowana od serwera instytucji udostepniajacej
sie¢, poprzez serwer krajowy, serwer centralny, kolejny serwer krajowy, do serwera instytucji
macierzystej, zgodnie z mechanizmami radius-proxy (opisanymi w RFC 2865). Pierwszym
krokiem we wdrozeniu eduroam w Polsce musiatlo zatem by¢ uruchomienie serwera
krajowego, a nast¢pnie krajowego serwera zapasowego.

Dalszy rozwoj eduroam

Poczatkowo gléwnym motorem rozwoju sieci byla dziatalno$¢ grupy TF-Mobility.
Obecnie nacisk jest przeniesiony na projekt JRAS, w ramach GEANT2. W ramach JRAS
prace skupiaja si¢ na przebudowaniu projektu pilotowego, jakim obecnie jest eduroam, w
oficjalng ustuge. Jednoczesnie coraz bardziej zauwazalne staje si¢ to, ze na bazie struktury
zaufania stworzonej w eduroam oraz srodkow technicznych, jakimi sa serwery Radius, mozna
budowac¢ ustugi inne, niz tylko goscinny dostep do sieci. Z rozszerzania si¢ eduroam wynikaja
tez nowe wyzwania, na przyktad réznice legislacyjne w réznych krajach moga wymuszaé
przesylanie dodatkowych informacji o uzytkowniku (np. wieku, a przynajmniej potwierdzenie
przekroczenia pewnej granicy wieku). Oznacza to, ze proste poczatkowe zalozenie, ze fakt
uwierzytelnienia jest tozsamy z przyznaniem praw dostgpu, bedzie musiato ulec modyfikacji.

Polityka bezpieczenstwa

Podstawowymi dokumentami eduroam sa polityki bezpieczenstwa — europejska i
krajowe. Zaawansowanie prac nad ich tworzeniem jest bardzo rézne. Polityka europejska jest
jednym z zadan projektu JRAS. Polityki krajowe sa zazwyczaj tworzone indywidualnie,
chociaz widoczna jest wspotpraca sieci krajowych, w celu mozliwie maksymalnego ich
ujednorodnienia.

Podstawowe roznice w podejsciu do polityki bezpieczenstwa mozna podzieli¢ na
nastepujace grupy:

1. okreslenie instytucji uprawnionych do korzystania z eduroam - zasadniczo
przyjmowano, ze eduroam jest projektem dla szkolnictwa wyzszego i $wiata nauki, w
niektorych sieciach pojawiaja si¢ jednak glosy, ze to ograniczenie jest zbyt
restrykcyjne, inne z kolei stoja bardzo wyraznie przy wyjsciowym stanowisku,
ostatecznie decyzje w sprawie zakresu eduroam beda prawdopodobnie w gestii sieci
krajowych;

2. informacje o przebiegu sesji uzytkownika — w tym zakresie widoczne sa dwa
stanowiska:

a) informacja rozliczeniowa jest wylacznie sprawq instytucji udostgpniajacej siec i
wysylanie jej dalej naruszatoby prywatnos$¢ uzytkownika,

b) informacja rozliczeniowa jest uzyteczna, a nawet niezb¢dna do poprawnego
administrowania uzytkownikami, wigc powinna by¢ wysytana do instytucjami
macierzystej;

3. sposob dostepu do sieci
a) dopuszczalno$¢ uwierzytelniania przez WWW,
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b) rodzaj stosowanych metod uwierzytelniania 802.1x 1  szyfrow w sieci
bezprzewodowe;,
c¢) uzywane SSID.

Analiza zasadnosci wdrazania sieci bezprzewodowych opartych o standard
802.1x

Dynamiczny rozwdj technologii bezprzewodowej, opartej o standardy 802.11 byt
nacechowany wszystkimi wadami zachly$nigcia si¢ nowym rozwigzaniem, bez analizy
potencjalnych zagrozen. Tworzenie sieci bezprzewodowych stalo si¢ powszechne. Bardzo
czesto takie sieci nie byly w zaden sposob zabezpieczane.

Sieci otwarte

Do dzisiaj normalnym zjawiskiem sa sieci otwarte, do ktorych podtaczy¢ moze si¢ kazdy,
catkowicie anonimowo. Niezaleznie od potencjalnych szkéd polegajacych na naduzywaniu
facznosci sieciowe] przez nieuprawnione osoby, jako coraz wigkszy problem postrzegana jest
kwestia odpowiedzialnoéci za naruszajace prawo dziatania uzytkownikow sieci. Zywiotowe
uruchamianie punktow dostgpowych, czesto bez uzgodnienia z administratorami sieci, stato
si¢ bardzo istotnym zagrozeniem bezpieczenstwa wewngtrznych sieci instytucji. Korzystanie
z sieci bezprzewodowej jest nadzwyczaj wygodne, ale medium transmisyjne jest tatwe do
podstuchu 1 przejecia. Wraz z rozwojem oprogramowania obstugujacego sieci
bezprzewodowe, pojawilo si¢ nowe zagrozenie polegajace na uruchamianiu fatszywych
punktow dostgpowych. Uzytkownik tradycyjnej sieci bezprzewodowej nie ma zadnej metody
na stwierdzenie, czy taczy si¢ z ,,legalnym” punktem dostepu. W efekcie jest narazony na to,
ze jego transmisja bgdzie przechwytywana, strony, z ktorymi si¢ taczy moga okazaé sig
fatszywe itp.

WEP

Pierwszym krokiem w kierunku podniesienia bezpieczenstwa sieci byto wprowadzenie
WEP (wired equivalent privacy). Rozwiazanie polegalo na uzyciu symetrycznego klucza
szyfrujacego transmisj¢. Klucz nie tylko zabezpieczal transmisjg, ale i stanowil element
ograniczajacy dostep do sieci. Takie rozwiazanie bylo catkowicie nieprzydatne we wigkszych
sieciach, z uwagi na konieczno$¢ powszechnej dystrybucji i jednoczesnej jego ochrony przed
niepowotanymi. Na dodatek, w implementacji WEP odkryto lukg, pozwalajaca na
zdeszyfrowanie klucza po przechwyceniu pewnej porcji ruchu, co catkowicie
zdyskredytowato t¢ metode zabezpieczen.

Portale dostepowe

Instytucje, ktérych zadaniem bylo obslugiwanie duzej liczby uzytkownikow sieci
bezprzewodowej, zaczely stosowa¢ metodg portalu dostepowego. W tym rozwiazaniu,
korzysta si¢ z sieci niezabezpieczonej i uzyskuje dostgp do strony logowania si¢. Na stronie
logowania uzytkownik wprowadza swoje dane, ktore sa weryfikowane i1 na tej podstawie
otwierany jest dostgp do sieci. Takie podejscie zaktada, ze uzytkownik jest $wiadomy, ze jego
transmisja jest tatwa do przechwycenia, a zatem musi stosowac zabezpieczenia w wyzszych
warstwach sieciowych. Stosowanie portali dostgpowych mozna uzna¢ za stosunkowo
bezpieczne, jezeli uzytkownik jest obstugiwany przez jedna, znana sobie firm¢ 1 ma
mozliwo$¢ zweryfikowania poprawnosci certyfikatu zabezpieczajacego strong. W praktyce, to



bezpieczenstwo jest jedynie pozorne — uzytkownicy nie zwracaja uwagi na poprawnosé
certyfikatow, nawet jezeli przegladarka wysyla ostrzezenie; ponadto przedstawienie
uzytkownikowi ekranu powitalnego z poprawnym (chociaz innym niz zwykle) certyfikatem,
spowoduje, ze z cala pewnoscia nie zauwazy takiej podmiany i wprowadzi na taka strong
swoje dane uwierzytelniajace. System WWW nie posiada skutecznych metod na blokowanie
dostepu do stron podpisanych nieznanymi certyfikatami, gdyz takie ograniczenie
uniemozliwiatoby de facto korzystanie z Internetu.

802.1x

Standard 802.1x 1 zwiazane z nim standardy Radius i EAP, zostaty stworzone na potrzeby
modemowych sieci dostgpowych, ale pdzniej zostaly zaadaptowane na potrzeby sieci
bezprzewodowych. Wprowadzenie 802.1x stanowi przelom w podejsciu do bezpieczenstwa
sieci dzigki nastepujacym cechom:

1. przed uzyskaniem dostepu do sieci uzytkownik jest uwierzytelniany,

2. sie¢, z ktéra uzytkownik sig taczy, prezentuje mu certyfikat, dzigki czemu uzytkownik
moze mie¢ absolutng pewno$¢, ze nie korzysta z falszywego punktu dostgpowego
(przy prawidtowej implementacji i konfiguracji, uzytkownik nigdy nie zaakceptuje
fatszywego polaczenia),

3. uzytkownik automatycznie uzyskuje indywidualny klucz WEP, ktory moze by¢
wymieniany dostatecznie czgsto, by uniemozliwi¢ jego zlamanie (przy bardziej
zaawansowanych metodach, klucz jest wymieniany w kazdym pakiecie),

4. istnieje mozliwos¢ rozdzialu uzytkownikow na rézne VLAN-y i w ten sposob
okreslenia ich dodatkowych uprawnien lub ograniczen.

Sieci stosujace uwierzytelnianie 802.1x staja si¢ coraz bardziej powszechne 1 ewidentnie
beda wypieraly stosowanie portali dostgpowych. Obecnie wszystkie punkty dostgpowe i
wszystkie karty bezprzewodowe posiadaja podstawowa implementacje¢ 802.1x pozwalajaca na
obstuge cech 1-3. Istnieje bezptatne oprogramowanie serwera Radius pozwalajace na obstuge
wielu systemOow uwierzytelniania uzytkownikow (LDAP, Active Directory, relacyjne bazy
danych). Wdrozenie sieci opartej o 802.1x wymaga pewnego wysitku organizacyjnego, ale
moze by¢ uzyskane niemal bezkosztowo. Jedynym warunkiem jest posiadanie (lub
utworzenie) bazy uzytkownikow sieci.

Dodatkowym argumentem za przyjeciem takiego rozwiazania moze by¢ tatwos¢ obstugi
kont dla gosci poprzez projekt eduroam.

Implementacja eduroam w Polsce

Wdrazanie eduroam w Polsce rozpoczeto si¢ od projektu ztozonego jako wniosek LAN
UMK, w roku 1993 oraz od wspdipracy migdzy UMK i1 KPSI, w ramach ktérej KPSI
przekazata UMK do prac rozwojowo-badawczych sprzgt sieciowy i1 urzadzenia taczno$ci
bezprzewodowej. Po uzgodnieniach migdzy UMK i PCSS, na UMK uruchomiono krajowy
serwer Radius 1 rozpoczgto prace testowe.

Zarejestrowano domeng eduroam.pl i uruchomiono krajowy serwis informacyjny
www.eduroam.pl.

W czerwcu 2005 dziataty juz dwa polskie serwery krajowe — na UMK i w PCSS, ktore
zapewnity miedzy innymi laczno$¢ eduroam w czasie konferencji TERENA 2005. Byla to
pierwsza konferencja sieciowa TERENY, na ktorej taka sie¢ byta powszechnie dostgpna.

Obecnie trwaja prace nad przygotowaniem zalozen polskiej polityki bezpieczenstwa.
Wazne sa rowniez dziatania marketingowe zmierzajace do upowszechnienia eduroam w
Polsce.



Standard Radius w polskim projekcie eduroam, wybor oprogramowania

Istnieje wiele implementacji standardu Radius. W projekcie eduroam najczesciej sa
stosowany pakiet Radiator (http:/www.digitalpoint.com/products/radiator, komercyjny) oraz
bezptatne oprogramowanie FreeRADIUS (www.freeradius.org). Czgscia Microsoft Windows
2000 (i 2003) Server jest serwer radius, pod nazwa Internet Authentication Service. Inne
produkty warte wspomnienia to Steel-Belted Radius =z Funk Sofrware -
http://www.funk.com/radius/default.asp, czy Radius produkcji Lucent Technologies
(stosowany m.in. w eduroam w Chorwacji).

W polskim projekcie eduroam, w roli serwerdw krajowych jest uzywane bezplatne
oprogramowanie FreeRADIUS. Podczas prac wstgpnych zainstalowano wersje 0.9.3.
Oprogramowanie to szybko rozwija sig, od wrzesnia 2005 jest dostgpna (i zainstalowana na
polskich serwerach) wersja 1.0.5. W fazie rozpoznawania mozliwosci innych pakietow
zostata zainstalowana probna, 30 dniowa wersja oprogramowania Radiator. Z powodu
trudno$ci w konfiguracji nie starczyto czasu na doktadne przetestowanie produktu.

Oprogramowanie FreeRADIUS pozwala na korzystanie z rdznych metod
uwierzytelniania. Przyj¢to, ze w polskim projekcie eduroam bedzie mozliwy dobor techniki
uwierzytelniania na podstawie lokalnej infrastruktury. Zalecane, przetestowane podczas
dotychczasowych prac, metody to EAP-TLS, EAP-TTLS, EAP-PEAP.

Organizacja sieci serwerow Radius w polskim projekcie

W celu wspodlpracy z projektem eduroam niezbedne byto uruchomienie serwera
poziomu krajowego. Taki serwer pracuje od lipca 2004 (radiusl.eduroam.pl) w Uczelnianym
Centrum Informatycznym UMK, w Toruniu. Serwer krajowy powinien by¢ redundantny,
dlatego uruchomiono zastgpczy serwer radius2.eduroam.pl, ktéry najpierw dziatat w sieci
UCI UMK, nastgpnie, w kwietniu 2005 zostal uruchomiony w PCSS, Poznan.

Serwer krajowy pelni wylacznie funkcj¢ proxy — przyjmuje zlecenia, analizuje domeng
uzytkownika i na jej podstawie przekazuje zlecenie do wilasciwego serwera obstugujacego
dana domeng lub do serwera poziomu gldwnego. Serwery poziomu glownego (serwery
poziomu 1) — European Top Level Radius Servers stanowia korzen drzewa, obecnie dostgpne
sa dwa serwery:

+ etlrl.eduroam.org (prowadzony przez SURFnet, Holandia),
« etlr2.eduroam.org (prowadzony przez UNI-C, Denmark).

Serwer krajowy odrzuca zlecenie w przypadku, gdy domena uzytkownika znajduje si¢ w
drzewie .pl, ale nie jest dla niej zdefiniowany serwer Radius. Serwery krajowe pelnia funkcje
serwerow poziomu 2.

Podstawowym elementem konfiguracji serwera krajowego jest utrzymanie pliku
proxy.conf definiujacego domeny podlegajace technice proxy oraz klucze stosowane do
komunikacji pomigdzy serwerami docelowymi. W tym pliku sa wpisane wszystkie serwery
poziomu jednostek organizacyjnych biorace udziat w projekcie eduroam w Polsce.

Serwery krajowe, jesli petnia, tak jak w polskim projekcie, wytacznie funkcjg proxy i nie
sa punktem koncowym protokotu nadrzednego EAP nie wymagaja konfiguracji TLS-a.

Kolejny poziom w hierarchii stanowia serwery poziomu 3, tj. serwery instytucji, np.
serwer UMK, serwer PCSS, czy serwer Politechniki Slaskiej. Zazwyczaj to te serwery sa
wskazywane w konfiguracji punktow dostgpowych jako serwery Radius. Serwery instytucji
moga wspolpracowaé z serwerami poziomu 4 czy 5, bedacymi serwerami jednostek instytucji
(np. serwer uczelni moze przekazywaé zlecenia serwerowi wydzialowemu). Mozliwe jest
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rowniez rozwiazanie, w ktorym lokalne punkty dostgpowe wspodlpracuja z serwerem
wydziatowym, a ten w razie potrzeby przekazuje zlecenia serwerowi uniwersyteckiemu itd.
Serwery poziomu powyzej 2 realizuja wlasciwe uwierzytelnienie i ich konfiguracja jest
najbardziej skomplikowana. W zalezno$ci od preferowanej w danym $rodowisku metody
uwierzytelniania mozna odpowiednio dostosowac sposéb dziatania serwera. Serwery poziomu
powyzej 2 wymagaja zabezpieczen, musza przesyta¢ dane w ramach szyfrowanych potaczen,
korzystaja z infrastruktur PKI rodzimych instytucji. Podstawowe funkcje serwerow
realizujacych zadania autoryzacji i uwierzytelniania sa definiowane w ramach sekcji
autoryzacji (authorize) oraz sekcji uwierzytelniania (authentication) w pliku radiusd.conf.

Konfigurowanie serweréw poziomu 2

Autoryzacja i uwierzytelnienie

W oprogramowaniu FreeRadius przyjeto niestandardowe podejscie do kolejnosci
dokonywania uwierzytelnienia 1 autoryzacji. W procesie autoryzacji nast¢puje pobranie
informacji o uzytkowniku w celu sprawdzenia, czy ma on uprawnienia do uwierzytelnienia.
Na tym etapie jest rowniez podejmowana decyzja o metodzie uwierzytelnienia (dzigki temu
podejsciu mozna np. wykluczy¢ stosowanie niektérych metod uwierzytelniania w odniesieniu
do okreslonych uzytkownikow). Uwierzytelnienie to porownanie danych uwierzytelniania
podanych przez uzytkownika z przechowywanymi w bazie danych i dostgpnymi serwerowi
Radius.

Przyktadowe techniki uwierzytelniania to :
«  PAP — klient przekazuje w szyfrowanym tunelu TLS dane uwierzytelniania (nazwa
uzytkownika i haslo), wspiera wiele typow szyfrowania: clear, crypt, md5, shal,
- MS-CHAP, MS-CHAPv2 — klient i serwer generuja challenge, klient przesyta dane
do serwera, serwer weryfikuje poprawnos¢ danych,
- TLS — pozwala na obustronne uwierzytelnianie klienta i serwera, negocjacjg sposobu
szyfrowania oraz wymian¢ wspolnego klucza.

Nadrzednym protokotem wspierajacym rézne metody uwierzytelniania jest EAP
(Extensible Authentication Protocol), dziatajacy w warstwie tacza danych (warstwa 2).
Wymienione wczesniej rozszerzenia EAP-TLS, EAP-TTLS, EAP-PEAP implementuja
konkretne techniki uwierzytelniania, i tak:

- EAP-TLS dotyczy uwierzytelniania w oparciu o mechanizm certyfikatow,
- EAP-TTLS stuzy do szyfrowanego tunelowania danych uwierzytelniania,
- PEAP (Protected EAP) podobnie jak EAP-TTLS umozliwia bezpieczny transport

danych uwierzytelniania, jest protokotem zdefiniowanym przez Microsoft, CISCO i

RSA Security.

EAP-TLS wymaga zastosowania infrastruktury kluczy publicznych (X.509) — zazwyczaj
w instytucjach akademickich takie infrastruktury juz istnieja, ale ich rola jest na ogét
ograniczona do wystawiania certyfikatow dla serweréw i uslug. W tym przypadku nalezy
zbudowa¢ mechanizmy generowania danych uwierzytelniania X.509 dla uzytkownikéw sieci
oraz bezpiecznej ich dystrybucji. EAP-TTLS pozawala na wykorzystanie istniejacej
infrastruktury kont uzytkownikéw. Wada tego rozwiazania jest konieczno$¢ instalowania
dodatkowego oprogramowania klienckiego, gdyz system Windows nie wspiera tej metody
EAP (istnieje darmowe oprogramowanie SecureW2, ktore doktada t¢ brakujaca metodg). W
procesach autoryzacji i uwierzytelniania realizowana jest wspolpraca z baza uzytkownikow.
Jesli korzystamy z bazy LDAP to pozyteczne jest rozszerzenie schematu do opisu
uzytkownika — zaleca sia korzystanie z klasy radiusProfile oraz jej atrybutow, np.
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dialupAccess i radiusGroupName. Mozna przyja¢ zasade, ze o dopuszczeniu do fazy
uwierzytelniania decyduje obecno$¢ atrybutu dialupaccess we wpisie uzytkownika
(sprawdzenie obecno$ci tego atrybutu nastgpuje na etapie autoryzacji). Z kolei w oparciu o
atrybut radiusGroupName, po pozytywnym uwierzytelnieniu, moze zosta¢ zrealizowane
przypisanie odpowiedniego numeru VLAN.

Waznym aspektem niezawodnos$ciowym jest stosowanie zast¢pczych serwerow. Po
pierwsze wigkszo$¢ punktow dostepowych umozliwia okreslenie drugiego serwera Radius,
uzywanego w przypadku braku dostepu do pierwszego. Dlatego zaleca si¢ dublowanie
serwerow Radius, mozna to potaczy¢ z optymalizacja lokalizacji serwerow — przyktadowo
mamy dwa uczelniane serwery Radius zlokalizowane w roznych kampusach uczelni. W
zalezno$ci od lokalizacji punktu dostepowego jako pierwszy wskazujemy blizszy serwer
Radius. Jak wcze$niej wspomniano, rowniez sposob definiowania proxy pozwala na
okreslenie drugiego (fail-over) serwera Radius. Podobnie w przypadku wskazania bazy LDAP
(czy innego zrdodta danych uwierzytelniania i1 autoryzacji) mozna wprowadzi¢ mechanizm
dodatkowego zabezpieczenia, poprzez definicj¢ bloku redundant, w ktéorym wymieniamy
kolejne, wczesniej zdefiniowane zrodta danych o uzytkownikach. Dyrektywy takiego bloku
sq realizowane sekwencyjnie, jesli pierwszy modut jest dostgpny, kolejne sa pomijane, jesli
nie jest dostgpny, probowany jest kolejny itd.

Dynamiczne przypisywanie uzytkownikom numeru VLAN

W zalezno$ci od lokalnej konfiguracji sieci komputerowej moze by¢ niezbedne
dynamiczne powiazanie pozytywnie uwierzytelnionego uzytkownika z odpowiednim
numerem VLAN, ktéry nastgpnie zadecyduje o przydzielonym adresie IP. Stuza do tego
odpowiednie atrybuty Radius (RFC2868) oraz mozliwos$¢, pobierania warto$ci atrybutow z
bazy uzytkownikow lub ustawiania ich wartosci przy spetnieniu okreslonych warunkow.
Jedna z metod jest pobranie atrybutu radiusTunnelPrivateGroupld, radiusTunelMediumType,
radiusTunnelType z wpisu uzytkownika w bazie. Jesli jaki§ z tych atrybutéw ma przypisana
warto$¢ we wpisie uzytkownika i w pliku zdefiniowanym jako dictionary mapping dla
danego modutu ldap istnieje przemapowanie atrybutu LDAP nazwe atrybutu Radius (jako
replyltem), to warto§¢ atrybutu Radius jest wysytana w odpowiedzi. Bardziej popularna
metoda jest podzial uzytkownikow na grupy i przydzielanie numeru VLAN na podstawie
przynaleznosci do grupy lub przydzielanie numeru VLAN na podstawie domeny logowania
uzytkownika. Przyktadowo: pracownicy sa umieszczani w VLAN-ie 40, studenci w 41, a
goscie w 42. Do przypisania tych numeroéw stuza dyrektywy w pliku users, np. wiersze:
DEFAULT Realm == pracownicy

Tunnel-Medium-Type = 6,

Tunnel-Private-Group-Id := 40,

Tunnel-Type = VLAN
oznaczaja, ze gdy nazwa uzytkownika jest dowolna (DEFAULT), a domena logowania to
pracownicy, to: (1) jest dodawany atrybut Tunnel-Medium-Type o wartosci 6, (2) jesli
istnieje w odpowiedzi atrybut Tunnel-Private-Group-Id, to jego warto$¢ zostanie zastapiona
warto$cia 6, w przeciwnym razie jest dodawany atrybut Tunnel-Private-Group-Id o warto$ci
6, (3) jest dodawany atrybut Tunnel-Type o wartosci VLAN.

Ponizsze rozwiazanie bazuje na grupie uzytkownika pobranej z bazy:
DEFAULT Idap1-Ldap-Group == "staff"

Tunnel-Medium-Type = 6,

Tunnel-Private-Group-Id := 40,

Tunnel-Type = VLAN



W tym przypadku sprawdzanym elementem nie jest domena logowania, lecz grupa LDAP
(Idapl jest zdefiniowany w radiusd.conf jako jeden z modutdéw ldap). W przypadku
dopasowania grupy, ustawienia atrybutow sa realizowane analogicznie.

Jesli dodatkowo decyzja o przydzielonym numerze VLAN ma by¢ uzalezniona od
miejsca dostepu, wowczas warto skorzysta¢ z mozliwosci definiowania grup urzadzen w
pliku huntgroups, np.
budyneka NAS-IP-Address == 192.168.2.5
budyneka NAS-IP-Address == 192.168.2.6
budyneka NAS-IP-Address == 192.168.2.7

i na liScie sprawdzanych elementéw (w pliku users) doda¢ kontrole atrybutu Huntgroup-
Name, np.:
DEFAULT Idap1-Ldap-Group == "staff", Huntgroup-Name == “budyneka”
Tunnel-Medium-Type = 6,
Tunnel-Private-Group-Id := 44,
Tunnel-Type = VLAN

Zmiana danych w pakietach Radius

Modut rlm_attr rewrite w oprogramowaniu FreeRADIUS daje mozliwos¢
dynamicznej zmiany danych w pakietach Radius. Jest to przede wszystkim uzyteczne w fazie
autoryzacji, uwierzytelniania i rozliczania (accounting). Przyktadowym zastosowaniem moze
by¢ zamiana User-Name, czy zmiana formatu wartos$ci atrybutu Calling-Station-Id. Modut ten
przejat wigkszos¢ funkcjonalnosci modutu rlm_attr filter (ktory jest nadal dostgpny, lecz
traktowany jako ,,zarzucony”), shuzacego do filtrowania atrybutow i warto$ci w pakietach
Radius. Modut rlm_attr filter jest jednak nadal przydatny w celu filtrowania atrybutow w
przypadku, gdy uzytkownik loguje si¢ uzywajac domeny spoza rodzimej instytucji. W tej
sytuacji po otrzymaniu zwrotnej odpowiedzi, serwer powinien wycia¢ wszystkie atrybuty
zwiazane z ustawieniem VLAN-u, a nastgpnie ustawic je tak, jak jest to potrzebne w dane;j
instytucji.

Modut rlm_attr filter standardowo dziata nastgpujaco: jesli jest wilaczone uzycie
attr_filter, to dla kazdej obslugiwanej domeny nalezy zdefiniowana¢ zestaw dyrektyw
filtrowania — mozna to zrealizowa¢ np. okreslajac postgpowanie w przypadku domeny
realm a, a ponizej poda¢ domyslne zasady (DEFAULT). Trudno$cia w takim rozwigzaniu
jest konieczno$¢ panowania nad typem transmitowanych atrybutow. W trakcie prac
wdrozeniowych dokonano modyfikacji zrodia tego modutu, by odwréci¢ zasade — domyslnie
przepisywane sa wszystkie atrybuty, natomiast te, ktore wystepuja na liscie sa zamieniane,
kasowane lub dodawane. Po tej zmianie plik attrs definiujacy zasady filtrowania moze przyjac
nastgpujaca postac:

HiHH
realm_a

Tunnel-Private-Group-Id := 42,

Tunnel-Type := VLAN,

Tunnel-Medium-Type := 6,

Tunnel-Private-Group-Id !* ANY,

Tunnel-Type !* ANY,

Tunnel-Medium-Type !* ANY
DEFAULT
HiHHE



W efekcie kazdemu uzytkownikowi przypisanemu do domeny “realm a” zostanie
przydzielony VLAN 42.

Okreslenie kosztow i korzysci przystapienia do projektu eduroam

Zgodnie z powyzsza analiza, koszty wdrozenia sieci opartej o standard 802.1x sa
praktycznie identyczne jak koszty stworzenia jakiejkolwiek sieci bezprzewodowej, dajac
jednocze$nie wymierne korzysci dodatkowe. Te fakty powinny przesadzaé o zastosowaniu
takiego rozwiazania, niezaleznie od decyzji o przystapienia do eduroam.

Przystepujac do eduroam instytucja bierze na siebie zobowiazanie polegajace gtownie na
zbieraniu odpowiednich logdéw systemowych i wspolpracy w przypadkach ewentualnych
incydentow sieciowych w udzialem uzytkownikow z danej instytucji. W zamian za to,
uzytkownicy uzyskuja dostgp do sieci we wszystkich instytucjach bioracych udzial w
eduroam.
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