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1. Wstep

Podstawowym wymogiem projektowym eduroam bylo zagwarantowanie uzytkownikom maksymal-
nego poziomu bezpieczenstwa. W niniejszym dokumencie przedstawiamy zagadnienia powigzane
ze stosowanymi technologiami, majace wplyw na bezpieczenstwo ustugi. Pomijamy natomiast
aspekty formalne, czyli kwestie zwigzane z obowiazujacymi regulaminami oraz stosowanymi pro-
cedurami ([1], [2], [3]). Nalezy jednak pamietaé, ze 1 one podnosza znaczaco stopien bezpieczenstwa
ustugi. Poruszone w tym dokumencie tematy dotyczace bezpieczenstwa eduroam sa przede wszyst -
kim kierowane do administratoréw ustugi eduroam, pokazuja jak, wlaczajac sie w infrastrukture
eduroam, zadbaé o to, by zagwarantowaé bezpieczenstwo oraz o czym powinni byé informowani
uzytkownicy.

2. Bezpieczenstwo sieci

Sie¢ bezprzewodowa zawsze jest narazona na atak zaréwno z zewnatrz, ze strony oséb nieupraw -
nionych, starajacych sie skorzysta¢ z jej zasobow lub zaatakowaé jej elementy, jak 1 od wewnatrz
albo ze strony uzytkownikéw, ktérzy moga staraé sie naduzyé swoich uprawnien, albo ze strony
oprogramowania (malware) zainstalowanego na komputerach uzytkownikow.

2.1. Bezpieczne urzqdzenie dostepowe

Urzadzenia dostepowe (Access Point, AP), z ktérych korzysta eduroam musza spelniaé okreslone
wymagania techniczne, przede wszystkim musza wspiera¢ standard 802.1X oraz odpowiednie tech-
nologie szyfrowania (WPA2). Zostalo to szczegétowo oméwione w dokumencie [4]. AP-y, czy w po-
staci 'cienkich' punktéw dostepowych, czy kontroleréw sa kluczowymi urzadzeniami ustugi, dlatego
nalezy zadbac¢, by ich konfiguracja nie uleglta zniszczeniu. Urzadzenia te powinny funkcjonowaé w
chronionej, dedykowanej podsieci (VLAN-ie) 1 muszg by¢ na nich wdrozone mechanizmy ochrony
przed nieuprawnionym dostepem. Zgodnie z przyjeta architektura uslugi eduroam, urzadzenia do-
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stepowe wspdlpracuja z serwerami RADIUS zlokalizowanymi w instytucjach. Wspélpraca AP z ser-
werem RADIUS jest mozliwa pod warunkiem, ze obie strony znaja wspdlne hasto stosowane w ko-
munikacji. Zaleca sie staranny dobér tych hasel 1 ich okresowe zmiany.

2.2. Bezpieczny serwer RADIUS

Serwery RADIUS w instytucjach wlaczonych w ustuge eduroam dzialaja zgodnie z ustalonymi re-
gutami ([5, 7]). Akceptuja zapytania nadchodzace od okre§lonych klientéw. W konfiguracji serwera
saq ustalane adresy IP oraz hasta wspdlne urzadzen dostepowych, jak zostalo to opisane w czesci 2.1
tego dokumentu. Klientami serwera RADIUS sa nie tylko AP-y, ale réwniez inne serwery RADIUS,
wystepujace w roli serwerow proxy. Wszystkie serwery proxy, ktére maja prawo kontaktowac sie z
serwerem RADIUS musza zostaé zarejestrowane w danym serwerze. Oznacza to dodanie pelnej na-
zwy domenowej lub adresu IP serwera do tablicy klientéw oraz przydzielenie wspdlnego hasta do
komunikacji. Serwer RADIUS nastuchuje domyélnie na portach UDP: 1812, 1813 1 1814. Dostep do
tych portéw nalezy przydziela¢ wylacznie zaufanym urzadzeniom.

Procedury rejestracji serwerd6w zmienig sie w kolejnych fazach projektu, gdy zacznie by¢ wdrazany
protok6t RADIUS over TLS (powszechnie znany pod nazwa RadSec) [8]. RadSec realizuje trans-
misje komunikatéw miedzy serwerami w bezpiecznym kanale transmisji TLS w warstwie TCP, w
tym przypadku do wdrozenia zabezpieczen jest wykorzystywana funkcjonalno$é certyfikatow. Ser-
wery kontaktujace sie ze soba korzystaja z certyfikatow identyfikowanych jako wspdlne dzieki
wbudowanym w nie rozszerzeniom. Nie jest woéwczas realizowana ochrona portéw serwera, gdyz
nie sg z géry znani potencjalni klienci. Serwer odrzuca zlecenia od nieuprawnionych klientéw Rad-
Sec, czyli tych, ktorzy postuguja sie niewlasciwym certyfikatem. Poniewaz takie podejScie moze
wnie$¢ dodatkowe zagrozenie zwiagzane z atakami typu Denial od Service, zaleca sie na tym etapie
potozenie nacisku na ochrone poprzez mechanizmy firewallowe, m.in. limitowanie liczby potaczen z
danego IP na adres serwera.

Serwery RADIUS w instytucjach realizuja proces uwierzytelniania uzytkownikéw z danej instytu-
cji. Najezescie] RADIUS wspétpracuje w tym zakresie z dedykowanym systemem uwierzytelniania,
jak np. baza LDAP, ActiveDirectory, czy relacyjna baza danych. Nalezy zapewnié bezpieczny prze-
plyw informacji zwiazanej z uwierzytelnianiem, umozliwia to m.in. korzystanie z protokotu TLS do
komunikacji z baza danych, lub zapewnié, by serwery RADIUS oraz serwery systemu uwierzytel-
niajacego znajdowaty sie w strefie zdemilitaryzowane;j.

2.3. Standard 802.1X i metody uwierzytelniania

W dokumencie [10] zostaly przedstawione korzyéci, jakie daje technologia 802.1X. Do jej podstawo-
wych zalet, réwniez z punktu widzenia ustugi eduroam, nalezy mozliwo$é kontrolowania ruchu
oraz identyfikacji os6b korzystajacych z sieci bezprzewodowe)j poprzez eduroam.

Dostep do sieci bezprzewodowe] w eduroam wymaga uwierzytelnienia. Dzieki istnieniu zaufanej
struktury serweréw RADIUS nie jest mozliwe korzystanie z sieci przez nieuprawnione osoby. Kaz-
dy uzytkownik, ktéry uzyskuje dostep do sieci musi zostaé zaakceptowany przez serwer RADIUS
macierzystej instytucji.

Komunikacja realizowana miedzy urzadzeniem klienckim, urzadzeniem dostepowym 1 serwerem
RADIUS odbywa sie za pomoca protokotu EAP. W pierwszym etapie konwersacji ustalane sa zasa-
dy uwierzytelnienia, klient przekazuje dane uwierzytelnienia oraz informacje, z jakiej metody
uwierzytelniania chce skorzystaé. Protokél EAP dostarcza wylacznie infrastrukture komunikacji,
tzn. okre§la posta¢ komunikatow 1 sposéb ich przekazywania. EAP nie definiuje mechanizmu uwie-
rzytelniania. Poszczegblne implementacje EAP zawieraja w sobie konkretne metody uwierzytelnia-
nia.

Metoda uwierzytelniania to element narazony na zagrozenia w $rodowisku sieciowym. Niektore
metody, jak EAP-MD5, czy LEAP sa bardzo mato wytrzymale na ataki. Najbezpieczniejsza metoda
jest EAP-TLS, ktéry korzysta ze érodowiska PKI i wymaga prezentacji poprawnych certyfikatéw
przez obie strony komunikacji. Metody EAP-TTLS, PEAP, EAP-FAST, przekazujg dane uwierzy-
telniania w postaci identyfikatora uzytkownika oraz hasta w tunelu TLS, dedykowanym do komu-
nikacji klient-serwer - gwarantuja wiec dobry poziom bezpieczenstwa, a jednoczeénie zapewniaja,



mozliwoé¢ lepszej ochrony rzeczywiste] tozsamosci uzytkownika (patrz cze§é¢ 3.3.1). Nowa metoda
EAP-PWD realizuje zabezpieczenia w bardzo specyficzny sposéb; jest uwazana za szybka 1 bez-
pieczng, ale z uwagi na znikomy stan wrézenia, nie mozna mieé¢ pewnosci, ze zostala dokladnie
przetestowana.

Standard 802.1X moze wyeliminowa¢ podstawowe zagrozenia w sieciach komputerowych. Stopien
bezpieczenstwa zalezy od stosowanych konkretnych metod uwierzytelniania, dziatajacych w opar-
ciu o protokél EAP. Nastepujace zagrozenia moga by¢ eliminowane lub minimalizowane w tego
typu konfiguracjach:

1. Atak slownikowy: polegajacy na proébie ztamania hasel na podstawie obserwacji wymiany
komunikatéw pomiedzy klientem a urzadzeniem dostepowym. Jesli razem ze standardem
802.1X uzywamy tunelu TLS, to dane uwierzytelniania uzytkownika (np. nazwa uzytkow-
nika 1 haslo) sg chronione, gdyz ich przekazywanie odbywa sie w postaci zaszyfrowanej.

2. Atak przejecia sesji: atakujacy przejmujac pakiety wymieniane w komunikacji klient —
urzadzenie dostepowe, pobiera dane o tozsamosci klienta, nastepnie podszywa sie pod niego
1 kontynuuje komunikacje. 802.1X dzieki stosowaniu dynamicznych kluczy sesyjnych w
istotny sposéb zmniejsza sie prawdopodobienstwo takiej sytuacji, gdyz czas zycia konkret-
nych kluczy jest krétki. W szyfrowaniu TKIP wystepuje mozliwos$é przejecia kluczy grupo-
wych 1 w konsekwencji przechwycenia niewielkiej czeSci transmisji, nie jest to jednak zna-
czace zagrozenie, a TKIP i tak jest juz wycofywany.

3. Atak typu ,man-in-the-middle”: atakujacy czyta 1 modyfikuje komunikacje pomiedzy
dwoma stronami, bez ich wiedzy. Podobnie jak w p. 2, dynamiczne klucze szyfrujace, stoso-
wane w standardzie 802.1X minimalizuja mozliwoé¢é wykorzystania informacji zawartej w
pakiecie. dodatkowo szyfrowanie komunikacji uniemozliwia podejrzenie 1 modyfikacje jej
tresci.

2.4. Bezpieczna sie¢ bezprzewodowa

Po pozytywnym uwierzytelnieniu za pomoca infrastruktury eduroam, otwierany jest dla danego
uzytkownika dostep do sieci. Sie¢ bezprzewodowa powinna korzystac¢ adreséw nalezacych do dane;j
instytucji, nie jest zalecane stosowanie prywatnej puli adreséw, gdyz w ten sposéb ograniczamy
mozliwoé¢ analizy incydentéw sieciowych [2].

Jezeli z powodu bezpieczenstwa jest wskazane oddzielenie bezprzewodowe] sieci pracownikéw od
sieci studentéw, czy gosci, to zaleca sie stosowanie technologii VLAN. Serwer RADIUS moze decy-
dowaé¢ o umieszczeniu uzytkownika w okreslonym VLAN-ie na podstawie atrybutéw w bazie da-
nych, czy domeny logowania. Obecnoéé¢ atrybutu VLAN w odpowiedzi Access-Accept na zlecenie
uwierzytelniania, pozwala na wlasciwg kwalifikacje uzytkownika. Nalezy zwréci¢ szczegdlng uwa-
ge, aby prawidlowo obstugiwaé atrybuty VLAN pojawiajace sie w pakietach Access-Accept przycho-
dzacych z obcych serweréw RADIUS. Bezwzglednie nalezy pilnowac zasady, aby wartosci takich
atrybutéw byly zastepowane wartoéciami wtasciwymi dla VLAN-u goéci.

Zlecenie przydzielenia numeru IP uwierzytelnionemu klientowi kierowane jest do serwera DHCP
w danej sieci, czy danym VLAN-ie. Sie¢ bezprzewodowa nie powinna pozwalaé¢ na samowolng zmia-
ne adresu IP przez uzytkownikéw. Jednym ze sposobéw obrony przed tego typu incydentem jest do-
my$lne blokowanie dostepu do sieci 1 jawne otwieranie dostepu na podstawie adresu MAC i IP, me-
chanizm ten zostal opisany w dokumencie [9].

Nie ma potrzeby wprowadzania ochrony sieci bezprzewodowej na wejsciu, gdyz nie ma w ramach
tej sieci zadnych ustug. Dokumenty [1] 1 [4] zawieraja rekomendacje dotyczace ochrony sieci bez-
przewodowej. Jednym z zalecen jest uniemozliwienie rozsytania spamow oraz wiruséw poprzez sto-
sowanie transparentnego posredniego serwera SMTP (np. oprogramowania smtp-proxy
http://smtp-proxy.klolik.org/, czy Anti-Spam SMTP Proxy (ASSP)
http://sourceforge.net/projects/assp/
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3. Bezpieczenstwo uzytkownika sieci eduroam

Kazdy uzytkownik Internetu powinien sobie zdawaé sprawe, ze jezeli nie stosuje szyfrowania
transmisji, to dane ktore wysyla sa narazone na podstuch. Jezeli podstuchem zagrozony jest kanatl
prowadzacy bezposrednio do uzytkownika, to niebezpieczenstwo jest zdecydowanie wyzsze, ponie-
waz przejecie wszystkich wysytanych danych pozwala na zgromadzenie duzo bardziej kompletne]
informacji o konkretnym uzytkowniku, niz gdy atakujacy stara sie analizowaé strumien danych w
szkielecie sieci. Stad tatwo wyciagna¢ wniosek, ze kanal uzytkownika powinien byé¢ szczegélnie
chroniony. W przypadku sieci bezprzewodowej na ten kanat sklada sie transmisja radiowa miedzy
komputerem uzytkownika a punktem dostepowym, sam punkt dostepowy i jego potaczenie do resz-
ty sieci. W tej czeéci przeanalizujemy wystepujace zagrozenia i metody, przy pomocy ktérych edu-
roam sobie z nimi radzi.

Drugim, bardzo istotnym zagadnieniem, jest spos6b, w jaki uzytkownik uwierzytelnia sie w sieci.
Jezeli do uwierzytelnienia korzysta sie z identyfikatora i1 hasta, to konieczne jest zabezpieczenie
tych danych nie tylko w kanale podlaczeniowym, ale na catej trasie przez Internet.

Trzecia sprawa, ktora sie zajmiemy jest ochrona prywatnosci uzytkownika, a dokladniej informacji
o tym w jakiej lokalizacji 1 w jakim czasie korzystal z sieci.

Bardzo wazna jest wiec wlaSciwa, pierwotna konfiguracja sieci na urzadzeniu klienckim uzytkow -
nika — laptopie, czy telefonie. Szczegbétowe instrukeje konfiguracji sa umieszczane na stronach
WWW dostawcéw ustugi eduroam w macierzystej instytucji. Jednym z najbardziej istotnych ele-
mentéw konfiguracji jest honorowanie certyfikatéow stosowanych do komunikacji w tunelu SSL.
Serwery RADIUS instytucji korzystaja z certyfikatow poSwiadczonych przez urzad certyfikacyjny
znany uzytkownikowi. Jakiekolwiek bledy zwigzane z certyfikatami powinny zostaé zgloszone
przez uzytkownika administratorowi ustugi eduroam w macierzystej instytucji. Zabronione jest
wylaczanie sprawdzania certyfikatow po stronie uzytkownika. W projekcie GN3 prowadzone sa
prace nad stworzeniem uniwersalnego konfiguratora eduroam. System bedzie generowal gotowe,
instalatory dopasowane do ustawien konkretnej instytucji. Instalatory beda ograniczaty do mini-
mum klopotliwoéé konfiguracji po stronie uzytkownika, a jednoczeénie beda gwarantowaly maksy-
malne bezpieczenstwo.

Uzytkownik musi zosta¢ poinformowany, ze administratorzy nie ponosza konsekwencji samowol-
nych zmian konfiguracji eduroam na jego urzadzeniu klienckim. Nie zaleca sie modyfikacji usta-
wien w przypadku braku potaczenia z siecig w nowej lokalizacji. Ewentualnie administrator moze
przedstawié liste akceptowalnych zmian po stronie uzytkownika (np. przetaczenie typu szyfrowa -
nia z WPA na WPA2).

3.1. Zagrozenia i ochrona transmisji bezprzewodowej

3.1.1. Odczytanie transmisji bezprzewodowej

Dane wysylane w sieci bezprzewodowej sa bardzo tatwe do podstuchania, dlatego niezbedne jest za-
bezpieczanie ich poprzez szyfrowanie. W eduroam zawsze stosuje sie szyfrowanie danych przy po-
mocy czesto zmieniajacych sie indywidualnych kluczy zapewnianych przez standard 802.1X. Sieci
zgodne z tzw. WPA-Enterprise (a zatem takie jakie sie stosuje w eduroam) sa wystarczajaco bez-
pieczne, aby moc uznaé, ze odczytanie danych jest niewykonalne. Ostatnio pojawily sie doniesienia
o wykryciu pewnych stabo§ci WPA-Enterprise pozwalajacych na zdeszyfrowanie niewielkich pakie-
tow danych. Tych staboéci nie ma WPA2 (802.111) i aktualny regulamin eduroam nakazuje stoso-
wanie wlaénie tego rozwigzania.

3.1.2. Naktonienie uzytkownika by podigczyt sie do niezaufanego urzgdzenia

Uzytkownik uslugi eduroam korzysta z sieci bezprzewodowe) widocznej pod identyfikatorem edu-
roam. Zazwyczaj raz konfiguruje dostep do sieci eduroam 1 nastepnie laczy sie z nia automatycznie
wszedzie tam, gdzie taki identyfikator sieci jest widoczny. Podstawowym zalozeniem ustugi eduro-
am jest zagwarantowanie uzytkownikowi, ze korzystajac w dowolnym miejscu z siecl o nazwie
eduroam moze uwazac, ze ma do czynienia z bezpieczng siecia.



Uruchomienie urzadzenia dostepowego jest bardzo proste, mozna do tego uzy¢ komputera z karta,
bezprzewodowa. Osoba uruchamiajaca punkt dostepu moze wybra¢ dowolng nazwe sieci, w szcze-
gblnosci moze probowaé podszy¢ sie pod sie¢ eduroam. Uzytkownik widzac sie¢ o znanej nazwie po-
dejmie probe polaczenia. Jezeli system uzytkownika jest poprawnie skonfigurowany, to przed prze-
staniem jakichkolwiek danych uwierzytelniajacych zostanie sprawdzone, czy sie¢ przedstawia sie
certyfikatem serwera domowego uzytkownika. Ta weryfikacja przypomina dostep do bezpiecznej
strony WWW, chociaz w przypadku eduroam klient taczy sie zawsze z tym samym serwerem, wiec
zabezpieczenia moga by¢ naprawde skuteczne. Prawidlowo skonfigurowane urzadzenie uzytkowni-
ka nigdy sie nie polaczy z falszywa siecia.

Drugi rodzaj ataku to tzw. man-in-the middle, polegajacy na uruchomieniu urzadzenia rozgtaszaja-
cego nazwe sieci eduroam, a jednocze$nie podlaczonego do rzeczywistej sieci eduroam (np. za po-
$rednictwem anteny kierunkowej skierowanej na uczelniany punkt dostepu). Taki falszywy punkt
dostepu mogltby przejmowaé transmisje uzytkownika 1 przekazywaé ja dalej. Atak tego typu jest
nieskuteczny dzieki metodzie szyfrowania transmisji bezprzewodowej stosowanej w rozwiazaniach
eduroam. Do nawiazania polaczenia obie strony — komputer uzytkownika i punkt dostepu — musza,
dysponowaé tym samym kluczem szyfrujacym, ktory jest przekazywany przez serwer RADIUS kaz-
dej ze stron oddzielnie, w sposéb niewidoczny dla drugiej strony. Jezeli urzadzenie dostepowe nie
jest uwierzytelnione w serwerze RADIUS wiaczonym w strukture eduroam, to nie otrzyma wtasci-
wego klucza szyfrujacego 1 transmisja nie zostanie nawiazana.

Préba podlaczenia urzadzenia dostepowego bezposrednia do ktéregos z serwerow RADIUS rowniez
nie moze sie powiesé, bo do tego niezbedny jest klucz dostepu ustawiany przez administratora.

3.2. Wplyw trybu i wyboru narzedzia logowania do sieci na bezpieczenstwo

Do uwierzytelnienia sie w sieci eduroam uzytkownik moze korzystac albo z indywidualnego certyfi-
katu, albo z identyfikatora 1 hasta. W pierwszym przypadku uzytkownik jest calkowicie bezpieczny,
bo krytyczne dane nigdy nie opuszczaja jego komputera. Drugi przypadek wymaga dokladniejszego
wyjasnienia, poniewaz przechwycenie danych byloby bardzo niebezpieczne.

W stosowanych w eduroam, metodach uwierzytelnienia przeslanie danych krytycznych jest zawsze
poprzedzone sprawdzeniem certyfikatu uwierzytelniajacego serwera RADIUS. Po potwierdzeniu
prawidlowoséci certyfikatu, miedzy macierzystym serwerem RADIUS a stacja uzytkownika zesta-
wia sie szyfrowany kanat 1 w nim przesyta dane uwierzytelniajace. Jezeli uzytkownik zwraca uwa-
ge na komunikaty ostrzegawcze, to jego dane sg bezpieczne. System moze by¢ réwniez skonfiguro-
wany w sposOb nie pozwalajacy na polaczenie z falszywym serwerem 1 woéwczas uzytkownik moze
nawet nie otrzymac o tym komunikatu.

Nalezy zwroéci¢ uwage, ze stosujac na serwerze RADIUS certyfikat podpisany przez lokalny urzad
certyfikacyjny, np. uczelniany, podnosimy bezpieczenstwo ustugi. Wprawdzie uzytkownik musi in-
stalowaé¢ na swoim komputerze certyfikat danego urzedu, jednak w ten sposéb znaczaco minimali-
zujemy niebezpieczenstwo laczenia sie z obcymi serwerami, uzywajacymi certyfikatéw wystawio-
nych przez zaufane urzedy. Jezeli stosuje sie certyfikat pochodzacy z CA ogdlnego uzytku, to nie-
zbedne jest, aby dodatkowo zapisaé liste nazw domenowych uprawnionych serweréw. Oprogramo-
wanie klienckie sprawdza wéwczas czy w certyfikacie, ktorym przedstawia sie serwer znajduje sie
dozwolona nazwa.

Do potaczenia z siecig uzytkownik musi skorzystaé¢ ze specjalizowanego oprogramowania obstugu-
jacego protokét 802.1X. Dobre narzedzie powinno mieé nastepujace cechy:

1. Zapewnia¢ prostote 1 pelny automatyzm logowania — sieci korzystajace z uwierzytelniania
802.1X cechuja sie stosunkowo czesto ponawiana akcja uwierzytelniania, dlatego dane
uzytkownika powinny by¢ wprowadzanie maksimum jeden raz przy polaczeniu — wiekszoscé
uzytkownikéw akceptuje jednak trwale zapisanie hasta w programie logujacym, jezeli z
komputera korzysta tylko jedna osoba.

2. Chroni¢ uzytkownika przed wyslaniem danych uwierzytelniajacych do niezaufanej sieci —
sie¢ wlaczona w ustuge eduroam ,przedstawia” uzytkownikowi certyfikat jego domowego
serwera RADIUS; w programie logujacym uzytkownika powinien by¢ zapisany certyfikat
urzedu, ktéry wystawit certyfikat dla serwera RADIUS oraz koncéwka nazwy domenowe;j,
ktorej serwer korzysta (ten drugi warunek musi by¢ spelniony tylko w przypadkach, gdy za-
chodzi mozliwo$é, ze urzad certyfikacyjny potwierdza tozsamos$é réwniez obcych serwerdw
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RADIUS); program logujacy powinien odrzucaé proby polaczenia z siecia, ktéra przedstawia
niepoprawny certyfikat.

3. Chronié tozsamo$é¢ uzytkownika — tam, gdzie to mozliwe powinny by¢ stosowane anonimo-
we identyfikatory zewnetrzne.

4. Dawaé sie wstepnie konfigurowaé, tak by minimalizowaé ilo$¢ danych, ktére uzytkownik
musi wprowadzaé samodzielnie i eliminowacé ew. bledy.

5. Poprawnie wspélpracowaé z réznymi typami szyfrowania sieci — jest to jeden z gtéwnych
probleméw eduroam — sieci ré6znych instytucji stosuja rézne rodzaje szyfrowania (zazwyczaj
WPA/TKIP lub WPA2/AES). Oprogramowanie klienckie powinno sie przelaczaé pomiedzy
tymi typami nie wymagajac od uzytkownika recznej rekonfiguracji.

Oprogramowanie klienckie w ciagu ostatnich lat uleglo duzej poprawie. Niestety pojawiajace sie
nowe urzadzenia — smartfony, tablety niekiedy maja oprogramowanie mocno niedoskonate.

Systemy Microsoft Windows, poczawszy od Windows Vista, pozwalaja na poprawna i automatyczna,
konfiguracje. Podobnie jest z systemami Apple Mac OS X oraz iO0S.

Oprogramowanie wpa_supplicant stosowane w systemach Linux mozna skonfigurowaé, tak by
spelniato wszystkie wymienione cechy. Prekonfiguracja jest stosunkowo skomplikowanym zagad-
nieniem, ale eduroam CAT bedzie wkrétce udostepnial mechanizm, ktory to zadanie bardzo utatwi.

Bardzo obiecujacym projektem jest eduroam CAT — system generowania instalatoréw na podstawie
danych wprowadzonych przez administratoréw instytucji. System jest obecnie w fazie testéw i be-
dzie na poczatku udostepnial automatyczne instalatory dla systeméw Microsoft Windows, MAC OS
X, 10S, Linux. Zainstalowanie eduroam przy pomocy tych instalatoréw nie tylko utatwia zycie
uzytkownikowi, ale r6wniez chroni go przed wszystkimi potencjalnymi atakami.

3.3. Ochrona prywatnosci uzytkownika

3.3.1. Ochrona tozsamosci

Standard 802.1X pozwala kontrolowaé, kto korzysta z sieci bezprzewodowej. Przekazywanie iden-
tyfikatorow uzytkownika w otwartej postaci pomiedzy zdalnymi serwerami budzi sporo kontrower-
sj1, gdyz przechwycenie takich danych moze narazi¢ uzytkownika na wiekszg liczbe spaméw, czy
umozliwi¢ dotarcie do wlasciciela identyfikatora niepozadanych oséb. O ile w jednostce macierzy-
stej ujawnianie takich danych jest latwe do zaakceptowania, w ruchu zewnetrznym uzytkownicy
wola, pozostaé¢ anonimowi. Naprzeciw temu problemowi wychodzi funkcjonalnoéé zewnetrznej toz-
samosci, stosowania w protokole RADIUS. Zewnetrzna tozsamo$é (outer identity), to identyfikator,
ktory pojawia sie w pakietach RADIUS w atrybucie User-Name. Niektére programy klienckie, jak
SecureW2, czy klient wpa supplicant w systemach linuxowych pozwalaja zdefiniowaé identyfika-
tor uzywany na zewnatrz tunelu. Ma on najczesciej postaé anonymous@domena, albo po prostu
@domena. Witasciwy identyfikator, uzywany do uwierzytelnienia, zwany tozsamo$cia wewnetrzna,
albo identyfikatorem wewnetrznym, jest przekazywany w zaszyfrowanej postaci w atrybucie EAP-
Message komunikatu protokolu RADIUS. Wewnetrzny identyfikator jest widoczny wylacznie przez
macierzysty serwer RADIUS.

Korzystanie z zewnetrznej tozsamosci stanowi istotne utrudnienie przy rozwiklywaniu incydentow
sieciowych. Administrator uslugi eduroam reagujac na incydent w sieci, dotyczacego uzytkownika
spoza danej instytucji, nie moze jednoznacznie wskaza¢ winnego na podstawie identyfikatora osoby
podejrzanej o niewtasciwe korzystanie z sieci. Nawet jesli identyfikator nie wskazuje swoja posta-
cia na to, ze jest inny niz identyfikator wewnetrzny, nie mozna traktowac¢ go jako wiarygodnego
zrodta danych. W ustudze eduroam zaleca sie stosowanie atrybutu Chargeable-User-Identity
(CUI), zdefiniowanego w RFC 4372 ([6]). W tym atrybucie serwer RADIUS powinien umie$ci¢ uni-
katowy identyfikator, jednoznacznie wskazujacy konkretnego uzytkownika. Atrybut ten ma sie po-
jawiaé w pakiecie akceptujacym uzytkownika (Access-Accept). W celu maksymalnej ochrony pry-
watnoéci uzytkownika zaleca sie, aby taki identyfikator byt zmieniany w zaleznoéci od instytucji, w
ktorej znajduje sie uzytkownik, tak by uniemozliwié¢ korelowanie informacji na jego temat przez in-
stytucje, ktére odwiedza. Jedna z mozliwos$ci jest wprowadzenie zasady, ze warto$¢ CUI jest gene-
rowana poprzez zastosowanie funkcji skrotu (np. MD5) do ciagu znakéw powstatego z potaczenia
identyfikatora przestanego przez instytucje w atrybucie NAS-Identifier z rzeczywistym identyfika-



torem uzytkownika. Taka informacja jest dla oséb postronnych catkowicie nieprzydatna, jej publi-
kowanie nie stanowi wiec dla uzytkownika zadnego zagrozenia.

Mozliwoé¢ ukrycia tozsamosci uzytkownika moze byé wazna w kontekécie przepiséw chroniacych
dane osobowe. Warto zdawac sobie sprawe, ze uzytkownik stosujacy EAP-TLS przesyta swéj certy -
fikat indywidualny bez ochrony, a zatem dane w nim zapisane sg widoczne. Wprawdzie EAP-TLS
przewiduje mechanizmy ochrony certyfikatu, to jednak na razie nie sg one implementowane. Na
potrzeby eduroam nie powinno sie zatem stosowaé certyfikatéw, z ktérych mozna odczytaé dane
osobowe uzytkownika.

3.3.2. Ochrona danych zwigzanych z miejscem pobytu

Ustuga eduroam zaleca stosowanie atrybutu Operator-Name, zawierajacego domene instytucji, w
ktorej uzytkownik korzysta z sieci. Przekazanie tej informacji jest wazne z kilku powoddéw, réwniez
dla ochrony prywatnoéci uzytkownika. Atrybut Chargeable-User-Identity jest generowany na pod-
stawie rzeczywistego identyfikatora uzytkownika oraz wartosci Operator-Name 1 dlatego moze by¢
rézny dla réznych lokalizacji.

W procesie uwierzytelnienia przekazywane sa dane uzytkownika i1 urzadzenia dostepowego. Po-
dobnie adres IP urzadzenia dostepowego (AP lub kontrolera) jest zazwyczaj wysylany w atrybucie
RADIUS NAS-IP-Address zlecenia Access-Request. To zlecenie trafia do serwera macierzystego
uzytkownika, a zatem, jezeli dla AP stosujemy publiczne adresy IP, to ,zdradzamy” lokalizacje
uzytkownika.

Wdrozenie protokolu RadSec 1 bezposrednich polaczen miedzy serwerami instytucji spowoduje, ze
lokalizacja uzytkownika bedzie znana instytucji uwierzytelniajace;j.

Uzytkownik powinien sobie zdawaé sprawe, ze informacji o jego lokalizacji moga docieraé¢ do insty-
tucji macierzystej 1, ze jest to nieusuwalny skutek korzystania z eduroam. Lokalne regulaminy
eduroam powinny uwzgledniaé ten fakt i np. nakazywaé, by informacje mogace okreéli¢ polozenie
uzytkownika nie bylty zapisywane w logach systemowych.
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