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Wstep

Usluga eduroam jest skierowana do spotecznosci akademickiej na catym S$wiecie.
Obejmuje swoim zasiggiem migdzy innymi 32 kraje Europy, 6 krajow Azjatyckich lezacych
nad Pacyfikiem. Jej glownym celem jest zapewnienie spotecznos$ci akademickiej szybkiego
1 bezpiecznego dostepu do Internetu bez koniecznosci kontaktowania si¢ z lokalnym admini-
stratorem. Uwierzytelnianie stosowane w eduroam umozliwia zabezpieczenie przed dostepem
nieupowaznionych osob oraz w przypadku ewentualnych naduzy¢ umozliwia identyfikacje
konkretnego uzytkownika.

W Polsce z eduroam korzysta obecnie kilkanascie uczelni wyzszych, uzytkownikow
sieci PIONIER. Prace nad wprowadzeniem eduroam jako pelnej ustugi sieci PIONIER obej-
mujg rOwniez rozpoznanie dostepnego sprzetu WiFi 1 przeprowadzenie testow kompatybilno-
$ci z zalozeniami eduroam.

Zalozenia

Testy skupiaja si¢ na tych cechach sprzetu, ktore sa szczeg6lnie istotne w sieci uczel-
nianej bezprzewodowej wilaczanej w strukture eduroam. Z zatozenia sg to zatem testy czescio-
we.

SSID

W ramach eduroam rozgtaszamy dwie sieci. Podstawowa sie¢ nazwana jest zawsze
»eduroam”, oraz dodatkowa sie¢ konferencyjna w naszym modelu nazwana ,,Konferencja”.

Szyfrowanie

e SSID eduroam musi by¢ zabezpieczone WPA1/TKIP. Teoretycznie nie ma przeciw-
wskazan, aby na tym samym SSID stosowa¢ dodatkowo standard WPA2
z TKIP lub AES. W praktyce, moze to prowadzi¢ do pewnych niekompatybilnosci
z sieciami w innych instytucjach, a nawet utrudnien z wykonaniem potaczenia.
Z tego powodu, podstawag  testow  jest  ustawienie =~ WPA1/TKIP.
W czasie testow laboratoryjnych sprawdzane jest rowniez WPA2 zar6wno w potacze-
niu z WPA1, jak i oddzielnie.

» SSID ,,Konferencja” jest traktowane jako sie¢ do krotkoterminowego uzytkowania
przez osoby niezwigzane z uczelnia, ktora jest rozgtaszana tylko na obszarze konkret-
nej konferencji w czasie jej trwania. Uzytkownicy tej sieci nie kontaktuja si¢
z administratorami eduroam. Informacje dotyczace sposobu i zasad korzystania
z tej sieci otrzymuja od organizatora. Sie¢ ta jest rozglaszana bez szyfrowania
1 zabezpieczana portalem dostepowym. Testowana jest jedynie mozliwos¢ skonfiguro-
wania takiego SSID i1 zwigzania go z wydzielonym VLAN-em.
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Uwierzytelnienie

Uzytkownicy korzystajacy z SSID ,,eduroam” sg podigczani na podstawie przesyla-
nych przez nich danych do serwera Radius. Po autoryzacji uzytkownik zostaje przypisany do
VLANu wskazanego przez serwer Radius. W modelu testowym rozrdézniamy
3 grupy uzytkownikéw umownie nazwaliSmy je : pracownicy, studenci oraz goscie (uzytkow-
nicy uwierzytelniani przez instytucje pracujagce w ramach eduroam, posiadajace wiasny ser-
wer Radius) . Uwierzytelnianie jest oparte o 3 typy EAP: TLS, TTLS/PAP, PEAP/MSCHA -
Pv2.

VLAN
Numeracja i opis VLAN-6w stosowanych w testach

« 30— Pracownicy

« 31— Studenci

+ 32— Goscie

« 33 —Zarzadzajacy dla kontrolera, AP, serweréw DHCP oraz RADIUS
« 35— Konferencyjny

Infrastruktura stala niezalezna od zestawu testowego konieczna do stworzenia
modelu

Urzadzenia uzytkowane w ramach projektu musza spelnia¢ minimalnie kilka podstawo-
wych  funkcji. Podstawowym  wymaganiem jest obsluga VLAN  802.1q.
W ramach modelu korzystamy z nast¢pujacych urzadzen:

« Server FreeRadius v. 2
« Serwer DHCP
« Router

« Przelaczniki Ethernet

Przetacznik 1 :

Port 1 —vlan 30,31,32,35 —Tagged, 33 — Untagged
Port 2 —vlan 33 — Untagged
Port 3 —vlan 33 — Untagged
Port 12 —vlan 33 — Untagged,
Port15 —vlan 30,31,32,33,35 —Tagged
Przetacznik 2 :

Port 1 —vlan 35 — Untagged
Port 2 —vlan 35 — Untagged
Port 3 —vlan 35 — Untagged
Port 4 —vlan 30,31,32,33,35 — Tagged,
Port 12 —vlan 35 — Untagged
Port 13 —vlan 35 — Untagged
Port 14  —vlan 35 — Untagged

Port 15 —vlan 30,31,32,33,35 — Tagged
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Opis testowanego zestawu:

Kontroler:
L.P. | Rodzaj testow Wynik
1 | Model ZD 1006
2 | Wersja oprogramowania 9.1.0.0 build 38
3 | llos¢ portéw LAN 2
4 | Konfiguracja portu serwisowego Predkos¢: 115200
Bity danych: 8
Parzystos¢: brak
Bity stopu: 1
Sterowanie przeptywem: brak
5 | Programowe wylaczanie kontrolera NIE
6 | Obsluga VLANOwW TAK
7 | Dynamiczne VLANy TAK
8 | llo$¢ rozgtaszanych SSID 32
9 | Accounting TAK
10 | Wbudowany serwer DHCP TAK
11 | Tunelowanie ruchu z AP do kontrolera TAK
12 | Statyczne przekierowanie ruchu z AP do TAK
lokalnego VLANu
13 | Dynamiczne przekierowanie ruchu z AP do | TAK
lokalnego VLANu na podstawie RADIUSa
14 | Wbudowany serwer RADIUS NIE
15 | Wyszukiwanie intruzow TAK
16 | Zwalczanie intruzow NIE
17 | Zewngtrzne oprogramowanie do nie badano
zarzadzania
18 | Zewngtrzne oprogramowanie do nie badano
monitoringu
19 | QOS nie badano
20 | Wbudowany potral dostgpowy TAK
21 | Obstuga SNMP TAK

Cechy szczegélne Kontrolera

L.P.

Rodzaj whasciwosci Opis

1

Zakladka Dashboard

Pierwsza zakladka na stronie kontrolera na ktore;j
uzytkownik moze zdefiniowac informacje jakie chce
otrzymywac zaraz po zalogowaniu poprzez wybor
interesujacych go ,,Widgets” .
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Access Point:

L.P. | Rodzaj testow Wynik
1 | Model ZoneFlex 7962
2 | Wersja oprogramowania 9.1.0.0.38
3 | llo&¢ portow LAN 2
4 | Praca w standardzie 802.11a TAK
5 | Praca w standardzie 802.11n TAK
6 | Praca w standardzie 802.11b TAK
7 | Praca w standardzie 802.11g TAK
8 | Praca samodzielna TAK
9 | Praca pod kontrola kontrolera TAK
10 | Zarzadzanie urzadzeniem poprzez TELNET | NIE
11 | Zarzadzanie urzadzeniem poprzez SSH TAK
12 | Zarzadzanie urzadzeniem poprzez CLI Nie badano
13 | Zarzadzanie urzadzeniem poprzez WWW TAK*
14 | Zasilanie poprzez Ethernet TAK
15 | Praca w standardzie IEEE 802.3af TAK

Cechy szczegolne Access Point

L.P. | Rodzaj wlasciwosci Opis

1 | Antena Zastosowana antena sktada si¢ z zespotu 16 anten
kierunkowych umozliwiajacy osiagniecie ponad 4000
optymalnych wzorcow komunikacji

2 | Porty LAN Urzadzenie umozliwia prace w trybie brigde lub trunk

* Podstawowa konfiguracja przed pierwszym podiaczeniem do kontrolera. Po podtaczeniu do
kontrolera wytacznie czgSciowy podglad do konfiguracji
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Schemat instalacji testowej :
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Metodologa testow

Testy laboratoryjne

* Opis: Polegaja na sprawdzeniu funkcjonalnosci urzadzen oraz uzyskaniu dostgpu ze-

e Cel:

spolu testujacego do ustlug wymaganych w projekcie (2 uzytkownikéw).
Czas trwania - od 7 do 10 dni roboczych. A nast¢gpnie matej grupy uzytkowni-
kow koncowych (10 uzytkownikow)

opis podstawowych cech sprzetu, sprawdzenie mozliwo$ci urzadzen pod katem
wymagan eduroam.

*  Wykorzystano:

komputer PC z systemem Windows 7 Professional
komputer PC z systemem Windows XP Professional
komputer PC z systemem Windows Vista Business
komputer PC z systemem Linux

aparat telefoniczny z systemem Symbian S60

aparat telefoniczny z systemem Android 2.2

* Testowane zagadnienia

1.

Kontrola poprawnosci potaczen we wspotpracy z réznymi typami EAP

TLS
TTLS
PEAP

Kontrola poprawnosci przydzielania uzytkownikéw do okreslonych VLAN-6w

Analiza parametrow FreeRadius przekazywanych w ramach sesji uwierzytelnie-
nia oraz sesji rozliczeniowej (accounting)

Kontrola poprawnosci wspoltpracy z serwerem DHCP

Analiza jakosci polaczenia. Test cigglosci potaczenia, czas przejscia migdzy te-
stowanymi AP oraz czas autentykacji przelaczana migdzy AP jest oparty
o obserwacje pakietow ICMP Ping wysylanych przy pomocy programu fping
z czgstotliwoscia 100ms 1 czasem oczekiwania 100 ms. Pakiety sg zapisywane
razem ze znacznikiem czasowym, wyniki testu s3 poréwnywane z logami serwe-
ra Radius.
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Wyniki

L.P. | Nazwa | Opis testu Karta System Wynik

1 HTC Desire Android OK

2 Intel 5100 AGN Windows 7 | OK

3 TLS Realtek RTL8187SE Windows XP | OK

4 Intel 3945 Vista OK

5 Nokia Symbian OK

6 5 HTC Desire Android | OK
(¢}

7 S Intel 5100 AGN Windows 7 OK
<

8 o TTLS Realtek RTL8187SE | Windows XP | OK
=}

9 o Intel 3945 Vista OK

10 @ Nokia Symbian | OK

11 HTC Desire Android OK

12 Intel 5100 AGN Windows 7 | OK

13 PEAP Realtek RTL8187SE Windows XP | OK

14 Intel 3945 Vista OK

15 Nokia Symbian OK

16 o HTC Desire Android OK
g Przydzielanie do

17 — VLANoOw | Intel 5100 AGN Windows 7 | OK
" na

18 ® podstawie | Realtek RTL8187SE | Windows XP | OK
< autoryzacji

19 | S z serwera | Intel 3945 Vista | OK
Z RADIUS

20 Nokia Symbian OK
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21 | HTC Desire Android OK
v &

22 g7 ) Intel 5100 AGN Windows 7 | OK
2 < Wspotpraca z
D

23 |37 ZEWNGUZNY | b oaltek RTL8187SE | Windows XP | OK
S m serwerem
To DHCP ,

24 |7 Intel 3945 Vista OK
TN

25 Nokia Symbian OK

Analiza jakosci polaczenia:

W czasie testow w Srodowisku testowym czas reautentykacji wyniost : 2?7?77
Obcigzenie systemow:

Podczas testow nie zaobserwowano problemow wydajnosciowych.
Pakiety FreeRadius:

Packet-Type = Access-Request

User-Name = "20@certyfikaty.umk.pl"
Calling-Station-Id = "00-24-D6-AB-A9-98"
NAS-IP-Address = 192.168.33.249

NAS-Port =1

Called-Station-1d = "00-25-C4-BC-58-29:edu_ruckus mix"
Service-Type = Framed-User

Framed-MTU = 1400

NAS-Port-Type = Wireless-802.11
NAS-Identifier = "00-25-C4-BC-58-29"
Connect-Info = "CONNECT 11Mbps 802.11b"

EAP-Message = 0x0200001a01323040636572747966696b6174792e756d6b2e706¢

Vendor-25053-Attr-3 = 0x6564755f7275636b75735t6d6978
Message-Authenticator = 0xdf945a75c15aefac89cae8046591400

User-Name = "20@certyfikaty.umk.pl"

Acct-Status-Type = Start

Acct-Authentic = RADIUS

Framed-IP-Address = 158.75.40.208

Calling-Station-Id = "00-24-D6-AB-A9-98"
NAS-IP-Address = 192.168.33.249

NAS-Port =1

Called-Station-Id = "00-25-C4-3C-58-29:edu_ruckus wpa"
NAS-Port-Type = Wireless-802.11

NAS-Identifier = "00-25-C4-3C-58-29"

Connect-Info = "00-25-C4-3C-58-29:edu_ruckus wpa"
Acct-Session-1d = "4E10965C-00000008"
Acct-Multi-Session-Id = "0025¢43¢58290024d6aba9984¢2551720047"
Vendor-25053-Attr-3 = 0x6564755f7275636b75735£777061
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User-Name = "20@certyfikaty.umk.pl"

Acct-Status-Type = Interim-Update

Acct-Authentic = RADIUS

Framed-IP-Address = 192.168.30.208

Calling-Station-Id = "00-24-D6-AB-A9-98"
NAS-IP-Address = 192.168.33.249

NAS-Port=1

Called-Station-Id = "00-25-C4-3C-58-29:edu_ruckus wpa"
NAS-Port-Type = Wireless-802.11

NAS-Identifier = "00-25-C4-3C-58-29"

Connect-Info = "00-25-C4-3C-58-29:edu_ruckus wpa"
Acct-Session-1d = "4E10965C-00000008"
Acct-Multi-Session-Id = "0025¢43¢58290024d6aba9984¢2551720047"
Vendor-25053-Attr-3 = 0x6564755f7275636b75735t777061
Acct-Session-Time = 602

Acct-Input-Octets = 92037

Acct-Output-Octets = 14988

Acct-Input-Packets = 434

Acct-Output-Packets = 174

Vendor-25053-Attr-2 = 0x00000023

Event-Timestamp = "Jul 19 2011 11:52:13 CEST"

User-Name = "20@certyfikaty.umk.pl"

Acct-Status-Type = Interim-Update

Acct-Authentic = RADIUS

Framed-IP-Address = 192.168.30.208

Calling-Station-Id = "00-24-D6-AB-A9-98"
NAS-IP-Address = 192.168.33.249

NAS-Port=1

Called-Station-Id = "00-25-C4-3C-58-29:edu_ruckus wpa"
NAS-Port-Type = Wireless-802.11

NAS-Identifier = "00-25-C4-3C-58-29"

Connect-Info = "00-25-C4-3C-58-29:edu_ruckus wpa"
Acct-Session-1d = "4E10965C-00000008"
Acct-Multi-Session-Id = "0025¢43¢58290024d6aba9984¢2551720047"
Vendor-25053-Attr-3 = 0x6564755f7275636b75735£777061
Acct-Session-Time = 1204

Acct-Input-Octets = 129516

Acct-Output-Octets = 16853

Acct-Input-Packets = 878

Acct-Output-Packets = 197

Vendor-25053-Attr-2 = 0x00000022

Event-Timestamp = "Jul 19 2011 12:02:15 CEST"
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Konfiguracja
Konfiguracja urzadzenia zostata wykonana przy pomocy przegladarki WWW Firefox 4.0
Podtaczamy si¢ do numeru IP jaki jest zaznaczony na obudowie kontrolera.

Podczas pierwszego uruchomienia automatycznie uruchamia si¢ Setup Wizard.

ﬁ Ruckus Setup Wizard
WIRELESS
Language Language
General Welcome to the Ruckus Wireless ZoneDirector Setup Wizard. Use this wizard te prepare ZoneDirector to run

your wireless network. To start, select the display language that you want to use on the Web interface.
Management IP

Wireless LANs Language |English [*]
Administrator
Confirmation

Finizh

Klikamy na przycisk ,,Next” znajdujacy si¢ u dotu z prawej strony.
Okreslamy nazwe urzadzenia oraz kraj w ktorym bedziemy uzytkowali urzadzenie.

ﬁ Ruckus Setup Wizard
WIRELESS
Language General
General Enter a system name for ZoneDirector, The name should be between 1 and 32 characters--numbers and letters-

-but not including spaces.
Management IP

Wireless LANs System Mame * | ruckus_eduroam|

Country Code | Foland El
Administrator
ZoneDirector provides mesh capability. Each mesh-enabled ZoneDirector requires a unique name (5510) for the
Confirmaticn mesh WLAN for the backbone traffic.

Finish [7] Enable Mesh

ook

Klikamy na przycisk ,,Next” znajdujacy si¢ u dotu z prawej strony.
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Okreslamy adres IP z naszej podsieci

Ruckus Setup Wizard

WIRELES S

Language Management IP

General Select the network addressing mode--"Manual® or "DHCP". If you select "DHCP", no further configuration is
needed. If you select "Manual®, enter the relevant IP addressing information. (Fields marked with an asterisk i*)
Management IP are reguired.)

Wireless LAN = - -
Ireless LANS @) jpva (0 1pys ) 1Pyd and 1Py

Administrator
@ pmanual ©) DHCP
Confirmation
IP Address® 457 188.23.10
Finish Metmask * 255.755.255.0
Gateway * 192.168.33.1
Primary DNS Server | 192.168.23.1|

Secondary DNS Server

o

Klikamy na przycisk ,,Next” znajdujacy si¢ u dotu z prawej strony.

Domyslnie nie mozemy skonfigurowac sieci eduroam w zwigzku z tym tworzymy sie¢

Konferencja ktora bedzie wykorzystywana dla obstugi uzytkownikow nieuprawnionych do
pracy w sieci eduroam.

ﬁ RUCKkUs Setup Wizard

WIRELES S

Language Wireless LANs

General If you make no changes to the default settings, a default WLAN "Wireless 1" with Open authentication is

created. You can change it to a secure WLAN by choosing WRA_PSK authentication and providing a passphrase.
Management IP Optionally, a "Guest" WLAN can be created for temporary guest access. (More WLANs can be added later, for
restricted use.)
Wireless LANs
Wireless 1-- Create your first Wireless LAN
Administrator N
Name (ESSID) *  Konferencja|
Confirmation Authentication @ open () wea,_FSK

Finish |:| Guest WLAN-- Tempaorary access far visitors.

Klikamy na przycisk ,,Next” znajdujacy si¢ u dotu z prawej strony.
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Okreslamy uzytkownika oraz hasto kontrolera

¢ Ruckus Setup Wizard

WIRELESS

Language Administrator

Management IP netwiork. )

Wireless LAN:
Ireless * Admin Name *  admin

Web interface te create user accounts at a later time.)

[[] Create auser account

General Enter an "Admin” user name and password that permits administrative access to the Web interface. (Use this
information to log into the Web interface after this setup is complete, to further configure your new wireless

Administrator Password * ssess
Tl Confirm Password * ssses|
Einich Use these features (optional) to create a single network user account at this time. (Qr, if you prefer, use the

e

Klikamy na przycisk ,,Next” znajdujacy si¢ u dotu z prawej strony.

W tym momencie konczymy wstepng konfiguracje urzadzenia.

ﬁ Ruckus Setup Wizard

WIRELES S

Language Confirmation

settings are ready for use, click Finish.
Management IP

Wireless LANs Systemn Mame ruckus_edurcam
Management IP 192,168.33.10
Administrator
. Wireless 1, Konferencja, will be created
Confirmation Wireless LANs {Zero-IT Activation enabled)
Finish Mesh Mesh capability is disabled

Administrator Account admin will be created

Systemn time will be automatically set.

System Time {Tour current PC time is 2% czerwca 2011 13:19:48)

updates.

General Please review the following settings. If changes need to be made, click Back to edit your settings. If the

* After completing the setup wizard, please check the Ruckus Wireless Support Web site for the latest software

Klikamy na przycisk ,,Finish” znajdujacy si¢ u dotu z prawej strony.
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Logujemy si¢ do kontrolera na nowy adres IP jaki okreslilismy wcze$nie;.
http://192.168.33.10
W oknie zachety podajemy okreslonego przez nas uzytkownika oraz hasto.

Ruckus ZoneDirector

WIRELESS

Admin Name

Password

Po zalogowaniu pokazuje nam si¢ okno Dashboard.

Okno podzielone jest na 2 czesci.

W gornej czgsci mamy menu poziome umozliwiajace przejscie do opcji Monitor, Configure
jak 1 Administer.

W dolnej czegsci znajduja si¢ tzw. Widgets. Informacje prezentowane w tym oknie moga by¢
modyfikowane.

2011/06/29 14:1%:03 | Help | Toolbox | LogOut (admin)

zzzzzzz

lﬁiﬁ. Monitor  Configure  Administer

9 System Overview @0 | Most Recent User Activities @O
Joxs System Name  ruckus_edurcam B8 patefTime Severity User Activities
IP Address 192.168.0.101
| Most Recent System Activities @O

MAC Address 00:E0:4C:7C:78:00

Uptime 2h 23m Date/Time Severity Activities

HModel 03025 (i) Most Frequently Used Access Points @O0
Licensed APs 5 P MAC Address  IP Address Description  Model Clients
S/ 0980201520208 00:13:92:EA43:01 10.1.0.10 Warehouse NE 27962 23
Version §:2.0.0 buid 1725 00:13:92:EA:43:04 10.1.0.11  Warehouse NW 27962 13
%De\nces Overview (X~ ] 25 Support @9
#of APs 5 % Company Ruckus Wireless
#of Authorized Client Devices &7 Registration Product Registration .
# of Total Client Devices o Email support@ruckuswireless.com ﬁ Ruckus
# of Rogue Devices ) WIRELESS

Support URL http://support.ruckuswireless.com/

E.\., |Usage Summary =0
Lk 1hr 24hr

Max ConcurrentUsers 0 0
Bytes Transmitted [}
Average Signal (%) N/A  NIA
# of Rogue Devices [}

Jadd widgets

Klikajac na napis ,,Add Widgets” znajdujacy si¢ u dotu z lewej strony pojawia nam si¢
dodatkowe menu z lewej strony

(1}1 Mozemy w nim wybra¢ okreslone raporty jakie beda nam si¢ prezentowaty za
- kazdym razem gdy pomyslnie si¢ zalogujemy.
8| Jestto rozwigzanie zapewniajace sporg wygode dla administratora.

e
el B

g

Finish
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Aby przej$¢ do konfiguracji urzadzenia wybieramy z menu gornego zaktadke Configure

Dashboard Monitor Administer

Klikamy na przycisk ,,Configure” znajdujacy si¢ u w gornym menu.

Pojawiajace si¢ okno jest podzielone na kilka czg$ci. Z lewej strony mamy dodatkowe menu
okreslajace jakie doktadnie czegsci systemu bedziemy rekonfigurowali.

W gldéwnej czesci znajdujacej si¢ z prawej strony dodatkowego menu mamy pole dzielone na
grupy danych ktore rekonfigurujemy. Kazda grupa danych jest ograniczana cienkim

prostokatem w ktorego dolnym lewym boku znajduje si¢ przycisk Apply zatwierdzajacy
zmiany.

2011/06/29 13:46:24 | Help | Toolbox | LogOut (admin)

RuUclus ZoneDirector

WIRELESS

Dashboard ~ Monitor Administer

S System
System
-—-— Identity
WLANs
System Name*  ruckus_eduroam
Access Points
E———————— Apply
Access Control
Device IP Settings
Maps
—— If ZoneDirector is on a IP¥6 networl, you can turn on its IPv6 support.
Roles
| [7] Enable 1Pv6 Support
Users
If you click "Manual® and make the correct entries. If you click "DHCP", no "Manual® entries are needed.
Guest Access
] IPv4 Configuration
Hotspot Services i .
© manual © HeP
Fesh
1P Addressk 192.168.33.10
AAA Servers
] Hetmask® 255.266.255.0
Alarm Settings
Gateway* 192,168,331
Services
] Primary DNS Server  192.168.33.1
Certificate
Secondary DNS Server
VLAN
Apply
‘Management Interface
[T] Enable 1Pv4 Management Interface
1P Address*

UWAGA !!!
System zapisuje od razu zmiany do konfiguracji startowej oraz od razu rekonfiguruje system.

16/26




Konfiguracja serwerdéw radius.

AAA Servers

menu.

Klikamy na przycisk ,,AAA Servers” znajdujacy si¢ u w dodatkowym

W glownym polu roboczym pojawia nam si¢ nastgpujgca informacja:

Authentication/Accounting Servers

Authentication/Accounting Servers

Klikamy na
l’lapls ,,Create This table lists all authentication mechanisms that can be used whenever authentication is needed.

New

29 Name Type Actions

Create New Delete | ¢20-0 (0) &3

Search terms @ Include all terms Include any of these terms

Konfigurujemy serwer RADIUS uzywany do autoryzacji uzytkownikéw

W formatce podajemy :

Name: Nazwa_wlasna_serwera RADIUS

Type: RADIUS

Backup RADIUS : puste (jezeli korzystamy z serwera rezerwowego nalezy zaznaczy¢ to pole
1 poda¢ jego doktadng konfiguracje.)

IP Address*: adres_ip serwera RADIUS

Port: 1812

Shared Secret®: Hasto dla naszego kontrolera z serwera RADIUS

Confirm Secret*: Haslto dla_naszego kontrolera z _serwera_RADIUS

Create New

Hame Radius_1

Type Active Directory LDAP & RADIUS RADIUS Accounting
Backup RADIUS Enable Backup RADIUS support

IP Address* 192.168.33.11

Port* 1812

Shared Secret# TII1L

Coanfirm Secret®  ssssss

| ok || cancet |

Klikamy na przycisk ,,OK” znajdujacy si¢ u dotu z prawej strony.
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Konfigurujemy serwer RADIUS uzywany do odbierania pakietoéw Accoutingowych

W formatce podajemy :

Name: Nazwa_wlasna _serwera RADIUS Accounting

Type: RADIUS Accounting

Backup RADIUS : puste (jezeli korzystamy z serwera rezerwowego nalezy zaznaczy¢ to pole
i podac jego doktadng konfiguracje.)

IP Address*: adres_ip serwera RADIUS

Port: 1812

Shared Secret®: Hasto dla naszego kontrolera z serwera RADIUS

Confirm Secret*: Hasto dla naszego kontrolera z serwera RADIUS

Hame Type Actions
Radius_1 RADIUS Edit Clone
Create New
Hame Radius_1_A
Type Active Directory LOAP RADIUS '@ RADIUS Accounting
Backup RADIUS Enable Backup RADIUS Accounting support
IP Address* 192.168.33.11
Port* 1813

Shared Secret# TII1L

Confirm Secret® ssssss

| ok || cancet |
Create New Delete | ¢a1-1 (1)€3
Search terms 2 |Inclede all terms Include any of these terms

Klikamy na przycisk ,,OK” znajdujacy si¢ u dotu z prawej strony.

Po wprowadzeniu danych otrzymujemy nast¢pujacy widok:

Authentication/Accounting Servers
Authentication/Accounting Servers
This table lists all authentication mechanisms that can be used whenever authentication is needed.
Mame Type Actions
Radius_1 RADIUS Edit Clone
Radius_1_A RADIUS Accounting Edit Clone

Create New Delete | @312 (2)&

Search terms @ |nclude all terms Include any of these terms
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Konfiguracja punktow bezprzewodowych:

Aby skonfigurowac¢ punkty bezprzewodowe nalezy podiaczy¢ je do tej samej podsieci co
kontroler oraz umozliwi¢ im otrzymanie adresu IP z naszego serwera DHCP. Gdy mamy
podiaczone urzadzenia kontroler automatycznie je wykryje i dopisze do swojej listy.

menu.

Klikamy na przycisk ,,Access Points” znajdujacy si¢ u w dodatkowym

W naszej sieci testowej mamy 2 punkty bezprzewodowe. Rekonfigurujemy je poprzez

klikniecie na napis Edit

Access Points

Access Points

This table lists access points that have already been approved to join the network, or are pending approval.

D MAC Address Device Name Description Channel

TX Power WLAN Group Approved Actions
|:| 00:13:92:EA:43:01 edurcam_1 Auto (11a/n-200, 11 (11g/n-20) Aute (11a/n), Auto (11g/n) Default (11a/n), Defadlt (118/n) Yes Edit
|:| 00:13:92:EA:43:04 edurcam_2 Auto (11a/n-20), 11 (11g/n-20) Aute (11a/n), Auto (11g/n) Default (11a/n), Defadlt (11g/n) Yes Edit
* = UUse Group Configuration Delete | €31-2 (2) €3

Search terms @ Include all terms () Include any of these terms

Klikamy na napis ,,Edit” przy interesujagcym nas urzadzeniu.

W naszej konfiguracji urzadzenia nazwali$my eduroam 1 oraz eduroam 2.
Pozostale parametry pozostaly bez zmian.

Access Points

This table lists access points that have already been approved to join the network, or are pending approval.
|:| MAC Address Device Name Description Channel
[F] 00:13:92:E4:43:01 eduroam_1

TX Power WLAN Group
Auto (11a/n-20), 11 (11g/n-20) Auto (11a/n), Auto (11g/n) Defaut (11a/n), Default (11g/n) Yes Edit
Editing {00:13:92:EA:43:01})
MAC Address

00:13:92:EA=43:01

Device Hame edurcam_1

Description
Location

GPS Coordinates Latitude 37.3881398 , Longitude -122.0258633
(example: 37.3881398, -122.0258633)

Group System Default +

Radio B/G/N (2.4 GHz)

Channelization Override Group Config 20 =
Channel Override Group Config 11 -
TX Power Override Group Config Auto +
WLAN Group Override Group Config Default v
WLAMN Service Enable WLAN service for this radio.

Approved Actions

Przewijamy pasek z prawej strony.
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Radio A/M (5.0 GHz)
Channelization
Channel

TX Power

WLAN Group

WLAN Service
Network Setting

IP Mode

Device IP Settings

Model Specific Control

* = Use Group Configuration

5earch terms

Override Group Config 20 -
Override Group Config Auto -
Override Group Config Auto -
Override Group Config Default -

Enable WLAN service for this radio.

@ |pvdonly O IPveonly ) IPva and IPvE

IPv4 O manual ) DHCP @ Keep AP's Setting
IP Addresst 10.1.0.10

Metmask®

Gateway*

Primary DNS Server

Secondary DNS Server

Port Setting [T averrige Group Config
I:‘ 00:13:92:EA:43:04 edurcam_2 Auto (11a/n-20), 11 (11g/n-20) Auto (11a/n), Auto (11g/n) Defadt (11a/n), Defadt (11g/n) Yes Edit

Delete | G 1-2(2)8

@ Include al terms ) Include any of these terms

Klikamy na przycisk ,,OK” znajdujacy si¢ u dotu z prawej strony.

Konfiguracja rozgtaszanych sieci bezprzewodowych:

WLAMNS

menu.

Klikamy na przycisk ,,WLANSs” znajdujacy si¢ u w dodatkowym

Podczas pierwszego podiaczenia do kontrolera dodalismy SSID : Konferencja.
Aby zakonczy¢ konfiguracj¢ tego SSID klikamy na napis Edit.

WLANs
Klikamy na WLANs
: 1499 This table lists your current WLANs and provides basic details about them. Click Create New to add ancther WLAN, or click Edit to make changes to an existing WLAN.

napis ,,Edit ’

|:| Hame ESSID Description Authentication Encryption Actions
prZy ESSID |:| Kenferencja Kenferencja Kenferencja Open None Edit Clone

] Create New slete -

Konferencja Delete | @1-1(N&

Search terms @ Include all terms ) Include any of these terms
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W konfiguracji zmieniamy wytacznie pole:
Zero-IT Activation: puste (funkcjonalnos$¢ nie byta testowana)

|:| Hame ESSID Description Authentication Encryption Actions

|:| Kenferencja Kenferencja Konferencja Open Mone Edit Clone

Editing (Konferencja)

General Options

Hame/ESSIDH Kanferencja ESSID Kenferencja

Description Koenferencja

WLAN Usages

Type @ Standard Usage [For mast regular wireless network usages |

() Guest ACcess [Guest access policies and access control will be applied.}
i) Hotspot Service (WISPr)

Authentication Options

Method @ open ) shared ) 802.13/EAP ) MAC Address () 807.1X/EAP + MAC Address
Encryption Options

Method O wea O weaz © weamixed ) WEP-64 (40 bit) © WEP-128 (104 bit) @ None
Options

Web Authentication |:| Enable captive portal/Web authentication

[Users will b2 redirected to a Web portal for authentication before they can access the WLAN.}
Authentication Server Local Databaze
Wireless Client Isolation @ Mone

™ Local (wireless dients associated with the zame &F will be unabls to communicate with one another locally_ |

i ) Full (wirsless dients will be unable to communicate with each other or access any of the restricted subnets. |

Zero-T Activation™ Enable Zero-IT Activation

[WLAN users are provided with wireless configuration installer after they log in.}
Priority @ High ) Low

Advanced Options

Klikamy na napis ,,Advanced Options”
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Zmieniamy jedno pole VLAN :
zaznaczamy :Attach VLAN Tag
podajemy nr VLANu na : 35

[Per Station Traffic Rats)

Multicast Filter [ prop mutticast packets from associated clients

WLAN Attach VLAN Tag 35 Enabie Dynamic VLAN

Hide 5510 [ Hide 551 in Beacon Broadcasting (Closed System)

Tunnel Mode [] Tunnel WLAN traffic to ZoneDirector
[Recommended for VolP dients and PDA devices. |

Background Scanning |:| Do not perform background scanning for this WLAN service.
[&ny radio that supports this WLAN will not perform background scanning)

Load Balancing [] Do not perform client load balancing for this WLAN service.
[&pplies to this WLAN only. Load balancing may be active on other wiLANs)

Max Clients Mlow only up to 100 clients per AP radio to associate with this WLAN

802.11d [ support for 802.114

Service Schedule @ mways on (0 Mways off ) Specific

Auto-Proxy [T] Enable Auto-Proxy configuration

Inactivity Timeout [C] Terminate idle user session after 5 minutes of inactivity
Create New
Search terms @ Include all terms ) Include any of these terms

= Advanced Options

Accounting Server Dizabled * Send Interim-Update every | & minutes

Access Control L2/MAC Mo ACLs =« L3/4/IP address Mo ACLs = L3/4/1Pvs address Mo ACLs -
Rate Limiting Uptink Dizabled + Downlink Dizabled -

311 (1163

Klikamy na przycisk ,,OK” znajdujacy si¢ u dotu z prawej strony.

Po dokonfigurowaniu SSID Konferencja, dodajemy SSID eduroam poprzez kliknigcie na

napis Create New

WLANs
WLANs

D Mame ESSID Description Authentication Encryption Actions

I:‘ Kenferencja Kenferencja Kenferencja Open Mone Edit Clone
Lreate New Delete | @1-1 (1) &
Search terms @ Include all terms ) Include any of these terms

This table lists your current WLANs and provides basic details about them. Click Create New to add another WLAN, or click Edit to make changes to an existing WLAN.

Klikamy na napis ,,Create New”
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Podajemy:

Name : eduroam

ESSID: eduroam

Authentication Method : 802.1X/EAP
Encryption Method : WPA-Mixed
Alghorithm : Auto

Authentication Server :Radius 1

WLANs
WLANs

This table lists your current WLANs and provides basic details about them. Click Create New to add another WLAN, or click Edit to make changes to an existing WLAN.

|:| Hame ESSID Description Authentication Encryption Actions
|:| Kenferencja Kenferencja Konferencja Open Mone Edit Clone
Create New

General Options

Name/ESSID* eduroam E5SID eduroam

Description Siec eduroam

WLAMN Usages

Type @) 5tandard Usage (For most regular wirsless network usages.)

~) Guest Access (Guest access policies and access control will be applisd.}
7) Hotspot Service (WISPr)

Authentication Options

Method _ Open ) Shared @ B02.1X/EAP ) MAC Address () BOZ.1X/EAP + MAC Address
Encryption Options

Method _ WA ) wWPAZ @ wpa-Mixed ) WEP-64 (40 bit) () WEP-128 (104 bit) ' None
Algorithm O TKIP ) AES @) Auto
‘Options

Authentication Server

‘Wireless Client Isolation (@) Mone
7 Local (wirsless disnts associated with the same 4P will be unable to communicate with one another kocally. )

Full (wireless dients will be unable to communicate with each other or access any of the restricted subnets.)

Zero-IT Activation™ Enable Zero-IT Activation
(WLAN users are provided with wirsisss configuration installer after they log in.)

Priority @ High ) Low

Advanced Options

Klikamy na napis ,,Advanced Options”
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W ramach eduroam przydziat do konkretnego VLANu realizowany jest za posrednictwem
serwera RADIUS w zwigzku z tg funkcjonalno$ciag zmieniamy warto$ci w polu VLAN
zaznaczamy : Enable Dynamic VLAN

- Advanced Options

Accounting Server Radiuz_1_& = Send Interim-Update every 10 minutes
Access Control LZ/maC Mo ACLs - L3/4/IP address No ACLs = L3/4/IPv6 address No ACLs -
Rate Limiting Uplink Disabled + Downlink Disabled -
|Per Station Traffic Rate)
Multicast Filter [ brop multicast packets from associated clients
VLAN [C] Attach VLAN Tag Enabie Dynamic VLAN
Hide 5510 [ Hige 5510 in Beacon Broadcasting (Closed System)
Tunnel Mode [] Tunnel WLAN traffic to ZoneDirector

[Recommended for volP disnts and PDA devices. )

Background Scanning |:| Do not perform background scanning for this WLAN service.
[amy radio that supports this WLAN will not perform background scanning)

Load Balancing |:| Do not perform client load balancing for this WLAN service.
[&pplies to this WiLaM only. Load balancing may be active on other WLANS)

HMax Clients Alow only up to 100 clients per AP radio to associate with this WLAN

802.11d ["] support for 802114

Service Schedule @) Mwayson ') Mways off ([ Specific

Auto-Proxy [T Enable Auto-Prowxy configuration

Inactivity Timeout [T] Terminate ide user session after 5 minutes of inactivity
Create New Delete | €31-1 (1) €3
Search terms 9 |nclude all terms ) Include any of these terms

Klikamy na przycisk ,,OK” znajdujacy si¢ u dotu z prawej strony.

W domyslnej konfiguracji od tego momenty propagowane sg SSID : Konferencja oraz
eduroam i sg one w petni funkcjonalne.

Aby sprawdzi¢ czy podtaczone punkty bezprzewodowe propaguja nasze sieci klikamy na
Access Points w menu dodatkowym :

menu.

Klikamy na przycisk ,,Access Points” znajdujacy si¢ u w dodatkowym

Punkty bezprzewodowe taczone sg w grupy. W kazdej z nich okreslamy jakie majg by¢
rozgtaszane SSID. Domyslna grupa to Default. By zweryfikowac jej konfiguracje klikamy
przy niej na napis Edit.
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WLAN Groups

This table lists your current WLAN groups and provides basic details about them. Click Create Mew to add another WLAN group, or click Edit to make changes to an existing WLAN group.
|:| Name Description

Actions
|:| Default Default WLANS for Access Points

Edit Clone
Create New

@211 (1)1&
Search terms @ Include all terms ) Include any of these terms

Klikamy na napis ,,Edit” przy grupie Default
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Jak wida¢ dla skonfigurowanych przez nas punktow bezprzewodowych mamy propagowane
SSID Konferencja z domys$lnym przetaczeniem uzytkownikow do VLANu 35 oraz SSID
eduroam bez domys$lnego VLANu ktory to wskazywany jest przez serwer RADIUS.

WLAN Groups

This table lists your current WLAN groups and provides basic details about them. Click Create Mew to add another WLAN group, or click Edit to make changes to an existing WLAN group.
Hame Description Actions

Default Default WLAMNs for Access Points
Editing {Default)

Edit Clone

Hame* Default

Description | Defauit WLANS for Acc

Access Points
Group Settings

HMembers WLANS Original VLAN VLA override

/| FKonferencja 35 @) Mo Change ) Untag ) Tag:

J| eduroam None @ Mo Change ) Untag ) Tag:
212218
Search terms @ Include al terms Include any of these terms
LCreate New Delete | €a1-1 (1)€3
Search terms @ Include all terms Include any of these terms
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