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Wstep

Ustuga eduroam jest skierowana do spotecznosci akademickiej na calym $wiecie.
Obejmuje swoim zasi¢giem miedzy innymi 32 kraje Europy, 6 krajow Azjatyckich lezacych nad
Pacyfikiem. Jej gltownym celem jest zapewnienie spolecznosci akademickiej szybkiego
i bezpiecznego dostepu do Internetu bez koniecznos$ci kontaktowania si¢ z lokalnym
administratorem. Uwierzytelnianie stosowane w eduroam umozliwia zabezpieczenie przed
dostgpem nieupowaznionych oséb oraz w przypadku ewentualnych naduzy¢ umozliwia

identyfikacj¢ konkretnego uzytkownika.

W Polsce z eduroam korzysta obecnie kilkanascie uczelni wyzszych, uzytkownikéw sieci
PIONIER. Prace nad wprowadzeniem eduroam jako peinej ustugi sieci PIONIER obejmuja
rowniez rozpoznanie dostepnego sprzetu WiFi i przeprowadzenie testow kompatybilnosci z

zalozeniami eduroam.

Zalozenia

Testy skupiajg si¢ na tych cechach sprzetu, ktére sg szczegdlnie istotne w sieci
uczelnianej bezprzewodowej wiaczanej w strukture eduroam. Z zalozenia sg to zatem testy

czesciowe.

SSID

W ramach eduroam rozgltaszamy dwie sieci. Podstawowa sie¢ nazwana jest zawsze

,eduroam”, oraz dodatkowa sie¢ konferencyjna w naszym modelu nazwana ,,Konferencja”.

Szyfrowanie

e SSID eduroam musi by¢ zabezpieczone WPA2/AES, a opcjonalnie WPA1/TKIP.
Teoretycznie nie ma przeciwwskazan, aby na tym samym SSID stosowa¢ oba standardy.
W praktyce, moze to prowadzi¢ do pewnych niekompatybilnosci z sieciami w innych
instytucjach, a nawet utrudnieh z wykonaniem potaczenia. W czasie testow
laboratoryjnych zastosowano metod¢ mieszang (WPA2/WPAT1)
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NARODOWA STRATEGEA SPOINOSCI

DOTACJE NA INNOWACJE Projekt wspoffinansowany ze srodkow Unii Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego




Projekt nr. POIG.02 03. 00-00-028/08-01 www.platon.pionier.net.pl

PLATFORMA OBStUGI NAUKI PLLATO N

e SSID ,,Konferencja” jest traktowane jako sie¢ do krétkoterminowego uzytkowania przez
osoby niezwigzane z uczelnig, ktéra jest rozgtaszana tylko na obszarze konkretnej
konferencji w czasie jej trwania. Uzytkownicy tej sieci nie Kkontaktujg si¢
z administratorami eduroam. Informacje dotyczace sposobu i zasad korzystania
z tej sieci otrzymuja od organizatora. Sie¢ ta jest rozglaszana bez szyfrowania
i zabezpieczana portalem dostgpowym. Testowana jest jedynie mozliwos¢

skonfigurowania takiego SSID i zwigzania go z wydzielonym VLAN-em.

Uwierzytelnienie

Uzytkownicy korzystajacy z SSID ,,eduroam” sg podtaczani na podstawie przesytanych
przez nich danych do serwera Radius. Po autoryzacji uzytkownik zostaje przypisany do VLANu
wskazanego przez serwer Radius. W modelu testowym rozrézniamy
3 grupy uzytkownikbw umownie nazwaliSmy je : pracownicy, studenci oraz goscie
(uzytkownicy uwierzytelniani przez instytucje pracujace w ramach eduroam, posiadajace wiasny
serwer Radius) . Uwierzytelnianie jest oparte o 3 typy EAP: TLS, TTLS/PAP,
PEAP/MSCHAPV2.

VLAN

Numeracja i opis VLAN-6w stosowanych w testach

e 30— Pracownicy

e 31 — Studenci

e 32 -Goscie

e 33 —Zarzadzajacy dla kontrolera, AP, serweréw DHCP oraz RADIUS
e 35— Konferencyjny
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Infrastruktura stata niezalezna od zestawu testowego konieczna do
stworzenia modelu

Urzadzenia uzytkowane w ramach projektu musza spelnia¢ minimalnie kilka podstawowych
funkcji. Podstawowym wymaganiem jest obstuga VLAN 802.1q.

W ramach modelu korzystamy z nast¢pujacych urzadzen:

e Server FreeRadius v. 2.1.12

e Serwer DHCP

e Router

e Przetaczniki Ethernet
Przetgcznik 1 :

Port 3 —vlan 30,31,32,35 —Tagged
Port 4 —vlan 33 — Untagged
Port 12 —vlan 33 — Untagged,
Port 15 —vlan 30,31,32,33,35 —Tagged

Przetgcznik 2 :

Port 4 —vlan 30,31,32,33,35 —Tagged,
Port 12 —vlan 33 — Untagged
Port 13 —vlan 33 — Untagged
Port 15 —vlan 30,31,32,33,35 —Tagged
L “FOINAN > L
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Opis testowanego zestawu:
Kontroler: LANCOM WLC 4006

L.P. | Rodzaj testow Wynik
1 Model WLC 4006
2 Wersja oprogramowania 8.50.0142 / 12.07.2011
3 llos¢ portéw LAN 5
4 Konfiguracja portu serwisowego Predkos¢: 115200
Bity danych: 8
Parzystosc: brak
Bity stopu: 1
5 Programowe wytgczanie kontrolera TAK (nie badano)
6 Obstuga VLANOw TAK
7 Dynamiczne VLANy TAK
8 Ilos¢ rozgtaszanych SSID brak danych
9 Accounting TAK
10 | Wbudowany serwer DHCP TAK
11 | Tunelowanie ruchu z AP do kontrolera TAK
12 | Statyczne przekierowanie ruchu z AP do TAK
lokalnego VLANu
13 | Dynamiczne przekierowanie ruchu z AP do TAK
lokalnego VLANu na podstawie RADIUSa
14 | Wbudowany serwer RADIUS TAK
15 | Wyszukiwanie intruzéw TAK (nie badano)
16 | Zwalczanie intruzéw TAK (nie badano)
17 | Zewnetrzne oprogramowanie do zarzadzania LANconfig
18 | Zewnetrzne oprogramowanie do monitoringu LANmonitor
WLANmonitor
19 | QOS TAK (nie badano)
20 | llos¢ zarzadzanych AP od 6 dol12
21 | Obstuga SNMP TAK
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Access Point: LANCOM L-321agn Wireless

“

L.P. | Rodzaj testow Wynik

1 Model L-321agn

2 Wersja oprogramowania 8.00.0255/18.02.2011

3 llo$¢ portéw LAN 2

4 Praca w standardzie 802.11a TAK

5 Praca w standardzie 802.11n TAK

6 Praca w standardzie 802.11b TAK

7 Praca w standardzie 802.11g TAK

8 Praca samodzielna TAK

9 Praca pod kontrola kontrolera TAK

10 | Zarzadzanie urzadzeniem poprzez TELNET TAK (nie badano)

11 | Zarzadzanie urzadzeniem poprzez SSH TAK

12 | Zarzadzanie urzadzeniem poprzez CLI TAK (nie badano)

13 | Zarzadzanie urzadzeniem poprzez WWW TAK (nie badano)

14 | Zasilanie poprzez Ethernet TAK

15 | Praca w standardzie IEEE 802.3af TAK

I UNIA EUROPEJSKA
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Access Point: LANCOM L-322agn dual Wireless

——

L.P. | Rodzaj testow Wynik

1 Model L-322agn dual

2 Wersja oprogramowania 8.00.0255 / 18.02.2011
3 llos¢ portéw LAN 2

4 Praca w standardzie 802.11a TAK

5 Praca w standardzie 802.11n TAK

6 Praca w standardzie 802.11b TAK

7 Praca w standardzie 802.11g TAK

8 Praca samodzielna TAK

9 Praca pod kontrola kontrolera TAK

10 | Zarzadzanie urzadzeniem poprzez TELNET TAK (nie badano)
11 | Zarzadzanie urzadzeniem poprzez SSH TAK

12 | Zarzadzanie urzadzeniem poprzez CLI TAK (nie badano)
13 | Zarzadzanie urzadzeniem poprzez WWW TAK (nie badano)
14 | Zasilanie poprzez Ethernet TAK

15 | Praca w standardzie IEEE 802.3af TAK
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Metodologa testow

Testy laboratoryjne

e Opis: Polegajg na sprawdzeniu funkcjonalno$ci urzadzen oraz uzyskaniu dostgpu
zespotu testujagcego do ustug wymaganych w projekcie (2 uzytkownikéw).
Czas trwania - od 7 do 10 dni roboczych. A nastepnie matej grupy uzytkownikéw

koncowych (10 uzytkownikéw)

e Cel: opis podstawowych cech sprzetu, sprawdzenie mozliwo$ci urzadzen pod katem

wymagan eduroam.

e Wykorzystano:
e komputer PC z systemem Windows 7 Professional
e komputer PC z systemem Windows Vista Business
e komputer PC z systemem Windows XP Professional

e aparat telefoniczny z systemem Android 2.3.4

aparat telefoniczny z systemem Symbian S60

¢ Testowane zagadnienia

1. Kontrola poprawnosci potaczen we wspdipracy z réznymi typami EAP

e TLS
e TTLS
e PEAP

2. Kontrola poprawnosci przydzielania uzytkownikéw do okreslonych VLAN-6w
3. Kontrola poprawnosci wspotpracy z serwerem DHCP

4. Analiza jakoSci potaczenia. Test cigglosci potaczenia, czas przej$cia migdzy testowanymi
AP  oraz  czas  autentykacji  przetagczana  migdzy AP  jest  oparty
o obserwacj¢ pakietow ICMP Ping wysylanych przy pomocy programu fping

z czestotliwoscig 100ms 1 czasem oczekiwania 100 ms.

INNOWACYINA ST UNIA EURGPEISKA
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5. Wyniki

L.P. | Nazwa | Opis testu Karta System Wynik
1 Sony Ericsson Neo V Android oK
2 Intel 5100 AGN Windows 7 OK
3 TLS Realtek RTL8187SE Windows XP OK
4 Intel 3945 Vista OK
5 Nokia 5530 Symbian OK
6 Sony Ericsson Neo V Android OK
c
7 = Intel 5100 AGN Windows 7 oK
8 % TTLS Realtek RTL8187SE Windows XP | OK
9 2. Intel 3945 Vista OK
=}
10 ® Nokia 5530 Symbian OK
11 Sony Ericsson Neo V Android oK
12 Intel 5100 AGN Windows 7 OK
13 PEAP Realtek RTL8187SE Windows XP | OK
14 Intel 3945 Vista oK
15 Nokia 5530 Symbian OK
16 Sony Ericsson Neo V Android OK
Przydzielanie d
17 S reyazIeanie do e 5100 AGN Windows 7 | OK
% VLANGSw na
18 @ podstawie Realtek RTL8187SE Windows XP | OK
< autoryzacji z -
=
19 Jz> serwera RADIUS Intel 3945 Vista OK
20 Nokia 5530 Symbian OK
21 Sony Ericsson Neo V Android OK
1%]
[0
= -
22 ;D Z Wspétpraca z Intel 5100 AGN Windows 7 OK
23 fg .g-" zewnetrznym Realtek RTL8187SE Windows XP OK
24 g § | serwerem DHCP H 3045 Vista oK
O N
25 o Nokia 5530 Symbian oK
L “FOINAN > L
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Analiza jakosci polaczenia:

W czasie testow w Srodowisku testowym WPA2 oraz WPA1 podczas przechodzenia
pomiedzy urzadzeniami nie zauwazono zerwan potaczenia.

Obcigzenie systemow:
Podczas testow nie zaobserwowano probleméw wydajnosciowych.

Uwagi:

1. Podczas konfiguracji nalezy zwrdci¢ szczegdlng uwage na poprawne ustawienie serwera
NTP na kontrolerze. Access Point bez synchronizacji czasowej nie podiagczy si¢ do
kontrolera.

2. Access Point moze pracowa¢ w réznych trybach. Sprawdzamy w konfiguracji Access
Pointa czy wybrany tryb pracy to Managed. W tym celu logujemy si¢ na Access Point
poprzez oprogramowanie LANconfig i zaznaczamy w Physical WLAN settings — WLAN

interface: WLAN operation mode: Managed (Access point)

INNOWACYINA s, UNIA EUROPEISKA
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e(i uroam

Konfiguracja eduroam krok po kroku

W pierwsze] kolejnosci uruchamiamy kontroler i podtgczamy do niego stacje roboczg (np. laptop)
oraz Access Point. Nastepnie instalujemy oprogramowanie dotgczone przez producenta — LANconfig.

F3 LANconfig = B =
File Edit Device View Tools Help
*FRANOS v BBREY BV @ R QuickFinder Lancom
i LANconfig MNarre Description  Address Device Status Progress
7 LANCOM WLC-4006 192.168.42.240 A configuration dialog i...
ol il J ;
Date Time Mame Address Message
& 2012-04-05 14:11:57  LANCOM WLC-4008 192.168.42.240 Configuration editing started
@ 2012-04-05 14:11:57  LANCOM WLC-4006 192.168.42.240 Configuration reading started
8 2012-04-05 141201  LANCOM WLC-4006 192.168.42.240 HTTPS protocol used
@ 2012-04-05 14:12:02  LANCOM WLC-4006 192.168.42.240 Configuration read successfully
1 Device(s)
e
INNOWACYINA T W UNIA EUROPEISKA
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Program automatycznie wykryje kontroler i uruchomi kreator konfiguracji.

2 Setup Wizard for LANCOM WLC-4006 l. 2

Setup Wizard for LANCOM WLC-4006
Basic settings

Befare you can set up your new device, a few settings must be made for operation
within your networ.

Thig wizard will prompt you to enter all of the necessary seftings.

< Back l Mext = ][ Cancel

1. Wprowadzamy nazwe urzgdzenia (np. LAN_Controller).

?’ Setup Wizard for LANCOM WLC-4006 P

Setup Wizard for LANCOM WLC-4006
Basic settings

Please specify the name of your device

Device name: LAN_Controller

The device name is a helpful identification attibute, particulary i you manage
= multiple devices of the same type. Otherwise the device name will remain the
standard name.

<Back || Net> | | Cancel

INNOWACYINA s, UNIA EUROPEISKA
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2. Nastepnie wprowadzamy hasto

:} Setup Wizard for LANCOM WLC-4006 %

Basic settings
Configuration access

Enter a password to protect this device's configuration. Afterwards, the configuration
can only be read or changed using this password.

Password: sessenns (] Show

Repeat:

[7] Allow corfiguration access only through the local area network

| <Back || Ned> | | Cancel |

3. Wybieramy tryb pracy DHCP. (w tym przypadku wykorzystany jest zewnetrzny serwer DHCP,
wiec nalezy wybra¢ DHCP mode: Client)

} Setup Wizard for LANCOM WLC-4006 %

Setup Wizard for LANCOM W LC-4006
Basic settings

Select the DHCF mode of your device.

As you do already operate a DHCP server within your local netwar, you should operate
this device in "DHCP client mode” ar 'DHCP server off”.

DHCP mode: Cliert I

(i\When set to Tlient”, all further TCP/IP settings will be corfigured by your device
= itself automatically. When set to 'Off", you have to configure further TCP/IP
settings on the following pages.

If there is not already @ DHCP server within your local networle, you may select the
- pperating mode "Server'. if the device works as a DHCP server it will do the

TCP/IP configuration of other devices in your local networ automatically. For this

device you have to configure further TCP/IP settings on the following pages.

INNOWACYINA ST UNIA EURGPEISKA
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4. Nastepnie wybieramy strefe czasowq oraz wprowadzamy adres serwera NTP do synchronizacji

Czasu

| ?’ Setup Wizard for LANCOM WLC-4006

Basic settings
Systemn Time Settings

Please select the appropriate time zone and daylight saving time of your location.

Time zone: [14}1: Berlin, Brussels, Pars, 'l

Daylight saving time: [Fu_rtomatic - Burope {EU) v]

Here you may choose the domain name or enter the |IP address of the time server for
synchronizing the device time.

Time server: 212244 36 227 -

(i“\l.The preselected value will be a good choice in most cases.
— N

| <Back || Ned> | | Cancel

5. Koniec dziatania kreatora, aby zakonczy¢ wybieramy Finish.

? Setup Wizard for LANCOM WLC-4006

Setup Wizard for LANCOM WLC-4006

ou have configured all necessary basic settings required for a
proper device startup.

Flease select Finish’ to apply the new settings.

(T\_.The process may take about 60 seconds. Afterthat the
"5 setup wizard restarts and further settings may be done.

| <Back || Fnisn | [ Cancel
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Po zakonczeniu, uruchomi sie kolejny kreator.

1. Kreator 2 Wybieramy Configure WLC profile

? Setup Wizard for LAN_Controller ﬁ

Setup Wizard for LAN_Controller

This wizard lets you configure your device for specific
applications quickly and easily.

What do you want to do?

i@ Manually edit the configuration -

= Corgue Wicple |

m

. Set up Intemet access

} Provide remote access (RAS, VPN)

? Connect two local area networks (WVPM)
? Remove remote site or access =
} Check security settings -

<Back || Net> | [ Cancel

2. Nastepnie wybieramy Edit New physical WLAN settings

P Setup Wizard for LAN_Controller B

Configure WLC profile
Select the physical WLAN settings to configurs

Please select if you want to specify paricular values for the new physical WLAN
settings or f default values shall be used.

i@ Edit new physical WLAN settings

1 Skip editing new physical WLAN settings and generate new settings using default
values.

H it CFomaN> s [
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3. Nastepnie z listy nalezy wybieramy lokalizacje (kraj): Poland

?’ Setup Wizard for LAN_Controller X |

Configure WLC profile
Select default country of WLAN devices

The WLAN devices must know its country location in order to use the comect wireless
base settings.

Please select the default country in which most of the WLAN devices will be operated.

Country: Poland ot

| <Back || Net> | | Cancel |

4. Nastepnie wybieramy kanaty w tym przypadku 1, 6, 11. Wybieramy z rozwijalnej listy (Select)

?’ Setup Wizard for LAN_Controller %

Configure WLC profile
Specify a channel list

Access Points assigned to this profile are operated due to automatical channel selection
using these channels:

() Default channel plan
(@) Customn channel list

Automatic channel selection: 1, 6, 11

cBack | MNet> | | Cancel
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5. Wybieramy obstuge VLAN (VLAN module activated)

P Setup Wizard for LAN_Controller =

Network Settings
WLAN

If you want to use multiple YLANs for the Access Points of this profile, the VLAN
modules of the Access Points have to be enabled.

Example: you are using multiple 5510s with diferent VLAN settings or a separate
management VLAN forthe Access Points.

[¥] VLAN module activated

¢~y Hint: VLAN usually is corfigured at the network switches. The settings here are

S WLAN settings i.e. connection of the APs. The VLAN corfiguration of the WILC
itself is independent from settings here and are not part of this wizard. The WLC
must not have VLAM activated at all.

| <Back || Net> | | Canes

6. Nastepnie wprowadzamy SSID sieci (eduroam)

P Setup Wizard for LAN_Controller

Configure WLC profile
Enter WLAN netwars name {55109

Enter the network name to use forthis WLAN configuration.
Metwaorle name (551D): eduroam

[] Suppress the visibility of the radio cell name for WLAN clierts.

<Bagk || MNet>» | [ Cancel
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7. Wybieramy przesytanie pakietéw z AP do LAN

‘} Setup Wizard for LAN_Controller 2O

Metwork Settings
Data transmission

Are all data packets of this network to be sent from AP to LAN locally (higher
performance) or to be tunneled to the WLC (WLC tunnel group i.e. layer 3 tunnel via
CAPWAR - centralized data routing)?

Connect 5510 to: LAM at AP -

| <Back || MNet> | | Cancel |

8. Mozliwos¢ komunikacji miedzy uzytkownikami w sieci bezprzewodowej. W tym przypadku
wyrazamy na to zgode i zaznaczamy Enable intra station traffic

:} Setup Wizard for LAN_Controller | 2

Network Settings
Intra station traffic

Here you can define if single WLAN clients in a radio cell shall be able to communicate
with each other.

[¥] Enable intra station traffic

<Back || MNet> | [ Cancel
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9. Woybieramy dozwolone czestotliwosci nadawania (Allowed frequency bands: 2.4/5GHz)

s ot

:} Setup Wizard for LAN_Controller &

Configure WLC profile
Select the freguency bands for this WLAN networl

Select the frequency bands this WLAN network is allowed to work on.

Allowed frequency bands: 2.4/5GHz -

| <Back || Net> | | Cancel

10. Wybieramy metode uwierzytelniania. Authentication metod (802.1x)

:} Setup Wizard for LAN_Controller x

Configure WLC profile
Select authentication method to use

Specify the authentication method to be used for this logical YWLAN:

@ Use 802 1x based authentication

() Preshared key (WPA or WEF)

() Do not activate encryption for this S510 recommended only for public access)

Hint: Mo encryption is the prefemed selection for public access poirts, e g.

= Public-Spot.
cBack | MNed> | [ Cancsl
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11. Metoda szyfrowania. Encryption metod (802.11i WPA2)

. Setup Wizard for LAN_Controller

Configure WLC profile
Select encryption method to use

Select the encryption method to use for this logical WLAN:

i@ 802.11i Enhanced Secunty with Advanced Encryption Standard (WPA2/AES or
THKIP) frecommended)

(1 Enhanced Securty (WPA1/TKIP)
(7 Wired Equivalent Privacy with 104 bit key (WEP128)
(71 Wired Equivalent Privacy with 40 bit key (WEFG4)

((§ Hint: At the cument state of technical development only WPAZ/802.11i can be
= proposed for security reasons.

| <Back || MNed> | | Cancel |

12. VLAN unntaged. Komunikacja AP z serwerem Radius nastepuje po nietagowanym VLANie. Po
poprawnej autoryzacji uzytkownik zostanie przypisany do tagowanego VLANu wskazanego

przez serwer Radius.

2 Setup Wizard for LAN_Controller

MNetwork Settings
WLAN

Here you can assign a VLAM to the 551D,

WVLAN mode:
i@ Urtagged - The frames of this 5510 are not supplied with a VLAN 1D.
(71 Tagged - The frames of this 551D are supplied with the configured YLAN 1D.

WLAN 1D: 2
The valid range for VLAN 1D is 2 till 4054,

| <Back | MNed> | | Cancel
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13. Logical WLAN settings (LOGICAL_SET)

P T ™,

F Setup Wizard for LAN_Controller =

Configure WLC profile
Create new logical WLAN settings

Enter a name for the new logical WLAN settings.
MNew log. WLAN settings: LOGICAL_SET

| <Back || Net> | | Cancel

14. Konczymy dziatanie kreatora dla logical WLAN settings

?’ Setup Wizard for LAN_Controller | =

Configure WLC profile
Select the logical WLAN settings to configure

() Create another new logical WLAN settings
(@) Finish edting logical VWLAN settings

< Back ” Ment = ] [ Cancel
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15. Physical WLAN settings (PHY_LAN)

7 Setup Wizard for LAN_Controller =

Configure WLC profile
Create new physical WLAN settings

Enter a name for the new physical WLAN settings.
Mew phy. WLAN settings: PHY_LAN

cBack || Net> | | Cancel

16. Nazwa profilu (EDU_TEST)

? Setup Wizard for LAN_Controller |
Configure WLC profile

Create new profile

Enter a name for the new profile

Mew profile: EDU_TEST

<Back || Net> | | Cancel
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17. Koniec dziatania kreatora

?’ Setup Wizard for LAN_Controller 2

Setup Wizard for LAN_Controller

The wizard has now collected all infarmation to configure a
WLAN profile.

Select Finish’to apply the new settings.

| <Back || Fnsh | | Cancel |

., s

Po zakonczeniu dziatania kreatora nalezy poprzez program LANConfig ustawiamy domysiny wpis dla
wszystkich Access Point’ow.

6 LAN_Centroller Configuration ? &
@ @ | 7 uioeh Access point corfiguration
& Admin m *You may configure IP parameter profiles to be used in the
‘5' Console access point table if specific access points receive its IP
5_‘3 Costs addresses not via DHCP.
o, Display : [ r profies...
lgg USB data storage
. Here you define the access points that are to be managed from
S WLAN L ontrlle this wireless LAN cantroller (WLC). This involves assigning a
iy General WLAN profile to the AP.
[E Profiles |
=) AP Config. | [ Access poirt table...
WP AP Update [l -
& stations Access point table ? =
<4 Options

Q?Interfaces Active Update Additional information MAC address AP name Location WLAM profle WLAN 1 Ok

@ Date & Time fes Yes FFFFFFFFFFFF EDU_TEST Default
@ General

@ Synchronization
@ Time Server
B Public Holidays
@ Log 8 Trace
% Communication Default Add... ] [ Edit... | I Copy... ] I Remove
oy TCP/IP
g IP Router
@ Firewall/QoS
B veN
&, Certificates
@' COM Ports

NN FaYs

LANCOM o)

m
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Zaznaczamy réowniez pola w sekcji Wireless LAN controller:

1. Automaticaly akcept New APs
2. Automatically provide APs with a default configuration
3. Synchronize main device password
,@ LAN_Centroller Configuration ? | %

G © ~ 2 Quickfinder

(DOn the following pages you may configure Profile’ parameters,
% Configuration = which will be simultaneously used for multiple devices.

Managed access points may be defined and an optional

& Management notfication as well as a default parameter set may be
ey WLAN Controller configured.

a General

!::-u__:-jJ Profiles Wireless LAN controller

« AP Config. Here you define the basic parameters for your wireless LAN

w AP Update controller (WLC).

‘g' Stations [#] Automatically accept new APs (Autoaccept)

._9 Options [¥] Automatically provide APs with a default configuration
&7 Interfaces [¥] Synchronize main device password
® Date & Time

@ Log & Trace
ﬁ Communication
oy TCP/IP

&2 IP Router

4 Firewall/QoS
B vPN

& Certificates
&' COM Ports
gy NetBIOS

‘w® Public-5pot
[# RADIUS Server
/35 Printer

LANCOM [

Systems

oK |[ Cancel |

Po tym zabiegu kazdy nowy AP otrzyma po podtaczeniu profil EDU_TEST.
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Ustawienia serweréw RADIUS

@ LAN_Controller Configuration @ | =

8 © ~ [ Quickfinder

Data traffic between the wireless LAN and your local network can

'E-_l Premas : be restricted as required by enabling the MALC address check for
= : individual logical WLAN networks and specifying all stations in the
<} AP Config. following table you want to grant access to those restricted logical
&P AP Update WLAN networks.
¥ Stations [ Stations...
.S‘ Options
4" Interfaces OTD male station fitering work you have to switch on the
@ Date & Time =/ RADIUS server of this device or make comesponding settings
@ o at "RADIUS Server\Forwarding'.
@ Synchronization
@ Time Server By default, the WLAN controller will forward requests to the
@ Public Halidays RADIUS. To enable direct communication between AP and
& loa & T RADIUS server a few additional settings must be configured here.
og race
@ Communication [ RADIUS server. . ]
d TCP/IP
e IP Router
i Firewall/QoS
& vPN 3
& Certificates
@f COM Ports
oy NetBIOS
= Public-5pot

M RADIUS Server
& General
EP Forwarding
&7 EAP 3
_9 Options

P = W

LANCOM

Systems

OK || Cancel

RADIUS server

=5
-
&

Type IP address  Port  Secret O
Account 15875 . 1813 *

Cancel
Access 158.75. . 1812 *
Badwp account 158.75. . 1813 *
Backup access 158,75, . 1812 *
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