Polska polityka eduroam
(szkic wersja 0.05)

1. Pojecia wstepne

1.1. Definicje i zastrzezenia
1.1.1. Niniejszy dokument okresla zasady wspotpracy przy utrzymaniu ustugi powszechnego, mobilnego
dostepu do Internetu w ramach polskiego srodowiska naukowego.

1.1.2. eduroam jest zastrzezonym znakiem towarowym zarejestrowanym przez organizacje TERENA i jest
skrétem od ,educational roaming” — inicjatywy, ktdra wyrosta z dziatan europejskich akademickich sieci
komputerowych.

1.1.3. Znak oraz nazwa eduroam mogg by¢ uzywane tylko w odniesieniu do inicjatywy eduroam i
zasobow z nig zwigzanych. Dodatkowe informacje i dokumenty na temat formalnych aspektéw eduroam
sg dostepne pod adresem www.eduroam.org.

1.1.4. Podstawowym celem eduroam jest miedzynarodowa wspétpraca w zakresie upowszechnienia
dostepu do Internetu pracownikom i studentom instytucji akademickich i naukowych.

1.1.5. Pojecie eduroam obejmuje zaréwno projekt pilotowy o zasiegu ogélnoswiatowym, jak réwniez ustuge
sieci GEANT2.

1.1.6. eduroam jest tworzony w postaci federacyjnej struktury zaufania, ktérej podmiotami s3:
1. krajowe federacje eduroam,

2. instytucje wystepujace w roli koordynatoréw krajowych federacji eduroam,
3. europejska konfederacja eduroam jako stowarzyszenie europejskich federaciji krajowych,
4. konfederacje eduroam w innych regionach Swiata.

1.2. Europejska konfederacja eduroam

1.2.1. Celem dziatania europejskiej konfederacji eduroam jest koordynacja wspotpracy krajowych federacji
eduroam.

1.2.2. Zasady dziatania europejskiej konfederacji eduroam okre$la Europejska Polityka eduroam.

1.3. Polska federacja eduroam
1.3.1. Krajowym koordynatorem polskiej federacji eduroam jest Poznanskie Centrum Superkomputerowo-
Sieciowe (PCSS) dziatajgce w imieniu Konsorcjum PIONIER.

1.3.2. Operatorem polskiej federacji eduroam jest Uczelniane Centrum Informatyczne Uniwersytetu
Mikotfaja Kopernika w Toruniu (UCI UMK).

1.3.3. Polska federacja eduroam dziata w oparciu o:
1. Polska Polityke eduroam,

2. Europejska Polityke eduroam,

3. umowy zawarte miedzy cztonkami federacji a PCSS,

4. umowe miedzy PCSS i UMK w sprawie petnienia roli operatora polskiej federacji eduroam,
5. umowe PCSS — DANTE w sprawie udziatu Polski w europejskiej konfederacji eduroam.

1.4. Operator polskiej federacji eduroam

1.4.1. Zadania operatora polegajg na:
1. reprezentowaniu polskiej federacji eduroam w konfederacji europejskiej,
2. nadzorowaniu i koordynowaniu rozwoju eduroam w Polsce,

3. prowadzeniu krajowego serwera posredniczgcego i nadzorowaniu dziatania krajowego serwera
zapasowego,

4. udziale w ciatach koordynujgcych miedzynarodowy rozwdj eduroam,
monitorowaniu sprawnosci serwerow uwierzytelniajgcych cztonkéw polskiej federacji eduroam,

6. koordynowaniu obstugi zdarzeh niepozadanych (naduzyé prawa, etykiety itp.) zwigzanych z
dziataniem eduroam,

o



7. przyjmowaniu zgtoszeh od nowych cztonkéw federacji eduroam,
8. utrzymywaniu serwisu www.eduroam.pl,
9. przygotowywaniu uméw miedzy PCSS a czionkami federaciji.

1.5. Cztonkowie polskiej federacji eduroam

1.5.1. Czlonkiem polskiej federacji eduroam moze by¢ instytucja posiadajgca status:
1. szkoty wyzszej,
2. instytutu badawczego.

1.5.2. Podstawowym warunkiem przystgpienia do polskiej federacji eduroam jest wyrazenie zgody na
wystepowanie w roli instytucji udzielajgcej goscinnego dostepu do Internetu oraz akceptacja postanowienh
niniejszej polityki.

1.5.3. Kazdy czionek polskiej federacji eduroam ma prawo do wystepowania w roli instytucji
uwierzytelniajgcej i tym samym zapewnienia swoim uzytkownikom dostepu do Internetu na terenie
wszystkich instytucji wspotpracujgcych z eduroam.

1.5.4. Obowigzki cztonkéw polskiej federacji eduroam

Jako instytucja udzielajgca goscinnego dostepu do Internetu cztonek federacji eduroam zobowigzuje sie
do:

1. bezptatnego udostepnienia sieci bezprzewodowej prowadzonej zgodnie ze ,Specyfikacja
Techniczng”, wszystkim osobom, ktére mogg zosta¢ poprawnie uwierzytelnione przez innych
cztonkow eduroam;

2. prowadzenia serwisu WWW pod adresem http://eduroam.(nazwa_domenowa_instytucji), w ktérym
muszg by¢ zawarte podstawowe informacje dla gosci w jezykach polskim i angielskim zgodnie ze
~Specyfikacjg techniczng”.

Jako instytucja uwierzytelniajgca cztonek federacji eduroam zobowigzuje sie do:

1. potwierdzania tozsamosci zarejestrowanych oséb za pomocg serwera uwierzytelniajgcego;

2. utrzymywania zapiséw wszystkich operacji uwierzytelnienia, zgodnie z wymaganiami opisanymi w
~Specyfikacji technicznej”;

3. wspolpracy z operatorem polskiej federacji eduroam w wypadkach naruszenia bezpieczenstwa,
etykiety sieciowej, prawa itp.;

4. udzielania wsparcia technicznego zarejestrowanym przez nig osobom pragngcym skorzysta¢ z
zasobow eduroam udostepnianych lokalnie i w innych instytucjach biorgcych udziat w projekcie.

1.5.5. Czlonkowie polskiej federacji eduroam nie bedg wystepowaé wzgledem siebie z roszczeniami
cywilno-prawnymi z tytutu ewentualnych incydentow sieciowych.

1.6. Zasoby eduroam

1.6.1. Przez zasoby eduroam rozumie sie punkty (bezprzewodowe i przewodowe) dostepu do sieci, tgcznie
z mechanizmami uwierzytelniania uzytkownikéw.

1.6.2. Zasoby eduroam muszg by¢ oznakowane logo eduroam, przy czym dopuszczalne jest oznakowanie
catych budynkéw, badz obszaréw w tych budynkach, gdzie sie¢ jest dostepna.

1.7. Uzytkownicy

1.7.1. Uzytkownikiem eduroam moze by¢ osoba zwigzana 2z instytucjami uwierzytelniajgcymi
stowarzyszonymi w eduroam.

1.7.2. Uzytkownik jest odpowiedzialny za wszelkie dziatania sieciowe dokonane po uwierzytelnieniu przy
pomocy jego danych uwierzytelniajgcych. W przypadku podejrzenia, ze dane uwierzytelniajgce mogty sie
dosta¢ w rece os6b trzecich, uzytkownik jest zobowigzany do niezwlocznego zawiadomienia o tym fakcie
administratora w swojej instytucji macierzyste;.

1.7.3. Uzytkownik powinien dotozy¢ staranh, aby przed wystaniem danych uwierzytelniajgcych upewnic sie,
ze korzysta z autentycznej ustugi eduroam (zgodnie z zaleceniami swojej instytucji macierzyste;j).

1.7.4. Uzytkownik musi by¢ swiadomy, ze fakt goscinnego korzystania z sieci jest odnotowywany w logach
systemowych zaréwno instytucji udostepniajgcej zasoby jak i jego macierzystej instytucji
uwierzytelniajgcej.

1.7.5. Uzytkownik musi dziata¢ zgodnie z lokalnym prawem i regulaminem sieci komputerowej, z ktérej
korzysta.



2. Specyfikacja techniczna

2.1. Stowa kluczowe uzywane w tekscie

2.1.1. Stowa ,MUSI”, ,POWINIEN" ,NIE WOLNO” i ich odmiana, pisane wielkimi literami sg uzywane
zgodnie z definicjg ich angielskich odpowiednikéw okreslonych w RFC 2119, w szczegdlnosci stowo
LLOWINEN" nalezy rozumie¢ w taki sposdb, ze niespetnienie warunku opatrzonego tg klauzulg jest
dopuszczalne tylko w szczegdlnie uzasadnionych przypadkach.

2.2. Rola instytucji udostepniajgca zasoby

2.2.1. Sie¢ bezprzewodowa udostepniana jako zaséb eduroam podlega nastepujgcym zasadom:

1. sie¢ MUSI by¢ zgodna ze standardem IEEE 802.11b, przy czym zaleca sie stosowanie urzadzen
zgodnych z 802.11g;

dodatkowo sie¢ MOZE stosowaé standardy 802.11a, 802.11n;

nazwa sieci (SSID) MUSI mie¢ wartos¢ ,eduroam”;

SSID eduroam POWINIEN byé¢ rozgtaszany;

sie¢ MUSI wspieraé szyfrowanie WPA-TKIP w potgczeniu z 802.1x (tzw. WPA-Enterprise);

przy dostepie do sieci NIE WOLNO stosowac¢ portali WWW wymagajgcych wprowadzenia danych
uwierzytelniajgcych uzytkownika.
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2.2.2. Sie¢ przewodowa udostepniana jako zaséb eduroam MUSI stosowa¢ uwierzytelnianie 802.1x.
2.2.3. Sieci udostepniane jako zaséb eduroam MUSZA w sposéb przezroczysty traktowaé protokét EAP.
2.2.4. Goscinny dostep do Internetu, udostepniany jako zaséb eduroam, POWINIEN by¢ otwarty.

2.2.5. W ramach goscinnego dostepu do internetu, udostepnianego jako zasdéb eduroam MUSI byé
zagwarantowany dostep do ustug:

1. Standard IPSec VPN: IP protokoty 50 (ESP) and 51 (AH); UDP/500 (IKE);
OpenVPN 2.0: UDP/1194

IPv6 Tunnel Broker service: IP protokot 41
IPsec NAT-Traversal UDP/4500

Cisco IPSec VPN over TCP: TCP/10000
PPTP VPN: IP prtokét 47 (GRE); TCP/1723;
SSH: TCP/22;

HTTP: TCP/80;

9. HTTPS: TCP/443;

10. IMAP2+4: TCP/143;

11. IMAP3: TCP/220;

12. IMAPS: TCP/993;

13. POP: TCP/110;

14. POP3S: TCP/995;

15. Passive (S)FTP: TCP/21;

16. SMTPS: TCP/465;

17. SMTP submit z STARTTLS: TCP/587;

18. RDP: TCP/3389.

2.2.6. Instytucja udostepniajgca zasoby MOZE stosowaé przezroczyste proxy zabezpieczajgce przed
wysytaniem spamu i propagacjg wirusow.

2.2.7. Instytucja udostepniajgca zasoby, we wiasnym interesie, POWINNA stosowac s$rodki techniczne
umozliwiajgce identyfikacje uzytkownikéw dziatajgcych w sieci. Brak odpowiednich srodkéw i logéw
uniemozliwi przeniesienie odpowiedzialnosci za naruszenia prawa dokonane z sieci goscinnej. W
szczegodlnosci:

1. wskazane jest aby goscinny dostep do Internetu byt realizowany w wydzielonym VLAN-ie;
2. w ramach goscinnego dostepu do Internetu NIE POWINNNO sie stosowan adreséw prywatnych i
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NAT;

3. stosowane srodki techniczne POWINNY pozwalaé na powigzanie dziatan uzytkownika eduroam z
konkretng sesjg uwierzytelnienia, w szczegdlnosci niemozliwa powinna by¢ zmiana adresu IP na
inny niz nadany uzytkownikowi w czasie logowania do sieci.;

2.2.8. Instytucja  udostepniajgca zasoby MUSI przechowywac¢ logi wigzgce adresy IP z sesjami
uwierzytelniania. Czas przechowywania logéw NIE MOZE byé krétszy niz 6 miesiecy. Logi MUSZA by¢
znakowane czasem synchronizowanym za pomocg protokotu NTP i MUSZA zawierac¢:

1. czas uwierzytelnienia i przydzielenia adresu IP,

2. identyfikator osoby uwierzytelnionej pozwalajgcy na jednoznaczng identyfikacje,
3. adres MAC klienta,
4. adres IP klienta,

2.2.9. Instytucja MUSI prowadzi¢ po polsku i angielsku informacyjny serwis WWW przeznaczony dla gosci i
zawierajgcy przynajmnie;j:
1. logo eduroam wraz z odsytaczem do strony www.eduroam.pl;
2. tekst stwierdzajgcy przynaleznosé instytucji do polskiej federacji eduroam i akceptacje niniejszej
polityki (tgcznie z odsytaczem do dokumentu umieszczonego w ogélnopolskim serwisie eduroam)
3. informacje o obszarze, na ktérym jest udostepniana ustuga eduroam;

4. informacje techniczne o udostepnianych zasobach eduroam, a wiec: rodzaju protokotu
bezprzewodowego (802.11b, 802,11g, 802.11a, 802.11n), rozgtaszaniu lub nierozgtaszaniu SSID
eduroam, rodzaju szyfrowania (WPA/TKIP, WPA2/AES itp.);

5. informacje o stosowanych ogranicznikach dostepu (stosowanych filtrach) oraz o zakresie zbieranej
informacji o potgczeniach;

6. informacje (lub odsytacz) do lokalnych zasad korzystania z sieci.

2.3. Rola instytucji uwierzytelniajgcej

2.3.1. Serwer uwierzytelniajgcy instytucji uwierzytelniajgcej MUSI stosowac bezpieczne metody EAP. EAP-
MD5 jest uwazany za niedostatecznie bezpieczny i w zwigzku z tym NIE MOZE by¢ stosowany.
Zalecanymi metodami EAP sg TLS, TTLS-PAP, PEAP.

2.3.2. Instytucja uwierzytelniajgca MUSI dotozy¢ staran, aby oprogramowanie 802.1x, z ktérego korzystajg
uwierzytelniane przez nig osoby, bylo skonfigurowane w sposdb uniemozliwiajgcy przestanie danych
uwierzytelniajgcych do niepowotanego serwera.

2.3.3. Instytucja uwierzytelniajgca MUSI dotozy¢ staran, aby osoby przez nig uwierzytelniane znaty
podstawowe zasady bezpieczehstwa przy korzystaniu z sieci bezprzewodowych.

2.3.4. Instytucja uwierzytelniajgca MUSI przechowywac¢ logi systemowe dotyczace uwierzytelnienn eduroam
dokonanych spoza jej wtasnej sieci. Czas przechowywania logéw NIE MOZE byé krétszy niz 6 miesiecy.
Logi MUSZA by¢ znakowane czasem synchronizowanym za pomocg protokotu NTP i MUSZA zawierac¢:

1. czas otrzymania zlecenie uwierzytelnienia,

2. identyfikator uwierzytelniajgcego zlecenia protokotu RADIUS,
3. rezultat uwierzytelnienia,
4. dane pozwalajgce na zidentyfikowanie uzytkownika, ktérego uwierzytelniono.

2.3.5. Instytucja MUSI udostepni¢ operatorowi polskiej federacji eduroam konto testowe stuzgce do
monitorowania poprawnosci pracy serwera uwierzytelniajgcego tej instytuciji.

2.3.6. Instytucja MUSI wyznaczy¢ administratoréw odpowiedzialnych za kontakty z operatorem polskiej
federacji eduroam.

3. Incydenty sieciowe

3.1. Pod pojeciem incydentéw sieciowych rozumiane bedg naruszenia prawa, naruszenia etykiety
internetowej oraz naruszenia lokalnych regulacji instytucji udostepniajgcych zasoby przez uzytkownikow
eduroam korzystajgcych z goscinnego dostepu do Internetu.

3.2. Naruszenia prawa

3.2.1. W przypadkach, kiedy z instytucjg udostepniajgcg zasoby skontaktujg sie wtasciwe organy scigania,
w celu pozyskania informacji na temat konkretnego incydentu z udziatem adresu IP przydzielonego w



efekcie poprawnego uwierzytelnienia eduroam, instytucja MUSI:

1. zlokalizowaé fragmenty logéw odpowiadajgcych danemu incydentowi i przekazaé¢ je uprawnionym
organom $cigania, razem z informacjg, ze zlokalizowanie konkretnej osoby bedzie mozliwe we
wspétpracy z pozostatymi elementami struktury eduroam i kontaktami do operatora polskiej
federacji eduroam;

2. poinformowa¢ operatora polskiej federacji eduroam o wystgpieniu incydentu i przekaza¢ mu dane
na temat czasu sesji uwierzytelniania i odnotowanego identyfikatora uzytkownika.

3.2.2. Operator polskiej federacji eduroam ustala (by¢ moze z operatorem gtdbwnego serwera eduroam)
dane instytucji uwierzytelniajgcej odpowiedzialnej za uzytkownika i przekazuje te dane organom scigania.

3.2.3. Tylko macierzysta instytucja uwierzytelniajgca moze przekaza¢ dane osobowe uzytkownika i czynigc
to MUSI stosowac sie do ograniczen stawianych przez ustawe o ochronie danych osobowych.

3.3. Naruszenia etykiety sieciowej i lokalnych regulacji

3.3.1. W przypadkach, kiedy incydenty nie naruszajg prawa, ale sg dziataniami niepozgdanymi z punktu
widzenia instytucji udostepniajgcej zasoby, administrator eduroam w tej instytucji zawiadamia o
incydencie operatora polskiej federacji eduroam.

3.3.2. Operator polskiej federacji eduroam przejmuje sprawe, w celu zawiadomienia instytucji macierzystej
uzytkownika o problemie i spowodowania, by incydent nie mégt sie powtdrzyc.

3.3.3. Instytucja udostepniajgca zasoby ma prawo zablokowa¢ uwierzytelnianie wszystkich uzytkownikéow
zwigzanych z instytucjg, ktorej uzytkownik spowodowat incydent. Mozliwo$¢ uwierzytelniana powinna
zostac przywrécona po wyjasnieniu sprawy.

4. Ustalenia koncowe

4.1. Instytucjg odpowiedzialng za wdrazanie niniejszej polityki jest krajowy koordynator polskiej federaciji
eduroam.

4.2. Wszelkie zmiany niniejszej polityki bedg dokonywane w drodze konsultacji z cztonkami polskiej
federacji eduroam.

4.3. Instytucje partycypujgce obecnie w pilotowym projekcie eduroam bedg musiaty przejaé niniejsza
polityke w terminie 3 miesiecy od jej ogtoszenia. W przypadku odmowy przyjecia niniejszej polityki,
instytucja zostanie odtgczona od struktury uwierzytelniajgcej eduroam.
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