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1 Wstep

Sie¢ UMK-EduRoam bedzie fragmentem europejskiej sieci EduRoam. Bedzie
pozwalala ma polaczenie sie z Internetem pracownikom i studentom UMK,
uprawnionym gosciom z innych uczelni oraz pewnym dodatkowym grupom, np.
stalym czytelnikom Biblioteki Uniwersyteckie;j.

2 Poziomy dostepu do sieci

W sieci UMK-EduRoam zostang zaimplementowane rézne poziomy dostepu i
zwiazane z nimi uprawnienia. Podstawowymi zalozeniami systemu poziomdw
dostepu sa: umozliwienie pracownikom kazdej jednostki nieskrepowanego do-
stepu do ustug lokalnych (np. drukarek) oraz pozwolenie wszystkim pozosta-
lym uprawnionym osobom na nieskrepowany dostep do Internetu i ustug UMK.
Pierwsze zalozenie jest nadzwyczaj istotne jezeli chce sie uniknaé¢ potrzeby two-
rzenia dodatkowych, lokalnych sieci WLAN.

1. lokalny — dotyczy osob, ktore sa zwiazane z budynkiem, w ktérym tacza
sie do sieci (osoby sg przypisywane do VLAN-u 1),

2. uczelniany — dotyczy os6b (pracownikéw i studentéw UMK), ktére tacza
sie do sieci w miejscu, z ktérym nie sg zwiazane, np. na obcym wydziale,
lub na terenie ogélnodostepnym (pracownicy sa przypisywani do ogélno-
uczelnianego VLAN-u staffumk, a studenci do studumk),

3. godcinny — dotyczy wszystkich oséb, ktore sie autoryzuja za posrednic-
twem serwerdéw radius umieszczonych poza UMK (te osoby sa przypisy-
wane do ogélnouczelnianego VLAN-u guest),



4. specjalny — dotyczy oséb uprawnionych do dostepu do Internetu tylko
na specjalnie wydzielonym obszarze, przede wszystkim chodzi o czytelni-
kéw BU, ktérzy nie majg innych uprawnien na dostep do sieci (VLAN
special),

5. tymczasowy — dotyczy osob, ktdére nie moga korzystac z protokotu 802.1x
albo z powodu braku odpowiedniego konta, albo z powodu braku oprogra-
mowania (osoby sa przypisywane do ogélnouczelnianego VLAN-u temporary).

3 Realizacja

Dostep do UMK-EduRoam jest mozliwy za posrednictwem urzadzen bezprze-
wodowych oraz z dedykowanych gniazd ethernetowych.

3.1 Sie¢ bezprzewodowa

Sie¢ bezprzewodowa rozglasza SSID ,eduroam”.

7 wyjatkiem dostepu a poziomie ,tymczasowym”, wszystkie osoby upraw-
nione do korzystania z UMK-EduRoam musza by¢ w niej uwierzytelnione albo
za pomoca uczelnianej bazy LDAP, albo za posrednictwem serweréw EduRoam.

Wilaséciwe uwierzytelnianie odbywa sie poprzez protokét 802.1x.

Bez skonfigurowanego 802.1x do sieci mozna si¢ dolaczyé poprzez podanie
ogolnie znanego klucza WEP (np. Torun). Takie podlaczenie daje dostep wy-
tacznie do dedykowanego serwera WWW, gdzie mozna przeczytaé¢ instrukcje,
pobra¢ oprogramowanie, sterowniki itp.

Rozdzial pomiedzy poziomy dostepu jest realizowany poprzez przydzial do
odpowiednich VLAN-éw.

Wszelkie przypisania do VLAN-6w sa realizowane poprzez przypisanie uzyt-
kownika do odpowiednich grup w bazie LDAP. Na podstawie tych grup oraz
lokalizacji ustawiany jest odpowiedni VLAN. Kazdy pracownik jest przypisany
do grupy staff oraz do co najmniej jednej grupy lokalnej, kazdy student jest
przypisany do grupy stud i moze by¢ dodatkowo przypisany do grup lokalnych,
jezeli zachodzi taka potrzeba.

AP sa podzielone na podgrupy odpowiadajace sieciom lokalnym. W typo-
wych przypadkach podgrupa sklada sie z jednego budynku. Polaczenie AP z
siecig lokalna musi by¢ zrealizowane w taki sposob, ze ustawienie VLAN-u o
numerze 1 przypisze uzytkownika do sieci lokalnej. Na uzytek tego tekstu zalo-
zymy, ze zdefiniowane sa grupy AP: ap-law, ap-bu, ap-uci, ap-econ itd.

Przydzial uzytkownika do VLAN-u nastepuje w oparciu o dwa kryteria:

e grupe do ktérej przyporzadkowano uzytkownika,
e grupe AP do ktérej sie dotaczyl.

Przydzial nastepuje na radiusie uwierzytelniajacym uzytkownika tzn. pra-
cownik Wydzialu Prawa, ktory uwierzytelnia sie na radiusie obslugujacym re-
alm law.umk.pl, musi na tym radiusie otrzyma¢ odpowiedni VLAN. Na radiusie



slaw” trzeba zatem zdefiniowaé grupe AP ap-law, grupy uzytkownikéw prawa:
(staff-law, ew. stud-law) oraz grupy ogdlne: staff, stud, guest. Podobnie,
na radiusie ,econ” trzeba zdefiniowaé grupe AP ap-econ i grupy uzytkowni-
kéw staf-econ, staff, stud, guest, reject. Na rediusie ogélnouczelnianych
zdefiniowane beda wszystkie grupy AP i wszystkie grupy pracownikéw.

Pracownik Wydzialu Prawa, dolaczajacy sie w ramach grupy ap-law zo-
stanie uwierzytelniony albo w oparciu o konto na Wydziale Prawa, albo konto
na serwerze uczelnianym, w obu przypadkach zostanie rozpoznany jako cztonek
grup staff-law i staff i na tej podstawie przypisany do VLAN-u 1. Pracow-
nik Wydziatu Ekonomii dolaczajacy sie w tym samym punkcie (w ramach grupy
ap-law) bedzie uwierzytelniany w oparciu o konto na wydziale lub na serwe-
rze uczelnianym i rozpoznany jako czlonek grup staff-econ i staff, poniewaz
jednak kombinacja grup (ap-law)&(staff-econ) nie bedzie nigdzie zdefinio-
wana, to przypisanie do VLAN-u nastgpi na podstawie przynaleznosci do grupy
staff, zatem pracownik zostanie przypisany do VLAN-u staffumk.

W tym schemacie nieistotne jest, czy konkretna lokalizacja jest obslugiwana
przez dedykowany serwer radius, czy poprzez serwer wspélny, kontaktujacy sie
z kilkoma serwerami LDAP.

Osoba, ktéra ma prawo dostepu tylko w okreslonej lokalizacji posiada tyl-
ko jedna grupe specjalng (na przyklad user-bu) oraz grupe reject. Grupa
user-bu wystepuje tylko w polaczeniu z grupa AP ap-bu i przypisuje osobe do
VLAN-u specjalnego, w kazdej innej lokalizacji do glosu dojdzie grupa reject
powodujaca odrzucenie potaczenia.

Odpowiednia konfiguracja kolejnoéci grup na serwerach radius powoduje, ze
przypisania bardziej szczegbéltowe beda mialy pierwszenstwo.

Pewnym problemem moze byé sytuacja, kiedy AP z sieci jednego budynku
sg odbierane w budynku sasiednim. W takim przypadku osoba znajdujaca sie
na terenie budynku macierzystego moze byé¢ przypisywana do AP z budynku
sgsiedniego i w konsekwencji do VLAN-u staffumk a nie do VLAN-u 1. Na
terenie UMK ta sytuacja nie powinna by¢ jednak czesta i przy tworzeniu grup
AP nalezy zwréci¢ uwage, aby ten problem minimalizowaé przy konstrukeji
grup i rozmieszczaniu AP. Przenikanie grup bedzie jednak wystepowaé gléwnie
na terenach otwartych i tam nie powinno stanowi¢ istotnego problemu.

Jezeli osobie nie przypisano zadnej grupy, to konfiguracja serwera radius
przypisuje mu VLAN guest. Ten przypadek wystepuje zawsze, kiedy ktos jest
uwierzytelniany poza UMK za posrednictwem EduRoam.

Wszystkie AP beda wtaczone do portéw tagowanych 802.1q na przetaczniku
ethernetowym. Porty sa przypisane do VLAN-6w: 1, staffumk, studumk, guest,
temporary (domyS$lny VLAN AP) oraz VLAN-u special (jezeli wystepuje w
danej jednostce).

VLAN-y: staffumk, studumk, guest i temporary sa zdefiniowane w calej
uczelni.



4 Obstuga
4.1 Poza UCI

VLAN-om ogélnouczelnianym trzeba zapewnié¢ obsluge w zakresie: przydziatu
adresu IP, routingu, serwera DNS. Firewall UCI rozpoznaje na interfejsie ze-
wnetrznym wszystkie VLAN-y ogélnouczelniane. VLAN-om staffumk, studumk
i guest przydziela prywatne adresy internetowe i realizuje maskarade adreséw.

W obecnej wersji oprogramowania 3COM, klienci, ktorzy nie zostali uwie-
rzytelnieni poprzez 802.1x sa przypisani do domyslnego VLAN-u access-pointa.
Poniewaz chcemy takim klientom dawaé¢ ograniczony dostep do sieci, a jedyna
realna metoda aby ich obstuzy¢ jest wydzielenie dla nich ogélnouniersyteckiego
VALN-u, to w konsekwencji wszystkie AP musza by¢ w jednym VLAN-ie.

Oczywiscie ten sam VLAN dla AP i dla nieuwierzytelnionych klientéw jest
bardzo niebezpiecznym rozwiazaniem, dlatego nalezy zaktadaé, ze docelowo
3COM rozdzieli te dwa VLAN-y, nie bedzie to jednak mialo bardzo istotnego
wplywu na projekt UMK-EduRoam, pozwoli jedynie ztagodzi¢ pewne zabezpie-
czenia.

W zasadzie nalezaloby projektowaé system korzystajacy z dwoch VLAN-
6w — temporary — dla nieuwierzytelnionych uzytkownikéw i management dla
zarzadzania AP i ich kontaktu z serwerami radius. Przedstawione rozwiazanie
postuguje si¢ dwoma VLAN-ami, w celu rozdzielenia ich funkcji, nalezy jednak
pamietaé, ze w istocie dwie nazwy oznaczaja na razie ten sam VLAN.

Poniewaz wszystkie AP sa w jednym VLAN-ie, to kontakt AP z serwe-
rami radiusowymi musi sie¢ odbywaé poprzez jeden punkt (bramke VLAN-u
management), chyba ze réwniez serwery radius sa w tym VLAN-ie. Uwierzytel-
niajacy serwer radius jest bardzo wrazliwym punktem, bo wlamanie na niego
pozwala zmieni¢ konfiguracje i przechwytywac hasta. Serwery uwierzytelniajace
powinny by¢ zatem bardzo dobrze zabezpieczane i wlaczenie ich w niebezpiecz-
ny VLAN nalezy uzna¢ za niedopuszczalne. Dobrym rozwigzaniem jest serwer
proxy, nie posiadajacy certyfikatu. Wlamanie na taki serwer i zmiana jego kon-
figuracji nie moga spowodowaé przejmowania hasel uzytkownikow. Wtaczenie
takiego serwera w VLAN temporary (i jednoczes$nie management) i ustawienie
go na Bielanach pozwoli na utrzymywanie dwoch serweréw radiusowych pracuja-
cych niezaleznie od siebie. W przypadku mozliwosci rozdzielenia obu VLAN-6w,
mozna by zrezygnowaé z serwera proxy, nie zmieni to jednak liczby potrzebnych
serweréw, a funkcja proxy ulatwia zarzadzanie caloscia, wiec w przypadku do-
celowym mozna wyposazy¢ serwer bielanski w dodatkowa karte (albo ustawié
obstuge VLAN-éw 1q), tak by nadal obstugiwaé¢ oba VLAN-y na jednym kom-
puterze.

Firewall UCI bedzie posiadatl liste wszystkich MAC access-pointéw. Tym
MAC-om bedzie przydzielal adresy, na podstawie statycznej listy. Prawdopo-
dobnie wtasciwe jest rowniez ustawienie statycznych wpiséw ARP. Domys$lng
bramka dla AP bedzie firewall UCI. Firewall powinien odrzucaé pakiety od
wszystkich innych MAC-6w.

Radius bielanski powinien mie¢ dwa interfejsy fizyczne, jeden z nich bedzie



wpiety do VLAN-u temporary, drugi do sieci uczelnianej. Na tym serwerze pra-
cowaé bedzie réwniez serwer DHCP na uzytek sieci nieuwierzytelnionej. Dobrze
by bylto, aby mial rowniez kopie statycznej tablicy z firewalla UCI, w ten sposob
podwyzszyloby sie niezawodnosé konfiguracji access-pointéw. Uruchomiony tam
serwer WWW bedzie dawal dostep do wszystkich informacji, ktére sa niezbedne
do skonfigurowania prawidlowego dostepu.

Opracowania wymaga sposob przekierowania wszystkich zapytan WWW na
ten jeden serwer.

Dzigki takiej konfiguracji, kazdy AP bedzie mégl si¢ kontaktowaé zaréwno z
radiusem uczelnianym w UCI, jak tez z radiusem uczelnianym na Bielanach.

Decyzje, ktére trzeba podjaé: na jakich komputerach postawié serwery, gdzie
fizycznie zlokalizowaé serwery (BU bylaby moze najlepszym miejscem)

4.2 W UCI

W UCI zdefiniowane sa VLAN-y staffumk - 32, studumk - 33, guest - 34
oraz temporary - 35. Te VLAN-y sa obstugiwane w obrebie segmementu sta-
cji roboczych UCI. Interfejs sieciowy firewalla UCI, wpiety do tego segmentu,
obstuguje te VLAN-y przydzielajac adresy DHCP i realizujac przemapowanie
adreséw. W UCI jest zatem odwzorowana struktura sieci zewnetrznej, ale ob-
dhugiwana w sposéb niezalezny. W UCI pracuje réwnie¢ kopia serwisu WWW
dla uzytkownikéw nieautoryzowanych.



