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1. Wstep

W pierwszym etapie wdrazania ustugi eduroam serwery regionalne uzywaty do komunikacji mode-
lu hierarchicznego oraz protokoltu RADIUS opartego na UDP. Opis podstawowej konfiguracji serwe-
ra radsecproxy zostal przedstawiony w dokumencie [1]. W drugim etapie pozostajemy przy hierar-
chicznej strukturze serweréw, ale komunikacja miedzy serwerami ma sie odbywaé zgodnie z proto-
kolem RadSec opartym na transporcie TLS, realizowanym w bezpiecznym tunelu TLS ([3], [4]).

W tym celu kazdy serwer regionalny musi mieé¢ odpowiedni certyfikat. Zgodnie z opisem [2], serwe-
ry regionalne beda docelowo wpiete w dynamiczna strukture europejska. Kazdy administrator ser-
wer regionalnego otrzyma od Koordynatora, za pomoca bezpiecznej formy komunikacji, pliki certy-
fikatow, ktore nalezy wskazaé w konfiguracji w bloku tls. Europejski urzad certyfikacyjny przezna-
czony dla Srodowiska ustug akademickich, takich jak np. eduroam, dziala obecnie w wersji piloto-
wej, dlatego pozyskiwanie certyfikatéw na tym etapie musi byé realizowane za pos$rednictwem Ko-
ordynatora eduroam w Polsce.

Wszystkie bezpieczne polaczenia beda korzystaly z certyfikatu serwera, natomiast do weryfikacji
certyfikatéw bedzie uzywany wskazany certyfikat urzedu CA. W przypadku ustugi eduroam certy-
fikaty serwera sa podpisane przez urzad eduGAINSCA, podlegajacy pod eduGAINCA (http:/sca.e-
dugain.org/cacert/).

Docelowo w polskiej ustudze eduroam zostanie wdrozony dynamiczny RadSec, korzystajacy z ustugi
DNS do pozyskania informacji o serwerze obstugujacym dana domenag (realm).

2. Przygotowanie kluczy

Administrator serwera regionalnego otrzymuje od koordynatora:
e plik zawierajacy klucz serwera w postaci PKCS12 (rozszerzenie .p12);
® haslo importu klucza PKCS12;
e plik zawierajacy certyfikaty nadrzedne: eduGAIN-chain.pem.
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Klucz w postaci PKCS12 nalezy przeksztalcié do pary certyfikat w postaci PEM oraz klucz prywat-
ny serwera za pomoca nastepujacych polecen, podajac otrzymane haslo importu:

openssl pkcsl2 -in radius.pl2 -clcerts -nokeys -out radius.pem

W pliku radius.pem powstanie certyfikat serwera w postaci PEM.

openssl pkcsl2 -in radius.pl2 -nocerts -out radius.key

W pliku radius.key powstanie klucz prywatny serwera.

3. Przykiad konfiguracji

3.1. Plik /etc/radsecproxy.conf
Definiujemy sekcje tls o postaci:

# definiujemy pliki certyfikatu serwera, klucza prywatnego oraz CA
tls default {

CACertificateFile /etc/radsecproxy.conf.d/eduGAIN-chain.pem
CertificateFile /etc/radsecproxy.conf.d/radius.pem
CertificateKeyFile /etc/radsecproxy.conf.d/radius.key

# jesli klucz prywatny nie jest zaszyfrowany,

# kasujemy opcje CertificateKeyPassword

CertificateKeyPassword "aaaa"

}

3.2. Plik /etc/radsecproxy.conf.d/clients.conf

Definiujemy klientéw, ktérzy moga kontaktowac sie z serwerem regionalnym poprzez protokét TLS.

Zezwalamy na komunikacje tego typu z serwerami krajowymi.
Client PL1TLS {

type tls

host radiusl.eduroam.pl

matchCertificateAttribute
SubjectAltName:URI:/"~https:\/\/registry.edugain.org\/resolver\?
urn=urn:geant:eduroam:component:proxy:Europe:PIONIER:PL$/

}

Client PL2TLS {

type tls

host radius2.eduroam.pl

matchCertificateAttribute
SubjectAltName:URI:/"~https:\/\/registry.edugain.org\/resolver\?
urn=urn:geant:eduroam: component:proxy:Europe:PIONIER:PL$/

}

Dyrektywa matchCertificateAttribute ustala zasade dopasowywania certyfikatu partnera na
podstawie zawartosci rozszerzenia Subject Alternative Name. Napis zawierajacy w parametrze urn
warto$é

urn:geant:eduroam: component:proxy:Europe:PIONIER:PL

jest specyficzny dla serweréw poziomu krajowego.

Uwaga! matchCertificateAttribute i dwa kolejne wiersze nalezy umiesci¢ jednym wierszu,
przed SubjectAltName musi znajdowaé sie spacja.

Dyrektywy konfigurujace klientéw PL1TLS i PL2TLS zostaly umieszczone w pliku:
https:/www.eduroam.pl/Dokumentacja/radsecproxy conf.tar.gz
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Jesli chcemy wylaczy¢ domyslne sprawdzenie zgodnosci nazwy domenowej klienta z nazwa umiesz-
czona w CN lub SubjectAltName, to nalezy dodaé¢ w bloku Client:

certificateNameCheck off

3.3. Plik /etc/radsecproxy.conf.d/servers.conf

Definiujemy serwery, z ktorymi chcemy kontaktowaé sie poprzez TLS. Na tym etapie wdrazania ustugi
chcemy zagwarantowac bezpieczng komunikacje z serwerami krajowymi, definiujemy wiec:

Server PL1TLS {

type tls
host radiusl.eduroam.pl

matchCertificateAttribute
SubjectAltName:URI:/"~https:\/\/registry.edugain.org\/resolver\?
urn=urn:geant:eduroam:component:proxy:Europe:PIONIER:PL$/

}

Server PL2TLS {

type tls

host radius2.eduroam.pl

matchCertificateAttribute
SubjectAltName:URI:/"~https:\/\/registry.edugain.org\/resolver\?
urn=urn:geant:eduroam: component:proxy:Europe:PIONIER:PL$/

}

Uwaga! matchCertificateAttribute i dwa kolejne wiersze nalezy umiesci¢ jednym wierszu,
przed SubjectAltName musi znajdowaé sie spacja.

Dyrektywy konfigurujace serwery PL1TLS i PL2TLS zostaly umieszczone w pliku:
https:/www.eduroam.pl/Dokumentacja/radsecproxy conf.tar.gz

Jesli chcemy wylaczyé domyslne sprawdzenie zgodnos$ci nazwy domenowej serwera z nazwa
umieszczonga w CN lub SubjectAltName, to nalezy dodaé¢ w bloku Client:

certificateNameCheck off

3.4. Plik /etc/radsecproxy.conf.d/realms.conf

W pliku /etc/radsecproxy.conf.d/realms.conf wskazujemy, ze obsluga domyslnej domeny (*)
jest realizowana poprzez serwery PL1TLI i PL2TLS.

3.5. Dostep do portu RadSec
Port 2083, domyslny port RadSec musi by¢ otwarty dla serweréw krajowych.
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