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1. Wstep

Niniejszy dokument powstal ma podstawie do$wiadczen i przemys$len zwigzanych z wdrazaniem
uczelnianych sieci bezprzewodowych wlaczonych w strukture eduroam. Rezultatem sa dwie kon-
cepcje sieci, w ktorych usluga eduroam pojawia sie w réznych rolach. Obydwie koncepcje maja
wady 1 zalety. To, na ktorej z nich wzorowaé¢ wdrozenie musi zalezeé¢ od lokalnych uwarunkowan.

2. Funkcje sieci uczelnianej

Sie¢ uczelniana na og6t spelnia dwie podstawowe funkcje:

e sie¢ dla pracownikéw 1 studentéw uczelni musi byé rozglaszana, musi byé¢ zabezpieczona,
nie moze stosowaé¢ wspdélnych kluczy ani budowania regul dostepu na podstawie adresu

MAC,; zazwyczaj stosowane rozwiazania to: portal dostepowy, ograniczenie wyjscia do VPN,
WPA/WPA2-Enterprise;
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® sie¢ go$cinna na potrzeby konferencji — musi by¢ rozglaszana, moze by¢ nieszyfrowana, ale
zabezpieczona portalem WWW lub szyfrowana 1 zabezpieczona wspélnym kluczem (WPA-
PSK).

W niniejszym opracowaniu przedstawimy koncepcje sieci uczelnianej opartej o WPA-Enterprise,
wspoltpracujacej z ustuga eduroam i1 réwnoczeénie realizujacej potrzeby sieci konferencyjne;j.

3. WPA-Enterprise w uzytkowaniu

Panuje przekonanie, ze wdrozenie 1 uzytkowanie sieci w standardzie WPA-Enterprise jest trudne.

Najtrudniejszym elementem jest wsparcie uzytkownikéw przy instalacji dostepu do sieci. Kilkulet-
nie doéwiadczenia z Uniwersytetu Mikotaja Kopernika wskazuja, ze nawet dobrze przygotowane
pakiety instalacyjne 1 szczegbéltowe instrukcje nie sa w stanie zastapi¢ bezposredniego kontaktu z
uzytkownikiem, a w wielu przypadkach okazuje sie niezbedne zainstalowanie sieci przez pracowni-
ka wsparcia informatycznego.

O ile etap pierwszego podiaczenia do sieci jest bez watpienia bardz1eJ klopotliwy niz w przypadku
sieci zabezpieczone] portalem WWW, to uzytkowanie takiej sieci na co dzien jest zdecydowanie ta-
twiejsze. Uzytkownik uruchamia urzadzenie 1 po chwili jest w sieci. To, ze nie ma potrzeby logowa-
nia sie do portalu jest szczegdlnie wygodne, jezeli korzysta sie z matych urzadzen, takich jak palm-
topy, czy telefony dwusystemowe.

Poniewaz sie¢ korzystajaca z WPA-Enterprise uwierzytelnia klienta przed dopuszczeniem go do
sleci, to uwaza sie zazwyczaj, ze administrator ma pelna kontrole nad uzytkownikami. Trzeba so-
bie jednak zdawaé sprawe, ze uwierzytelnienie dotyczy wylacznie adresu MAC, a nie adresu IP. Je-
zeli uzytkownik korzysta z wlasnorecznie ustawionego adresu IP, ktéry nalezy do podsieci obstugi-
wanej przez dany punkt dostepowy i ten adres nie powoduje konfliktu z innym uzytkownikiem, to
system moze nie odnotowacé, ze uzytkownik korzysta z tego adresu. W szczegdlnoéci poleganie wy-
lacznie na logach serwera DHCP jest niewystarczajace. (W opracowaniu Zapobieganie samowolnej.
zmianie IP [1] opisano jeden ze sposobOw rozwiazania tego problemu.)

4. Zarzgdzanie sieciq uczelniang

Tradycyjnie, oérodki obstugi informatycznej na uczelniach zatrudniaty bardzo kompetentnych pra-
cownikéw, ktorzy czesto preferowali tworzenie wlasnego oprogramowania zarzadzajacego, zamiast
stosowania gotowych (czesto drogich) zakupionych rozwigzan. Ta sytuacja ostatnio sie zmienia,
utrzymanie kadry informatycznej staje sie coraz trudniejsze i coraz drozsze, a zmiany pracownikow
sa coraz czestsze. Dlatego stosowanie gotowych rozwigzan jest duzo prostsze, a czesto roéwniez tan-
sze.

Sieci bezprzewodowe mozna budowaé albo w technologii tzw. grubego punktu dostepowego, czyli
autonomicznych urzadzen dostepowych o stosunkowo duzej funkcjonalnoéci, albo kontrolera 1 cien-
kiego punktu dostepowego. W tym drugim przypadku, punkt dostepowy nie jest w stanie pracowac
samodzielnie, praktycznie cala obstuga polaczenia jest realizowana na kontrolerze.

Kontroler jest stosunkowo drogim urzadzeniem o bardzo rozbudowanej funkcjonalno$ci (z reguty
znacznie wieksze] niz dostepna w autonomicznych punktach dostepowych). Niektore funkcje, takie
jak automatyczna konfiguracja calej sieci, automatyczne uzupelnianie brakéw (popsutych punktow
dostepowych), czy geograficzna lokalizacja uzytkownikéw, sa uzyteczne tylko w sieciach, w ktérych
liczba punktéw radiowych zostala zaplanowana z duzym zapasem. Nalezy przypuszczaé, ze sieci
uczelniane nie beda na razie budowane z takim zapasem, wiec nie mozna oczekiwacé, ze te rozbudo-
wane mozliwo$ci kontroleréw beda przydatne.

Wiele funkeji kontrolera, zwigzanych ze scentralizowanym zarzadzaniem siecig daje sie realizowacé
réwniez w technologii grubego punktu dostepowego stosujac odpowiednie skrypty automatyzujace
podstawowe zadania. Naklad pracy na przygotowanie takich skryptéw jest dosyé¢ duzy, ale osiaga-
ny efekt moze by¢ zupelnie satysfakcjonujacy.

Bardzo mocno nagltasniang przewaga systemoéw kontrolerowych nad systemami grubych punktéw
dostepowych jest mozliwo$é plynnego przekazywania uzytkownikéw od jednego punktu dostepowe-
go do kolejnego. W przypadku grubego punktu dostepowego takie przejScie wymaga ponownego
uwierzytelnienia. Taki proces trwa zazwyczaj pod 2 do 3 sekund. Przechodzenie pomiedzy punkta-
mi dostepowymi moze nastepowaé samoczynnie, nawet w sytuacji, kiedy uzytkownik nie prze-
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mieszcza sie — zmieniajace sie warunki, np. zwiekszajaca sie liczba uzytkownikéw jednego z punk-
tow, a niekiedy po prostu wadliwe oprogramowanie karty, moga wymusi¢ zmiane punktu dostepo-
wego przez karte sieciowa uzytkownika. Niekiedy zmiany sa na tyle czeste, ze powoduja wyrazna
degradacje jakosci dostepu do sieci. W przypadku technologii cienkiego punktu dostepowego, kon-
troler ma wszystkie informacje dotyczace powiazania klienta i, zgodnie z zapewnieniami producen-
tow, jest w stanie obsluzy¢ przelaczenie bez ponownego uwierzytelnienia. Przeprowadzane testy
wskazuja, ze kwestia przelaczania jest zazwyczaj znacznie bardziej skomplikowana niz jest to opi-
sywane w dokumentacji urzadzen. Wiecej na ten temat piszemy w czesci 9.

Standard WPA2 wprowadzil rozszerzenia utatwiajace przetaczanie klientéw, np. uwierzytelnienie
wstepne, kiedy komputer uzytkownika rejestruje sie we wszystkich widzianych punktach dostepo-
wych, tak by pézniejsze przejécie nie powodowalo przerwy w transmisji. Na razie WPA2 nie jest
jednak jeszcze dostatecznie powszechnie stosowany, a ponadto mozliwo$é stosowania uwierzytel-
niania wstepnego zalezy od oprogramowania po stronie uzytkownika. Z tych powodéw plynnosé
przejécia powinna by¢ w miare mozliwoéci realizowana po stronie urzadzen dostepowych, co jest
mozliwe tylko przy systemach zarzadzanych kontrolerem. Przed zakupieniem systemu nalezy sie
jednak upewnié, czy deklarowana ptynnoéé przelaczania jest rzeczywiscie realizowana przy takich
ustawieniach sieci, z jakich zamierzamy korzystac.

Rozwazajac systemy kontrolerowe nalezy zdawaé sobie sprawe z tego, ze caly ruch generowany za
posrednictwem punktéw dostepowych przechodzi przez interfejs kontrolera. Projektujac taka sieé¢
nalezy rozwazyé, jaka liczba kontroleréw bedzie optymalna.

Trudno przesadzié, jaki model jest wlaSciwszy, podejmujac decyzje trzeba wziaé pod uwage m. in.
poziom kompetencji administratorow, wielkoéci sieci, oszacowaé proporcje kosztéw miedzy zaku-
pem bardziej zaawansowanego rozwigzania a wydatkami na czas pracy potrzebny do zbudowania
oprogramowania obstugujacego prostszy system itd. Sugerujemy jednak, aby przy sktadaniu wnio-
skéw inwestycyjnych na budowe sieci ogélnouczelnianych braé¢ pod uwage przede wszystkim syste-
my zarzadzane przez kontroler.

5. Ochrona bezprzewodowej sieci uczelnianej

Kontrolerowe systemy zarzadzania urzadzeniami bezprzewodowymi czesto sa wyposazone w rozbu-
dowane systemy zabezpieczen — firewalle, systemy IPS itp. Coraz cze$ciej moéwi sie réwniez o tech-
nologii NAC (Network Access Control), dzieki ktorej, przed dotaczeniem do sieci, komputer moze
by¢ sprawdzany pod katem aktualnosci systemu, oprogramowania antywirusowego itp. Projektu-
jac sie¢ uczelniana warto rozwazy¢ sensownos$é stosowania rozbudowanych (i czesto drogich) zabez-
pieczen, wobec specyfiki uzytkownikéw, dla ktérych sieé jest przeznaczona. Sie¢ uczelniana nie jest
typowa siecig korporacyjna, do ktorej lacza sie tylko komputery stuzbowe skonfigurowane 1 monito-
rowane przez dzialy IT. W sieciach uczelnianych przewazaja prywatne komputery uzytkownikéw,
nad ktérymi administratorzy nie maja zadnej wladzy i, do ktérych zazwyczaj nie stosujq sie posia-
dane przez uczelnie licencje na oprogramowanie.

W sieci bezprzewodowej nie umieszcza sie zadnych ustug, a zatem ochrona tej sieci na wejsciu stu-
zy tylko ochronie przeno$nych komputeréw uzytkownikéw. Komputery przeno$ne sa podigczane
nie tylko do sieci uczelni, ale rowniez w wielu innych, zazwyczaj zupelnie nie zabezpieczonych loka-
lizacjach. Komputer uzytkownika jest narazony na tyle atakéw, ze chronienie go akurat w sieci
uczelnianej mija sie z celem.

Ochrona sieci na wejSciu jest 1 tak niewystarczajaca, bo wewnatrz sieci dzialaja potencjalnie nie-
bezpieczne komputery uzytkownikéw. Urzadzenia sieci bezprzewodowej maja wprawdzie opcje blo-
kowania ruchu pomiedzy uzytkownikami tej sieci, ale wlaczenie takiej ochrony zablokuje np. tele-
fonie internetowa miedzy uzytkownikami lokalnej sieci bezprzewodowe;.

Poniewaz uzytkownicy sieci bezprzewodowe] korzystaja z adreséw nalezacych do uczelni, to uza-
sadnione jest wprowadzanie filtréw na wyjéciu z sieci np. uniemozliwiajacych rozsytanie spamu. W
przypadku podsieci udostepnianej uzytkownikom lokalnym zabezpieczenia moga by¢ bardziej re-
strykcyjne niz w przypadku gosci, poniewaz uzytkownik lokalny powinien korzystaé¢ z wiekszosci
ustug wewnatrz wlasnej sieci, podczas gdy dla goécia kluczowy jest dostep do uslug w jego sieci ma-
cierzystej. Z tego powodu Polska Polityka eduroam [2] sugeruje, by w sieci przeznaczonej dla gosci
nie stosowacé zadnych blokad oraz specyfikuje liste portéw, ktére MUSZA pozostawaé otwarte. Su-



gerujemy, aby stosowaé serwer proxy dla protokotu SMTP, ktéry nie blokujac mozliwoéci taczenia
sie z dowolnym serwerem SMTP, potrafi odfiltrowaé ruch generowany przez robaki internetowe.

6. Dwa modele sieci uczelnianej wspoétpracujgcej z eduroam

6.1. Model | - eduroam jako gtéwna sie¢ uczelni

W tym rozwiazaniu wszyscy uzytkownicy korzystaja z sieci o SSID eduroam. Podstawowa zaleta
takiego podejécia jest to, ze daje ono stosunkowo wysoka gwarancje, ze uzytkownik bedzie gotowy
do korzystania z sieci we wszystkich lokalizacjach eduroam na §wiecie.

To podejscie jest jednak obarczone réwniez wadami, ktére nalezy braé¢ pod uwage:

1. Sie¢ powinna korzystaé¢ z szyfrowania WPA/TKIP, tak by zapewnié¢ najwyzsza mozliwa
kompatybilno$é¢ z innymi lokalizacjami eduroam na Swiecie, WPA2/AES w ogéle nie powin-
no byé wlaczane, gdyz w takiej sytuacji pierwsze polaczenie klienta do sieci zazwyczaj kon-
figuruje wlaénie ten bardziej zaawansowany sposob szyfrowania, utrudniajac dostep do in-
nej sieci eduroam. Wynika z tego ze, pdzniejsze przejScie na standard WPA2 bedzie mocno
utrudnione.

2. Uzytkownik sieci na terenie macierzystej instytucji zazwyczaj czuje sie bardziej bezpieczny
niz w czasie, gdy jest goéciem. Jezeli kilka instytucji w jednym mieécie korzysta z SSID-a
eduroam, to w niektérych obszarach uzytkownik moze nie wiedzieé, czy podlaczyt sie do sie-
cl swojej instytucji macierzystej, czy jakiej$ sieci go$cinnej.

3. W sytuacji, kiedy zasiegi sieci dwéch instytucji zachodza na siebie moze wystepowaé przela-
czanie uzytkownika miedzy sieciami i zwigzana z tym konieczno$¢ zmiany adresu IP — jeze-
i takie przelaczenia wystepuja czesto, to moga catkowicie uniemozliwié pltynne korzystanie
z sieci.

4. Oddzielenie ruchu gosci od ruchu wlasnych uzytkownikéw wymaga stosowania urzadzen,
ktore przydzielaja uzytkownika do VLAN-u w sposéb dynamiczny (na podstawie informacji
przestanej przez serwer RADIUS).

Przedstawione problemy (1), (2) w przyszloSci moga zostaé¢ rozwigzane poprzez odpowiednie
oprogramowanie Kklienckie. 7Z najbardziej uciazliwym problemem (1) oprogramowanie
wpa_supplicant radzi sobie juz teraz, podobnie jest z oprogramowaniem na telefonach firmy Nokia,
bardzo obiecujacy jest projekt OpenSea (http://www.openseaalliance.org/). Pomimo niewygody jaka
sprawia instalowanie dodatkowego oprogramowania, na razie bedzie to przypuszczalnie niezbedne.
Problem (2) moéglby zostaé obstuzony przez odpowiedni system sygnalizacji, to zagadnienie byto
omawiane w ramach projektu JRA5', ale konkretne rozwiazanie nie zostalo zaproponowane.
Problem (3) jest prosty do rozwiazania przy odpowiedniej wspdlpracy instytucji i bedzie oméwiony
ponizej. (4) nie jest wlaéciwie problemem, tylko wymogiem w stosunku do urzadzen, ktéry w
bardziej zaawansowanych rozwigzaniach jest zawsze spelniony.

6.2. Model Il - eduroam jako sie¢ tylko dla goscinnego dostepu

W tej sytuacji SSID eduroam jest uruchamiany tylko na potrzeby dostepu goécinnego, w szczegdl-
noéci separacja ruchu goéci od ruchu wtasnych uzytkownikéw moze byé zrobiona poprzez statyczne
przypisanie VLAN-u do SSID-a. Dodatkowa zaletg tego rozwiazania jest wyeliminowanie wszyst-
kich wad rozwiazania poprzedniego. Trzeba jednak zdawaé sobie sprawe, ze uzytkownik, ktéry ko-
rzysta z dostepu lokalnego poprzez lokalny SSID, a w innych lokalizacjach z dostepu goscinnego
poprzez SSID eduroam musi uzywaé dwéch profili sieciowych. Na terenie instytucji macierzyste)
obydwa profile beda aktywne 1 to, jaki zostanie uzyty bedzie zaleze¢ od ustawienia priorytetéw. Po-
niewaz, np. w oprogramowaniu MS-Windows, priorytety zmieniaja sie dynamicznie, to uzytkownik
moze nie zauwazyc, ze bedac na terenie instytucji macierzystej w istocie korzysta z dostepu goscin-
nego, a zatem jest w sieci niezaufanej, bez dostepu do cze$ci ustug. Poprawne korzystanie z tego
rozwiazania wymaga zatem pewnej kontroli ze strony uzytkownika.

Najwazniejsza wada modelu II sg klopoty przy korzystaniu z dostepu goscinnego — profil dla
eduroam musi byé skonfigurowany oddzielnie, a uzytkownik, ktory zazwyczaj korzysta z sieci na

1 JRA5 — Joint Research Activity 5 — jedno z zadah badawczo-rozwojowych projektu GEANT2.
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terenie swojej instytucji, z pewno$cia nie zadba o to, by konfiguracje eduroam przygotowad
zawczasu, kiedy ma prosty dostep do wsparcia. W efekcie, znajdujac sie na terenie obcej instytucji,
gdzie eduroam jest dostepny, nie bedzie potrafit z niego skorzystac.

7. Koncepcje wdrozenia sieci uczelnianej

Najprostszym modelem jest jednolita sie¢ dla calej uczelni zarzadzana przez jeden serwer
RADIUS, w ktorej uzytkownicy sa umieszczani w tym samym VLAN-ie niezaleznie od miejsca, w
ktérym sie lacza. Wskazemy jednak réwniez przypadki, kiedy konfiguracja powinna byé bardzie)
ztozona.

Decyzja czy projektowana sie¢ bedzie budowana w technologii grubego, czy cienkiego punktu doste-
powego ma stosunkowo niewielki wptyw na projekt. Istotnym kryterium przy wyborze typu roz-
wigzania powinien by¢ planowany sposéb propagacji VLAN-6w w sieci uczelnianej. W technologii
cienkiego punktu dostepowego VLAN-y musza taczy¢ kontrolery, w przypadku grubego punktu do-
stepowego, VLAN-y trzeba doprowadzi¢ bezposrednio do punktéw dostepu. W technologii cienkiego
punktu dostepowego lacznoéé miedzy kontrolerem i punktem dostepowym moze zazwyczaj by¢ re-
alizowana w trzeciej warstwie, co pozwala na implementacje sieci bez zadnej ingerencji w struktu-
re sieci lokalnych.

Zakladamy, ze ruch goSci musi sie odbywaé w innym VLAN-ie niz ruch uzytkownikéw lokalnych.
Separowanie ruchu pracownikéw od ruchu studentéw moze byé przydatne, ale nie jest przez nas
przyjmowane jako niezbedne.

Rozwazymy réwniez rozwigzanie, w ktorym planuje sie przypisywanie cze$ci uzytkownikéw w nie-
ktérych miejscach do specjalnych VLAN-6w.

7.1. System uwierzytelniajgcy

W sieciach WPA-Enterprise niezbedny jest serwer RADIUS? Z powodu dostepnosci 1 kosztéw naj-
czeéciej uzywane oprogramowanie to: FreeRADIUS (na licencji GPL) oraz Microsoft IAS (sktadnik
systeméw Windows Server 2003 i nowszych). W sieciach opartych o systemy Microsoft 1 korzystaja-
cych z Active Directory najbardziej naturalnym jest zastosowanie IAS, w sieciach unixowych stosu-
je sie zazwyczaj oprogramowani FreeRADIUS.

Serwer RADIUS zazwyczaj wspodlpracuje z zewnetrzna bazg uzytkownikéw. FreeRADIUS bardzo
latwo daje sie skonfigurowac do wspétpracy zaréwno z baza relacyjna, LDAP-em, czy tez szczegdlna
jego odmiang Active Directory?®.

Serwer RADIUS powinien by¢ zdublowany.

Proces uwierzytelnienia jest realizowany przy pomocy protokolu EAP. Sam EAP jest w zasadzie
tylko protokotem ramowym, a wlaSciwe uwierzytelnienie korzysta z jednej z metod EAP. Ponizej
oméwimy trzy, ktére sa najczesciej stosowane.

7.1.1. TILS/PAP

Ten typ uwierzytelniania wymaga podania przez uzytkownika identyfikatora oraz hasta. Haslo jest
przesytane stworzonym wczesniej tunelem TLS. Na etapie zestawiania polaczenia TLS oprogramo-
wanie uzytkownika ma mozliwo§¢ sprawdzenia certyfikatu, ktorym przedstawia sie serwer. Opro-
gramowanie na komputerze uzytkownika powinno zablokowaé mozliwoéé przeslania danych do
niewlasciwego serwera. EAP-TTLS pozwala na ustawienie dwoch identyfikatoréw uzytkownika:
zewnetrznego, widocznego dla wszystkich serweréw posredniczacych oraz wewnetrznego, przesyla-
nego w tunelu TLS 1 widocznego tylko dla koncowego serwera RADIUS. Dzieki tej metodzie uzyt-
kownik moze pozostaé¢ anonimowy dla wszystkich instancji poéredniczacych. Poniewaz hasto jest
przysytane w swojej oryginalnej wersji, to TTLS/PAP nadaje sie do uwierzytelniania w systemach
przechowujacych hasta uzytkownika w postaci skrétow Crypt lub MD5 (systemy Uniksowe). Wada,

2 Niektére systemu kontrolerowe nie wymagaja zewnetrznego serwera RADIUS, laczac sie od razu z
odpowiednia baza uzytkownikow, nie bedziemy tego przyktadu rozwazaé oddzielnie, poniewaz kon-
cepcyjnie odpowiada on serwerowi RADIUS wbudowanemu w kontroler.

3 Szczegdltowe instrukcje konfigurowania serwera FreeRADIUS zostaly przygotowane w opracowaniu
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EAP-TTLS jest to, ze nie jest powszechnie wspierany (brakuje go w oprogramowaniu Windows, a
réwniez w systemie Symbian dla telefonow komérkowych). W systemach Windows mozna zainsta-
lowaé bardzo dobry, darmowy dodatek SecureW2 (http://www.securew2.com), ktéry zapewnia petna
obstuge EAP-TTLS. SecureW2 mozna wstepnie skonfigurowac i przez to bardzo utatwi¢ instalacje i
konfiguracje sieci.

7.1.2. PEAP/MSCHAPv2

Jest to najbardziej powszechna metoda EAP wspierana w praktycznie wszystkich systemach ope-
racyjnych. PEAP jest bardzo podobny do TTLS, z tym, ze w w tunelu TLS zazwyczaj stosuje sie me-
tode uwierzytelnienia MSCHAPv2. MSCHAP wymaga, aby po stronie serwera dostepne byto albo
hasto w postaci otwartej, albo tzw. NT-hash. PEAP dopuszcza stosowanie odrebnego identyfikatora
zewnetrznego, ale systemowa implementacja dostarczana w MS-Windows (zar6wno XP jak i1 Vista)
nie daje takiej mozliwoSci. Stosowanie PEAP jest najbardziej naturalne w sytuacji, gdy system
kont stosowany w instytucji uwierzytelniajacej jest oparty o MS-Windows 1 Active Directory, ale
PEAP mozna réwniez stosowaé w systemach Linux przechowujac kopie hasel w postaci NT-hash.
Nalezy pamietaé, ze PEAP w wydaniu MS-Windows naraza prywatno$¢ uzytkownika poprzez
ujawnianie jego wlasciwego identyfikatora. Bardzo duza wada PEAP jest to, ze pod Windows XP
uruchomienie tej metody wymaga dosyé¢ skomplikowanych czynnos$ci. W Windows Vista PEAP jest
domys$lna metoda EAP i dla uzytkownika jest z cala pewnos$cia najprostszy. Ta prostota ma jednak
wade — stosunkowo tatwo mozna zmyli¢ uzytkownika podstawiajac falszywa sieé¢ i spowodowac, aby
sie w niej uwierzytelnit.

713. TLS

Ta metoda EAP korzysta z indywidualnego certyfikatu uzytkownika. Jest wspierana we wszyst-
kich testowanych systemach operacyjnych, chociaz zainstalowanie certyfikatu indywidualnego w
Windows Mobile wymaga dodatkowego oprogramowania. W Windows XP TLS jest domy$§lng meto-
da EAP 1 przy odpowiednio skonstruowanym certyfikacie korzystanie z sieci nie wymaga od uzyt-
kownika praktycznie zadnego dzialania. W Windows Vista uzywanie TLS-a jest niemal tak samo
proste. Warunkiem bezproblemowej konfiguracji EAP-TLS jest to, by certyfikat uzytkownika byt
wystawiony dla podmiotu, ktérego nazwa zawiera atrybut CN o wartoSci identycznej, jak nazwa
uzytkownika w polaczeniu. Stosowanie certyfikatéw wystawionych dla inaczej skonstruowanych
podmiotéw jest mozliwe, ale wymaga pewnych dodatkowych czynno$ci zaréwno po stronie uzyt-
kownika, jak 1 administratora serwera.

Decydujac sie na wdrozenie metody EAP-TLS nalezy wziaé pod uwage trzy dodatkowe aspekty.

1. Ta metoda wymaga wysylania stosunkowo duzych pakietéw ze strony klienta, ktére prze-
chodzac przez kilka serweréw posredniczacych jeszcze sie powiekszaja 1 moga przekroczyé
MTU dla sieci. Konsekwencja, jest fragmentacja pakietu, co w niektérych przypadkach moze
zablokowaé¢ dalsza transmisje, a w efekcie brak uwierzytelnienia. Takie problemy byly ob-
serwowane w eduroam.

2. Dystrybucja indywidualnych certyfikatéw jest organizacyjnie bardziej skomplikowana od
stosowania identyfikatoréw 1 haset.

3. Niektérzy uzytkownicy nie przejmuja sie faktem, ze inne osoby moga korzystaé z sieci w ich
imieniu 1, jezeli certyfikaty stosowane sg wylacznie na potrzeby polaczenia z siecia, moga
uwazacd, ze przekazywanie certyfikatu innym osobom nie stanowi zagrozenia. Stosowanie
metod, w ktérych uzywa sie hasta uzytkownika dajacego dostep do wielu innych, prywat-
nych ustug, moze dawaé wyzsza gwarancje, ze z polaczenia sieciowego bedzie korzystata
wylacznie upowazniona osoba. Z tego powodu nalezy rozwazy¢, czy metody TLS nie nalezy
ograniczy¢ do grupy bardziej zaufanych uzytkownikéw.

7.1.4. Identyfikowanie uzytkownikéw przy pomocy atrybutu Chargeable-User-ldentity

Poniewaz prawdziwy identyfikator uzytkownika moze by¢ ukryty w tunelu TLS, to identyfikacja
uzytkownika na terenie obcej instytucji moze byé stosunkowo trudna. Znaczacym ulatwieniem dla
instytucji udzielajacych dostepu gos$cinnego, jest przesylanie w pakietach Access-Accept atrybutu
Chargeable-User-Identity, w ktérym podaje sie unikatowy (ale nie zdradzajacy danych osobowych)
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identyfikator uzytkownika. Stosowanie tego atrybutu jest szczegé6lnie przydatne w czasie reagowa-
nia na naduzycia w korzystaniu z sieci 1 dlatego doktadniejsze informacje zawarliSmy w dokumen-
cie [4] . Tutaj chcemy jedynie podkresli¢, ze stosowanie tej metody bedzie docelowo uwazane za
obowiazkowe w eduroam.

7.2. Implementacja modelu |

W celu poprawnego wdrozenia modelu I niezbedne jest dysponowanie urzadzeniami, ktére sa w
stanie przypisa¢ uzytkownika do VLAN-u zgodnie z informacja przestana przez serwer RADIUS.

Nalezy zaplanowacé jeden VLAN dla goéci i jeden lub wiecej VLAN-6w na potrzeby lokalne. Sugeru-
jemy, aby zaplanowaé odrebny VLAN dla pracownikéw i odrebny dla studentéw®. Kolejny VLAN
bedzie potrzebny do obstugi dedykowanej sieci na potrzeby konferencji itp. Przyjmijmy nazewnic-
two VLAN-6w: prac, stud, gos¢, konf.

Na urzadzeniach dostepowych nalezy uruchomi¢ dwa rozglaszane SSID-y: eduroam i np.
konferencja.

7.2.1. Sie¢ konferencyjna

SSID konferencja jest statycznie przypisany do VLAN-u konf, nie jest zabezpieczony zadnym
szyfrowaniem. W sieci pracuje serwer DHCP, a na domy$§lnej bramie jest zainstalowany typowy
portal dostepowy, tj. system, ktory wstepnie blokuje wyjscie, a jednoczesnie przechwytuje wszyst-
kie pakiety protokotu HTTP i przekazuje je do serwera lokalnego. Serwer wyéwietla strone logowa-
nia, na ktorej uzytkownik wprowadza dane uwierzytelniajace dostarczone mu przez organizatora
konferencji. Po uwierzytelnieniu portal otwiera dostep do internetu dla danego adresu MAC.

Tego typu rozwigzanie wymaga wczesniejszej interakeji goécia z administratorem lokalnym lub or-
ganizatorem konferencji, potrzebne jest bowiem 1 przekazanie danych uwierzytelniajacych.

Zamiast rozwigzania portalowego mozna zastosowaé réwniez WPA-PSK, a hasto dostepu przekazaé
wszystkim uczestnikom. Wada, takiego rozwiazania jest brak mozliwoéci zwigzania konkretnego
uzytkownika z adresem IP.

7.2.2. Sie¢ eduroam

SSID eduroam powinien by¢ domys$lnie przypisany do VLAN-u, ktéry nie ma zadnego dostepu do
sieci; uzytkownicy korzystajacy z tego SSID-a, po uwierzytelnieniu sg przypisywani do jednego z
VLAN-6w prac, stud lub gos¢®.

Uzytkownicy musza korzystaé¢ z identyfikatoréw w postaci id@realm, przy czym realm musi za-
wieraé sie w oficjalnej domenie instytucji.

Przypisanie uzytkownikéw do okre§lonego VLAN-u nastepuje w wyniku przeslania przez serwer
RADIUS odpowiednich atrybutéw w pakiecie Access-Accept. W sytuacji, kiedy uzytkownik eduro-
am korzysta z sieci poza swojg instytucja macierzysta, pakiet Access-Accept jest przesylany z jego
serwera macierzystego do serwera instytucji udostepniajacej siec 1 jest nastepnie przekazywany do
punktu dostepowego. Pakiety Access-Accept przekazywane z jednej instytucji do drugiej nie powin-
ny zawieraé¢ atrybutéow zawierajacych VLAN-y. Gdyby numer VLAN-u przypisany przez instytucje
macierzysta zostal nadany uzytkownikowi w instytucji, w ktérej] w danym momencie jest, to albo
znajdzie sie on w istniejacym VLAN-ie (ale prawdopodobnie nie w tym, w ktérym powinien), albo
przypisany numer nie bedzie odpowiadatl istniejacym VLAN-om 1 wéwczas uzytkownik nie otrzyma
polaczenia z siecia®. W pierwszym przypadku bledne ustawienie stanowi zagrozenie dla instytucji,
na terenie ktérej uzytkownik korzysta z sieci, w drugim jest to niewygoda dla uzytkownika, a za-

4 Uczelnia moze docelowo wprowadzi¢ dodatkowe systemy kontroli dostepu — np. sprawdzenie stanu
oprogramowania antywirusowego; wdrozenie takiego systemu w odniesieniu do pracownikow jest z
pewnosécig duzo prostsze niz w przypadku studentéw.

5 Ustawienie domy§lnego VLAN-u, ktéry nie daje zadnej tacznoéci, jest dodatkowym zabezpieczeniem
na wypadek btedu w konfiguracji serwera RADIUS — jezeli serwer nie ustali zadnego VLAN-u, to
uzytkownik, pomimo uwierzytelnienia nie powinien uzyskaé¢ dostepu do sieci. Wiecej o ustawianiu
VLAN-6w mozna znalezé w dokumencie [3]

6 Opisana sytuacja byla stosunkowo czesto obserwowana we wczesne] fazie projektu eduroam.
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tem stanowi problem dla instytucji macierzystej. Z tych powodéw ktadziemy bardzo silny nacisk na
to, aby atrybuty odpowiadajace za ustawianie VLAN-6w kasowaé zaréwno przy wysyltaniu, jak i
przy przyjmowaniu pakietéw. Trzeba zdawaé sobie sprawe, ze samo dopisanie VLAN-u go$cinnego
do pakietu przychodzacego z zewnatrz moze by¢ niewystarczajace, jezeli ten pakiet juz VLAN za-
wieral. Urzadzenie dostepowe widzac dwa ustawienia VLAN-u moze zareagowaé w rézny sposob.

7.2.3. Problem naktadania sie zasiegow

W przypadku, kiedy dwie instytucje korzystajace z eduroam znajduja sie bardzo blisko siebie (np.
wspotdziela jeden budynek) ich sieci bezprzewodowe moga sie nakladaé. Jezeli obie sieci stosuja te
samag nazwe (SSID), to uzytkownik bedzie losowo przelaczany pomiedzy punktami dostepu réznych
sieci. Przelaczenie do innej sieci bedzie wymagato ustawienia nowego adresu IP, co nie dzieje sie
automatycznie przy kazdym uwierzytelnieniu. W efekcie uzytkownik bedzie tracit laczno§é na
dtuzszy czas, a dodatkowo moze traci¢ dostep do pewnych ustug lokalnych (bedac raz traktowany
jako uzytkownik lokalny wlasnej sieci, a za chwile jako go$é w sieci sasiedniej instytucji).

Opisany problem mozna rozwigzaé¢ na dwa sposoby. Mozna zastosowaé rézne SSID-y (tak jak to
jest przewidziane w zalozeniach eduroam, czyli np. eduroam-insl, eduroam-inst2) lub uzgodnié
wspolna polityke propagacji i ustawiania VLAN-6w, tak by uzytkownicy kazdej z instytucji oraz go-
Scie zawsze trafiali do takiego samego VLAN-u 1 jednej klasy adresowej. Uzgodnienie takiej wspél-
nej polityki bedzie wymagato wspdtpracy z operatorem regionalnym, poniewaz bedzie on musiat za-
pewnié¢ propagacje VLAN-6w oraz umozliwié¢ przesytanie atrybutéw VLAN-owych poprzez serwer
regionalny.

7.2.4. Stosowanie lokalnych VLAN-6w

W niektérych sytuacjach moze zachodzié¢ potrzeba zastosowania dodatkowych VLAN-6w i przydzie-
lania do nich konkretnych uzytkownikéw, pod warunkiem, ze znajduja sie na okreslonym obszarze.
Np. pracownicy wydziatu powinni byé¢ przydzielani do VLAN-u, z ktérego beda mieli dostep do
ustug lokalnych, na przyklad drukowania. Pomimo zastosowania jednego uczelnianego serwera
RADIUS, mozliwe jest ustawienie warto$ci VLAN-u na podstawie grupy, do ktorej nalezy uzytkow-
nik oraz adresu punktu dostepowego, do ktérego jest dowigzany. Adres MAC punktu dostepu jest
zazwyczaj dostepny w atrybucie RADIUS Called-Station-Id i to wystarczy, aby zbudowaé¢ odpo-
wiednie reguly.

7.3. Implementacja modelu I

W modelu tym stosujemy trzy SSID-y: eduroam, konferencja, lokalna. Sieci eduroami lokalna
stosuja jaki$ z typéw WPA-Enterprise.

Latwosé implementacji tego modelu zalezy od rodzaju urzadzen, jakimi dysponujemy. Jezeli nasze
urzadzenia pozwalaja na ustawienie oddzielnych serweréw RADIUS dla kazdego SSID-a, to mozna
z tego skorzystaé stosujac odrebny serwer RADIUS dla sieci lokalna i konfigurujac go tak, by
odrzucatl préby uwierzytelnienia z nieznanym identyfikatorem uzytkownika. Inna metoda jest
korzystanie z dodatkowej informacji przesylanej w pakietach Access-Request np. w postaci
atrybutéw Called-Station-Id (jako wartoé¢ przesylany jest zazwyczaj; BSSID, czyli adres MAC
wirtualnego urzadzenia dostepowego). Mozliwe sa inne scenariusze, ale wlasciwie wszystkie
sprowadzaja sie do interpretacji informacji przesylanej w pakietach RADIUS, tak by ograniczy¢
dostep do sieci lokalna. Poczawszy od wersji 2.0 oprogramowanie FreeRADIUS daje mozliwo$éé
definiowania wirtualnych serwerdw, dedykowanych na przyklad dla okreslonej puli BSSID. Takie
podejécie moze byé wygodniejsze niz konfigurowanie wielu serweréw RADIUS powiazanych z ta
sama, baza uzytkownikow.

7.3.1. Sie¢ konferencyjna

Konfiguracja identyczna jak w 7.2.1.



7.3.2. Sie¢ lokalna

Sie¢ z SSID-em lokana (oczywiécie te nazwe przyjmujemy tylko na potrzeby niniejszego
dokumentu), zabezpieczona przez WPA ew. WPA+WPA2. Moze by¢ statycznie przypisana do
jednego VLAN-u (bez rozdzialu uzytkownikéw lokalnych na podgrupy), badz stosowaé atrybuty
ustawiajace VLAN. Taka sie¢ nie naklada ograniczen odnoénie postaci identyfikatoréw
uzytkownikéw dowolne identyfikatory uzytkownikéw, ale radzimy, by dla uproszczenia uzywaé
identyfikatorow, ktore beda mogly by¢ rowniez zastosowane w sieci eduroam, tzn, by budowac je w
postaci id@realm. Nalezy wprowadzi¢ jaki$§ mechanizm ochronny przed osobami spoza instytucji,
tak jak to opisano powyze;j.

7.3.3. Sie¢ eduroam

Sie¢ z SSID-em eduroam. NajproS§ciej uzy¢ statycznego powiagzania SSID-u z VLAN-em. Oczywiscie
z siecia eduroam moga sie polaczyé réwniez uzytkownicy lokalni, ale poniewaz w tym modelu
eduroam stuzy tylko dostepowi go$cinnemu, to uzytkownicy lokalni, laczacy sie z ta siecia, powinni
by¢ traktowani tak samo jak goScie.

8. Organizacja goscinnego dostepu w ramach eduroam

Podstawowym zalozeniem eduroam jest to, ze dostep do sieci nie jest anonimowy, tzn. ze istnieja
érodki pozwalajace na wskazanie uzytkownika, ktéory w danym momencie korzystat z sieci. W przy-
padku, gdy zaistnieje jakie$ naduzycie zwigzane z korzystaniem z sieci, instytucja powinna zglosié
ten fakt Operatorowi Regionalnemu lub Koordynatorowi eduroam w Polsce zgodnie z procedurami
opisanymi w dokumencie [4]. Nalezy by¢ przygotowanym na to, ze do wlasciwego powigzania incy-
dentu z konkretna osoba niezbedne jest skojarzenia adresu IP z jego uzytkownikiem w konkretnym
momencie. Chcemy podkresli¢, ze stosowanie NAT w sieci goécinnej praktycznie uniemozliwi sku-
teczne reagowanie na incydenty. Projektujac sie¢ nalezy przemysle¢ procedury 1 przyktady rozwia-
zan opisane w [4], tak by dopasowaé do nich wtasciwe rozwiazania lokalne.

9. Urzgdzenia na potrzeby sieci uczelnianej

W ramach przygotowan do wdrozenia eduroam przeprowadzono szereg testow sprzetu bezprzewo-
dowego. Testowano systemy oparte o centralne kontrolery. Wyniki testéw sa dostepne w postaci od-
dzielnych raportow. Nalezy podkresli¢, ze raporty moga jeszcze ulec modyfikacji, poniewaz niekto-
rzy producenci nadal pracuja nad poprawa parametréw dziatania swojego sprzetu.

Testowane przez nas systemy mozna podzieli¢ na cztery grupy:

1. klasyczne systemy centralizujace zarzadzanie punktami dostepu, nie korzystajace z zad-
nych rozszerzen standardu 802.11;

2. systemy dodatkowo wspomagajace sie rozszerzeniami implementowanymi po stronie klien-
ta;

3. systemy przedstawiajace cala sie¢ bezprzewodowsg w postaci jednego, wirtualnego punktu
dostepu.

Do grupy 1 zaliczyliémy systemy producentéw: 3COM (seria WX), Alcatel/Aruba, Siemens, Trapeze
Networks.

Grupa 2, to urzadzenia Cisco, w ktérych implementowane sa rozszerzenia, ktére po stronie klienta
wymagajg wsparcia dla tzw. Cisco Client Extensions.

Grupa 3 to bardzo specyficzne 1 nieco kontrowersyjne rozwigzanie firmy Meru Networks.

W czasie testow stwierdzono, ze systemy z grup 1-2, od strony uzytkownika, zachowuja sie bardzo
podobnie. Ptynne przejécie miedzy AP (tzn. bez uwierzytelnienia) byto praktycznie nie do osiagnie-
cia. Czasy przelaczenia zalezaly od typu systemu, od stosowanych metod EAP, od stosowanego ser-
wera RADIUS oraz od tego, czy uwierzytelnienie odbywato sie lokalnie, czy tez wymagalo przeka-
zywania zlecen poprzez strukture eduroam.

W Grupie 3 symulacja pojedynczego punktu dostepu sprawia, ze problem przelaczania klienta jest
w caloSci realizowany po stronie kontrolera. Jest to jedyny z testowanych systeméw, ktéry w ptyn-
ny sposéb przetacza klientéw niezaleznie od ich oprogramowania i sprzetu.



Jednoznaczne zarekomendowanie sprzetu jest niemozliwe. W kazdej sytuacji trzeba wziaé pod
uwage warunki lokalne. Plynne przelaczanie uzytkownikéw moze byé wazne w sieciach, gdzie uzyt-
kownikéw jest wielu, czesto sa w ruchu, a dodatkowo nasycenie punktami dostepu jest wysokie.
Prowadzone testy mialy maksymalnie odzwierciedlaé¢ warunki rzeczywiste, ale nie sa w stanie wy-
kryé stosunkowo rzadko wystepujacych probleméw. Na wyniki testow duzy wptyw moze mieé przy-
jete zalozenie, ze stosuje sie tylko szyfrowanie WPA/TKIP. Standard WPA2 z nowsza 1 lepsza meto-
da dystrybucji kluczy oraz mechanizmami wstepnego uwierzytelnienia jest w stanie poprawic re-
zultaty przelaczania uzytkownikéw. Z tych powodéw testy nalezy traktowac jako zbidr wskazan,
ktére moga byé¢ przydatne przy sporzadzaniu specyfikacji, a nie jako rekomendacje konkretnych
rozwigzan.

System wydzielony jako Grupa 3 jest niewatpliwie bardzo interesujacym rozwigzaniem, trzeba jed-
nak pamietaé o tym, ze specjaliéci od standardéw WiFi podnosza, zastrzezenia co do ,czystoéci” tego
rozwiazania. Moze sie réwniez zdarzyé, ze pewne karty, lub sterowniki nie beda sie tak tatwo pod-
porzadkowywaly rezimowi transmisji narzucanym przez to rozwigzanie.
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