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1. Wstep

Organizacja uslugi eduroam w Polsce powinna braé pod uwage specyfike sieci PIONIER. W Polsce,
inaczej niz w innych sieciach naukowych Europy, zdecydowana wiekszo$¢ instytucji korzysta z sie-
c1 poprzez przytacze do sieci miejskich cztonkéw Konsorcjum PIONIER, a nie bezpos$rednio do sa-
mego szkieletu PIONIER.

Polskie instytucje naukowe zazwyczaj podpisujg umowy o korzystaniu z sieci PIONIER z jednost-
kami wiodacymi sieci miejskich. Z tego powodu bezposrednim partnerem i reprezentantem Konsor-
cjum PIONIER jest jednostka wiodaca, a nie Operator sieci PIONIER. Uwzgledniajac te strukture
organizacyjna dodatkowo okre§lamy Regionalnych Operatoréw eduroam, ktérymi sa jednostki wio-
dace — cztonkowie sieci PIONIER.

Planujac wdrozenie eduroam nalezy od razu wziaé pod uwage rozwiazania oparte o protokét Rad-
Sec, poniewaz to one beda dominowaty w przyszloéci.

Usluga eduroam umozliwia zainteresowanym instytucjom uruchomienie uwierzytelnianego go$cin-
nego dostepu na swoim terenie, a dodatkowo pracownicy i studenci instytucji korzystajacej z ustugi
eduroam uzyskuja mozliwoéé korzystania z goécinnego dostepu we wszystkich sieciach eduroam na
Swiecie.

Kazda instytucja korzystajaca z ustugi eduroam musi prowadzi¢ wlasny serwer RADIUS, za po-
$rednictwem ktérego realizowane sa uwierzytelnienia zaréwno uzytkownikow witasnych jak i gosci.
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Identyfikator uzytkownika jest skonstruowany zgodnie z RFC 4282 w postaci (id@domena), co
umozliwia odnalezienie serwera RADIUS instytucji odpowiedzialnej za uwierzytelnienie uzytkow-
nika. Uwierzytelnianie go$ci wymaga polaczenia miedzy serwerem instytucji udostepniajacej sie¢ i
serwerem instytucji macierzystej goscia. Te polaczenia sg realizowane za posrednictwem infra-
struktury eduroam.

2. Ustalenia formalne

Podstawowym dokumentem ustalajacym zasady dzialania polskiej ustugi eduroam jest Polska Po-
lityka eduroam dostepna pod adresem http://www.eduroam.pl/polityka/.[1] W niniejszym dokumen-
cie nie bedziemy powtarzaé ustalen zapisanych w Polityce.

Instytucje — czlonkowie Konsorcjum PIONIER — pelnig role Regionalnych Operatoréw eduroam w
oparciu o umowy [2].

Aby rozpoczaé korzystanie z eduroam instytucja musi podpisa¢ deklaracje [3] , w ktdérej zobowiazu-
je sie do przestrzegania zasad Polityki. Deklaracje przyjmuje wlasciwy operator (na ogdt regional-
ny). Po potwierdzeniu spelnienia przez przystepujacego wymogoéw formalnych oraz wlaczenia ser-
wera instytucji do struktury eduroam, operator przyjmujacy deklaracje wystawia dokument po-
twierdzajacy uruchomienie ustugi oraz zobowiazania Operatora i Koordynatora wynikajace z Poli-
tyki [4]. Operator zgltasza Koordynatorowi fakt dotaczenia kolejnego uzytkownika i wprowadza do
bazy eduroam odpowiednie informacje.

3. Faza |l -rozwdj hierarchicznej struktury serweréw RADIUS

3.1. Struktura serwerdéw

Zaprojektowana struktura przewiduje trzy poziomy hierarchii:

e poziom I — serwery krajowe,

e poziom II — serwery regionalne,

e poziom III — serwery instytucji.
Zgodnie z aktualnym modelem europejskiej ustugi eduroam, jezeli serwer otrzymuje zlecenie uwie-
rzytelnienia zawierajace domene, ktorej nie obsluguje, to musi je przekazaé do nadrzednego serwe-

ra w hierarchii. W przypadku polskich instytucji korzystajacych z ustugi eduroam, serwerem nad-
rzednym jest serwer regionalny, lub, w specyficznych przypadkach, jeden z serweréw krajowych.

Utrzymywanie serwerdéw regionalnych jest uzasadnione z kilku powodéw:

® przemieszczanie sie uzytkownikéw bedzie sie odbywalo w przewazajacej czesci w obrebie
jednego regionu (a nawet jednego miasta);

® na etapie uruchamiania ustugi eduroam w kolejnych instytucjach, duzo wygodniejszy jest
kontakt z partnerem lokalnym;

e w obecnym modelu, §wiadczenie ustugi eduroam musi byé powigzane z prowadzeniem ser-
wera posredniczacego, a zatem oba zadania powinny byé prowadzone przez ten sam pod-
miot.

Ustawienia serwera nizszego poziomu powinny preferowac jeden serwer nadrzedny, serwer dodat-
kowy powinien byé¢ uzywany wylacznie w czasie awarii serwera preferowanego. Preferowanym ser-
werem nadrzednym dla regionalnych serweréw poéredniczacych powinien byé topologicznie blizszy
serwer krajowy. Warszawa, w ktorej dziataja dwie jednostki bedace czlonkami Konsorcjum PIO-
NER, moze by¢ potraktowana w szczegdlny sposob, tzn. na jej terenie mogg dziala¢ dwa niezalezne
serwery regionalne, miedzy ktorymi moga byé stworzone bezposrednie polaczenia dla domen przez
nie obslugiwanych.

Serwery ogblnopolskie powinny pelni¢ symetryczna role — pracowacé na identycznym oprogramowa-
niu 1 w identycznych konfiguracjach. Wyjatkiem od tej reguty moga by¢ konfiguracje testowe.
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3.2. ZIabezpieczenie serwerdw regionalnych

Przygotowujac koncepcje uruchomienia ustugi eduroam w Polsce rozwazono dwie mozliwosci za-
bezpieczenia regionalnych serweréw posredniczacych. Pierwsze rozwigzanie, to uruchamianie poje-
dynczych serwerdéw 1 korzystanie z serwera krajowego jako serwera zapasowego, w drugim, zdublo-
wane serwery regionalne.

Technicznie, pierwszy model mozna uznaé za wystarczajacy — awaria serwera regionalnego jest
malo prawdopodobna, w wyjatkowych sytuacjach serwer krajowy powinien byé¢ odpowiednim za-
bezpieczeniem. Takie rozwiazanie wprowadza jednak szereg komplikacji organizacyjnych:

e niezbedne jest konfigurowanie tablicy wszystkich serweréw instytucjonalnych nie tylko na
poziomie regionalnym, ale rowniez krajowym, co oznacza, ze w sprawie kazdej instytucji po-
trzebny jest kontakt z dwoma grupami administratoréw;

® niezbedne jest duzo dokladniejsze synchronizowanie planowych wylaczen serweréow regio-
nalnych i serweréw krajowych;

e utrudnione jest zbieranie statystyk roamingowych poziomu regionalnego.

W zwiazku z tym, przyjeto ze prostszy w implementacji 1 bardziej niezawodny w dzialaniu jest mo-
del drugi, a wiec zdublowane serwery regionalne. Gléwny serwer regionalny powinien byé¢ utrzy-
mywany na odpowiednio wydajnym komputerze dedykowanym do tego zadania. Serwer zapasowy
bedzie stosowany tylko w wyjatkowych sytuacjach, z tego powodu nie ma koniecznoéci, aby w tym
przypadku stosowaé¢ dedykowany komputer.

3.3. Warunki techniczne dziatania serweréw posredniczgcych

7 uwagl na ograniczona funkcjonalnoéé serweréw posredniczacych oraz na planowane wdrozenie
protokotu RadSec najwlasciwsze jest wdrozenie oprogramowania radsecproxy. Wstepna konfigura-
cje tego pakietu przygotuje Koordynator [5] . W okresie przej$ciowym dopuszcza sie prace regional-
nych serweréw posredniczacych na oprogramowaniu FreeRADIUS.

Serwery krajowe beda korzystaly z oprogramowania komercyjnego Radiator lub radsecproxy. Osta-
teczna decyzja w tej sprawie zalezy od tego jak szybko do radsecproxy zostana dodane funkcji zbie-
rania statystyk.

Serwery poséredniczace powinny byé skonfigurowane w taki sposob, aby w przypadku nieotrzyma-
nia w ustalonym czasie odpowiedzi z kolejnego punktu hierarchii, przekazywaty odpowiedz Access-
Reject!.

Serwery poséredniczace musza, rejestrowaé wszystkie pakiety Access-Accept 1 utrzymywaé zapisy
przez 6 miesiecy.

Serwery poséredniczace muszg, prowadzié statystyki pozwalajace na okre§lenie liczby pakietéw Ac-
cess-Accept oraz liczby poprawnie uwierzytelnionych adreséw MAC. Administratorzy serweréw po-
$redniczacych musza wspétpracowac z Koordynatorem w sprawie zbierania statystyk wymaganych
przez eduroam Service Activity.

Serwery posredniczace powinny odnotowywaé pojawienie sie atrybutéow stuzacych do ustawiania
VLAN-6w (Tunnel-Medium-Type, Tunnel-Type, Tunnel-Private-Group-Id), poniewaz zazwyczaj
jest to oznaka zle skonfigurowanego serwera RADIUS 1 moze prowadzi¢ do trudno$ci w uzyskaniu
dostepu do sieci.

3.4. Tablice domen

Domeny miejskie miast, w ktérych istnieja sieci miejskie czlonkéw Konsorcjum PIONIER (np.
lodz.pl, wroc.pl), beda w calosci delegowane do regionalnych serweréw posredniczacych. W
przypadku instytucji korzystajacych z domen zarejestrowanych w jednej z domen ogélnopolskich
(np. amu.edu.pl, umk.pl) niezbedne beda indywidualne wpisy w tablicach serweréw krajowych,
delegujace obstuge do wlasciwych serweréw regionalnych.

Przypadek Warszawy bedzie obslugiwany indywidualnie.

1 Kwestia czy nalezy odsytaé Access-Reject, czy po prostu nie odpowiadaé, byla szeroko dyskutowana
na liscie TF-Mobility, bez osiagniecia jednoznacznej decyzji. Obydwa rozwiagzania maja 1 wady 1 zale-
ty. W naszym przekonaniu odsylanie Access-Reject jest bardziej uzasadnione.
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3.5. Serwery instytuciji

Zaklada sie, ze zdecydowana wiekszo$¢ instytucji bedzie korzystala z oprogramowania FreeRA-
DIUS lub Microsoft IAS. Sposéb konfigurowania tych serweréw zostal opisany w dokumentach: [6],

[7], [8]

4. Faza Il - bezposrednie potgczenia serwerow RADIUS przy zastoso-
waniu protokotu RadSec

Protokét RadSec ma szereg przewag nad zwyklym protokolem RADIUS, z ktérych najwazniejszymi
sa zapewnienie bezpieczenstwa transmisji poprzez zastosowanie tunelu SSL oraz umozliwienie
wzajemne]j weryfikacji tozsamoséci serweréw RADIUS poprzez wymiane certyfikatéw X.509.

W tradycyjnej strukturze eduroam, serwer ufa wylacznie tym, z ktérymi ustanowiono partnerstwo,
a weryfikacja drugiej strony opiera sie na dopasowaniu adresu IP i wspdlnego klucza.

RadSec pozwala na odstapienie od hierarchicznej struktury serweréw eduroam, poniewaz fakt, ze
Inny serwer jest uprawniony do przekazywania komunikatéw eduroam jest gwarantowany posia-
daniem przez niego certyfikatu wystawionego przez upowazniony urzad certyfikacyjny oraz zawie-
rajacego odpowiednio skonstruowany URN w atrybucie alternativeSubjectName. Dzieki temu od-
szukanie odpowiedniego serwera RADIUS jest realizowane poprzez DNS, a polaczenie nawiazuje
sie bezposérednio (patrz [9]).

4.1. Program wdrozenia fazy I

Dojscie do docelowego modelu, w ktérym wiekszo$¢ polskich instytucji korzysta z protokotu RadSec
1 dynamicznego wyboru partnera zostanie roztozone na kilka krokéw posrednich:

1. zastapienie standardowych potaczen RADIUS miedzy serwerami regionalnymi a serwerami
centralnymi statycznymi polaczeniami RadSec;

2. wdrozenie obstugi dynamicznego wyboru partnera na serwerach regionalnych;

3. stopniowe wprowadzanie dynamicznego wyboru partnera dla polskich instytucji korzystaja-
cych z ustugi eduroam.

4.1.1. Wdrozenie statycznych potgczen RadSec miedzy serwerami regionalnymi

Gléwnymi powodami uruchomienia statycznych potaczen RadSec miedzy serwerami regionalnymi
jest podniesienie niezawodnoéci dziatania tego elementu polskiej struktury eduroam i przygotowa-
nie do wdrozenia obstugi dynamicznego wyboru partnera.

Certyfikaty wystawione na potrzeby polaczen statycznych beda pdzniej uzywane rowniez w fazie
dynamicznej 1 dlatego od razu powinny mie¢ posta¢ akceptowana w europejskiej ustudze eduroam.

Po wystawieniu certyfikatéw dla serweréw regionalnych pracujacych na oprogramowaniu radsec-
proxy, zmiana polaczen na RadSec bedzie wymagata bardzo prostej modyfikacji konfiguracji. Naj-
trudniejszym elementem tej fazy bedzie zorganizowanie procedury wystawienia certyfikatéw. Cer-
tyfikacja bedzie realizowana za posrednictwem Koordynatora.

W przypadku serweréw korzystajacych z oprogramowania FreeRADIUS konieczna bedzie zmiana
oprogramowania. Nawet jezeli do tego czasu oprogramowanie FreeRADIUS bedzie wspieralo proto-
kot RadSec, to dla serweréw regionalnych bedzie zalecane oprogramowanie radsecproxy.

4.1.2. Wdrozenie pilotowego programu dynamicznego wyboru partnera na serwerach regio-
nalnych

Celem tego kroku jest wyprébowanie poprawnoséci dziatania systemu dynamicznego wyboru part-
nera oraz skrécenie §ciezki uwierzytelnienia.

W tym modelu instytucja udostepniajaca sie¢ nie musi implementowacé protokotu RadSec, aby po-
$rednio z niego korzystaé. Zapytanie uwierzytelniajace jest kierowane do regionalnego serwera po-
$redniczacego, a on moze nawigzac bezposrednie polaczenie z wlasciwym serwerem RADIUS (o ile



ten serwer obstuguje dynamiczne polaczenia RadSec). W ten sposéb liczba serwerdéw posrednicza-
cych moze by¢ ograniczona do jednego.

Poniewaz serwery regionalne beda juz mialy wlaéciwe certyfikaty, to konieczne bedzie jedynie
przetaczenie ich konfiguracji. Gdyby pojawily sie problemy, to w kazdej chwili mozna bedzie wrdci¢
do wczesniejszego modelu.

Oczywiécie dodatkowo niezbedne bedzie wdrozenie protokotu RadSec w pewnej liczbie instytucji
uwierzytelniajacych. Obstuga RadSec bedzie realizowana poprzez dodanie serwera radsecproxy
oraz dodanie odpowiednich wpiséw do DNS. Szczegdly uruchomienia protokotu RadSec sa opisane
w opracowaniu [5].

4.1.3. Wdrozenie produkcyjnego systemu dynamicznego wyboru partnera

Doéwiadczenia zdobyte przy wdrazaniu poprzedniego kroku pozwola na szybkie uruchamianie po-
laczen dynamicznych. Podobnie, jak w poprzednim kroku, gléwna trudnoscia bedzie organizacja
wystawiania certyfikatéw dla serwerdw.

Mozna réwniez oczekiwaé pewnego oporu administratorow przed otwieraniem portu serwera RA-
DIUS — przy polaczeniach dynamicznych port musi byé otwarty bez zadnych ograniczen. Zastoso-
wanie dodatkowego serwera radsecproxy, o bardzo ograniczonej funkcjonalnoéci, moze by¢ tu bar-
dzo pomocne.

5. Anadliza mozliwych zagrozen powodzenia projektu

Na podstawie dotychczasowych doéwiadczen polskich i zagranicznych oraz rozméw z administrato-
rami sieci uczelnianych mozna wyspecyfikowacé kilka obszaréw, w ktérych beda wystepowaty trud-
nosci techniczne lub organizacyjne oraz okresli¢ mozliwe zastrzezenia administratorow.

5.1. Poprawnos¢ obstugi incydentéw sieciowych

Korzystanie z ustugi eduroam opiera sie w duzym stopniu na zaufaniu, ze procedury odszukiwania
0s0b odpowiedzialnych za incydenty sieciowe sa rzeczywiScie tak skuteczne, jak to jest opisane w
dokumentach eduroam. Podwazenie tego zaufania byloby bardzo duzym zagrozeniem dla cate)
ustugi 1 dlatego musi by¢ traktowane bardzo powaznie.

Podstawowym warunkiem dziatania procedur reagowania na incydenty jest zapewnienie wlasciwej
obslugi logow w instytucjach uwierzytelniajacych. W tym zakresie niezbedna jest wspdlpraca mie-
dzy operatorami eduroam 1 administratorami w instytucjach oraz przeprowadzanie okresowych te-
stow.

Niezbedne jest, aby administratorzy eduroam w instytucjach udostepniajacych sie¢ zdawali sobie
sprawe, ze poprawne dzialanie mechanizméw zaprojektowanych w eduroam jest mozliwe tylko pod
warunkiem, ze instytucje same stosuja odpowiednie narzedzia zabezpieczajace. W typowej sytuacji
incydent sieciowy jest identyfikowany jako zdarzenie w okreélonym czasie i powigzane z dostepem
z pewnego adresu IP. Instytucja udostepniajaca sie¢ musi byé w stanie powigzaé uzycie konkretne-
go adresu IP w danym czasie z konkretnym adresem MAC. Na tej podstawie mozliwe bedzie skoja-
rzenie incydentu z odpowiednig sesja uwierzytelnienia 1, w konsekwencji, wskazanie instytucji od-
powiedzialnej za uzytkownika. Kluczowe jest zatem prawidlowe powiazanie adresu IP z adresem
MAC, a zatem instytucja udostepniajaca sieé¢ nie powinna stosowaé technologii NAT, a dodatkowo
powinna stosowaé mechanizmy trwatego zwigzania adresu MAC z adresem IP.

Polska Polityka eduroam nie zabrania stosowania NAT, jednak wyraznie sugeruje, aby tego uni-
kaé, wladnie z powodéw wymienionych powyze;j.

Szersza analiza tych probleméw zwiazanych z obstuga incydentéw sieciowych jest przedstawiona w
opracowaniach: ([10],[11],[12]).

5.2. Naktadanie sie zasiegow sieci bezprzewodowych

W przypadku, kiedy dwie instytucje korzystajace z eduroam znajduja sie bardzo blisko siebie (np.
wspotdziela jeden budynek) ich sieci bezprzewodowe moga sie nakladaé. Jezeli obie sieci stosuja, te



samag, nazwe (SSID), to uzytkownik bedzie losowo przelaczany pomiedzy punktami dostepu réznych
sieci. Przelaczenie do innej sieci bedzie wymagalo ustawienia nowego adresu IP, co nie dzieje sie
automatycznie przy kazdym uwierzytelnieniu. W efekcie uzytkownik bedzie tracit laczno$§é na
dtuzszy czas, a dodatkowo moze traci¢ dostep do pewnych ustug lokalnych (bedac traktowany jako
uzytkownik lokalny wtasnej sieci, a za chwile jako go§¢ w sieci sgsiedniej instytucji).

Opisany problem mozna rozwigzaé¢ na dwa sposoby. Mozna zastosowaé rézne SSID (tak jak to jest
przewidziane w zalozeniach eduroam, czyli np. eduroam-insl, eduroam-inst2) lub uzgodni¢
wspolna polityke propagacji i ustawiania VLAN-6w, tak by uzytkownicy kazdej z instytucji oraz go-
$cie zawsze trafiali do takiego samego VLAN-u 1 jednej klasy adresowej. Uzgodnienie takiej wspdl-
nej polityki bedzie wymagato wspdlpracy z operatorem regionalnym, poniewaz bedzie on musial za-
pewnié¢ propagacje VLAN-6w oraz wylaczyé alarmy zwigzane z przesylaniem atrybutéw VLAN-o-
wych poprzez serwer regionalny.

5.3. Roéine typy szyfrowania

Obecnie coraz powszechniejsze jest ustawianie rownolegle dwéch systeméw szyfrowania —
WPA/TKIP 1 WPA2/AES. Ten drugi system ma wiele przewag, ale jest duzo slabiej wspierany w
sprzecie. Pozostawia sie zatem rowniez WPA/TKIP, aby obstugiwaé starsze systemy. Niestety usta-
wienie obu typoéw szyfrowania powoduje, ze przy automatycznej konfiguracji sieci ustawiane jest
szyfrowanie lepsze (a wiec WPA2/AES). Uzytkownik z tak skonfigurowanym komputerem bedzie
miat problemy w skorzystaniu z sieci, w ktorej WPA2 nie jest wspierane. Niekiedy bedzie musial
dokonaé recznej korekty ustawien sieci, co dla wielu uzytkownikéw jest zbyt trudne. Dodatkowo,
niektére urzadzenia (np. palmtopy pracujace w systemie WM 5.0) w ogdle nie sg w stanie korzystaé
z sieci majacej dwa typy szyfrowania. Ten problem na razie nie ma dobrego rozwigzania, a bedzie
coraz bardziej narastal, gdyz administratorzy beda chcieli uruchamia¢ sieci, w ktérych mozna ko-
rzystac ze wszystkich zalet WPA2.

5.4. Anonimowos¢ uzytkownikow i naduzywanie potgczenia goscinnego

Przy tworzeniu eduroam zakladano, ze go$cinny dostep oznacza okresowe 1 stosunkowo sporadycz-
ne korzystanie z sieci na terenie obcej instytucji. Tymeczasem, korzystajac z anten kierunkowych
mozliwe jest podiaczanie sie uzytkownikéw np. z domu i zestawianie de facto stalego radio-tacza.
Jezell instytucja udostepniajaca sieé¢ nie zyczy sobie takich zachowan, to nalezy to wyraznie zazna-
czy¢ w lokalnym regulaminie eduroam.

Sytuacje, w ktérej klient naduzywa tacza trudno jest odrézni¢ od zwyklego dostepu goscinnego,
zwlaszcza gdy klient czesto zmienia adres MAC 1 korzysta z uwierzytelniania TTLS z anonimowym
identyfikatorem zewnetrznym. Wéwczas klient pozostaje faktycznie nierozpoznawalny dla sieci, z
ktorej korzysta. Przy czestej zmianie adresu MAC potaczenia jednego uzytkownika beda wygladaly
jak pochodzace od wielu gosci. Aby zapobiec takim sytuacjom, w polskim eduroam nalezy wdrozy¢
stosowanie atrybutu Chargeable-User-Identity. To rozwiazanie pozwala na przypisanie uzytkowni-
kowi identyfikatora, ktéry bedzie przekazywany w pakietach Access-Accept. Nikt, poza instytucja,
macierzysta, nie ma mozliwoéci by poznaé tozsamoéé uzytkownika na podstawie tego identyfikato-
ra, ale instytucja udostepniajaca sie¢ ma mozliwo$é, aby wigzac ze sobg polaczenia nawiazywane
przez tego samego uzytkownika. Dzieki temu istnieje mozliwo§é zliczania ruchu generowanego
przez jednego uzytkownika i reagowania np. gdy przekracza przyjete wielkosci transferu danych.
Znajomo$¢ identyfikatora przypisanego przez instytucje macierzysta bardzo utatwi rozwiazywanie
probleméw z lacznoScig oraz ew. incydentdéw.

5.5. Status instytucji udostepniajgcej sie¢

Niektérzy administratorzy sieci uczelnianych wyrazaja obawy, ze udostepnienie sieci goScinnej na-
ktada na nich obowiazki rejestracji ruchu wynikajace z Prawa Telekomunikacyjnego. Te watpliwo-
§ci mogg by¢ rozwiane wylacznie poprzez ekspertyze prawna, ktéra powinna by¢ wykonana jako je-
den z elementéw wdrozenia ustugi.



5.6. Brak petnej informaciji o uzytkowniku

Pojawiaja sie obawy, ze udostepnienie sieci bez posiadania pelnej informacji o uzytkowniku moze
narazié¢ instytucje na pozwy cywilne lub problemy ze strony organéw $écigania. W tej sprawie nale-
zy wyraznie podkresli¢, ze logi posiadane przez instytucje udostepniajaca sie¢ oraz informacje za-
pewniane poprzez strukture eduroam sa w stanie dostarczyé dowodéw na to, ze ew. naruszenie
prawa nastgpito w wyniku dziatania uzytkownika pochodzacego z konkretnej instytucji. Ta insty-
tucja jest, z kolei, zobowigzana do posiadania zapiséw pozwalajacych na wskazanie konkretnej oso-
by. Fakt, ze instytucja udostepniajaca sie¢ nie ma dostepu do informacji ktére moga byé uwazanie
za dane osobowe lub dane chronione w my$l przepiséw prawa telekomunikacyjnego, nalezy uznaé
za zalete architektury eduroam.

6. Harmonogram wdrozenia struktury regionalnej

Zadanie data zakonczenia
Przygotowanie koncepcji z uwzglednieniem specyfiki sieci miejskich 30.09.2008
Faza I — uruchomienie serweréw regionalnych 31.10.2008
Faza II — wdrozenie RadSec otwarte
statyczne polaczenia miedzy serwerami krajowymi i regionalnymi 31.12.2008
pilotowe wdrozenie polaczen dynamicznych 28.02.2009

Materiaty towarzyszace

[1] eduroam-PIONIER; Polska Polityka eduroam (regulamin ustugi eduroam), http:/www.eduro-
am.pl/polityka

[2] eduroam-PIONIER; Wz6r umowy dotyczacej petnienia funkeji Regionalnego Operatora eduro-
am, w przygotowaniu

[3] eduroam-PIONIER; Deklaracja checi korzystania z ustugi eduroam, http://www.eduroam.pl/po-
Litvka

[4] eduroam-PIONIER; Deklaracja §wiadczenia ustugi eduroam przez regionalnego Operatora
eduroam, http://www.eduroam.pl/politvka

[6] M. Gorecka-Wolniewicz; Konfiguracja serwera radsecproxy, http://www.eduroam.pl/Dokumen-
tacja/radsecproxy-1.0.pdf

[6] M. Gorecka-Wolniewicz; Instalacja 1 konfiguracja serwera FreeRADIUS, http://www.eduro-
am.pl/Dokumentacja/freeradius2-1.0.pdf

[7] M. Goérecka-Wolniewicz; Gotowa minimalna konfiguracja serwera FreeRADIUS v. 2,
http://www.eduroam.pl/Dokumentacja/minimum-v2-01.tgz

[8] Konfigurowanie serwera Microsoft IAS,w przygotowaniu

[9] M. Gérecka-Wolniewicz; Wykorzystanie technologii RadSec w ustudze eduroam, http://www.e-
duroam.pl/Dokumentacja/radsec.pdf

[10] M. Goérecka-Wolniewicz, Z. Oltuszyk, T. Wolniewicz; Zasady obstugi incydentéw sieciowych w
ustudze eduroam, http:/www.eduroam.pl/Dokumentacja/incydenty-1.0.pdf

[11] A. Angowski; Zapobieganie samowolnej zmianie IP,
http://www.eduroam.pl/Dokumentacja/eduroam_zapobieganie zmianie IP.pdf

[12] T. Wolniewicz, M. Gérecka-Wolniewicz, Z. Ottuszyk; Koncepcja sieci uczelnianej wlaczonej w
strukture eduroam, http://www.eduroam.pl/Dokumentacja/koncepcja_sieci_uczelnianej-1.0.pdf
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