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1. Wstep

Zgodnie z definicja europejskiej ustugi eduroam [1] oraz z dokumentem Koncepcja wdrozenia ustu-
gi eduroam w sieci PIONIER [3], usluga ta opiera sie w znacznym stopniu na wzajemnym zaufa-
niu instytucji wspoétuczestniczacych jej budowaniu. Kluczowym ogniwem zaufania jest gwarancja,
ze kazda nieprawidlowo$§é w zakresie funkcjonowania uslugi zostanie szybko wyjasniona. Dodat-
kowo, obstuzone incydenty sieciowe maja sluzyé poprawie ogdlnego bezpieczenstwa, dlatego duzy
nacisk ktadzie sie na wspdlprace oérodkéw korzystajacych z ustugi i na propagowanie zdobytych
do$wiadczen.

W niniejszym dokumencie opisujemy spos6b reakcji na incydenty sieciowe. Podstawowym wymo-
giem dziatania przedstawionych procedur jest przechowywanie przez wszystkie jednostki uczestni-
czace w usludze eduroam zapiséw dotyczacych uwierzytelniania oraz przypisywania adreséow IP
klientom eduroam.

Administratorzy eduroam muszg pamietaé, ze funkcjonowanie mechanizméw udostepniania sieci
bezprzewodowe] w ich instytucji wplywa znaczaco na obraz ogélnoeuropejskiej ustugi eduroam.
Dlatego, aby ustuga funkcjonowala zgodnie z zaprojektowanym modelem, wszedzie musza by¢ sto-
sowane zalecane zabezpieczenia.
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2. Incydent sieciowy

2.1. Definicja

Incydentem sieciowym nazywamy zdarzenie w sieci, ktére nastapito w okreslonym czasie i wigzalo
sie z dostepem do zasobow sieciowych przez klienta o konkretnym adresie IP. Zazwyczaj takie zda-
rzenie polega na niewlaSciwym korzystaniu z sieci, np. naruszeniu jej regulaminu, rozsytaniu spa-
mow, rozpowszechnianiu poprzez sie¢ materiatéw chronionych prawem autorskim, skanowaniu ho-
stéw w Internecie, probach wtaman itp. Czesto o incydencie sieciowym dowiadujemy sie z powodu
skargi innych uzytkownikéw sieci, albo przez zgloszenie naduzyé pochodzace z innych instytucji
lub od wtasécicieli chronionych zasobdéw.

2.2. Obstuga

Incydent sieciowy dotyczy ustugi eduroam, jeéli wigze sie z pula adreséw IP wykorzystywanych w
eduroam. Wyjaénienie incydentu sieciowego polega na powigzaniu zdarzenia z konkretnym uzyt-
kownikiem, a nastepnie w zalezno$ci od oceny stopnia stworzonego zagrozenia, pouczeniu uzytkow-
nika, lub zablokowaniu mozliwo$ci korzystania z uslugi eduroam przez danego uzytkownika lub
przez wszystkich uzytkownikow danej domeny. Incydent zwiazany ze zlamaniem prawa moze mieé
konsekwencje w postaci dochodzenia prowadzonego przez organy Scigania i to do nich nalezy podje-
cie odpowiednich krokéow formalnych.

2.2.1. Adres sieciowy i fizyczny klienta eduroam

Punktem wyjécia jest Zrédlowy adres IP incydentu. Na jego podstawie powinno byé mozliwe ustale-
nie, np. w oparciu o logi serwera DHCP, adresu fizycznego (MAC) klienta. Aby pierwsza faza ob-
stugi incydentu funkcjonowala poprawnie, zalecane jest zapewnienie przez dostawce eduroam w in-
stytucji, by:

1. adres IP jednoznacznie identyfikowat uzytkownika w danym czasie — w tym celu Polska Po-
lityka eduroam ([2]), w $lad za europejska, sugeruje, by instytucja udostepniajaca sieé¢ po-
przez eduroam nie stosowata technologii NAT, ktéra uniemozliwia wtasciwa obstuge incy-
dentéw sieciowych — dostawca nie jest wowczas w stanie powiazaé zdarzenia z konkretnym
uzytkownikiem;

2. klient eduroam nie miat mozliwosci, po otrzymaniu dostepu do sieci, zmiany adresu IP i
kontynuowania pracy w sieci z obcym adresem.

Pierwsze zalecenie jest stosunkowo latwe w realizacji, trzeba jedynie dysponowaé odpowiednimi
zapasami adreséw sieciowych. Serwer DHCP odpowiedzialny za przydzielanie adreséw interneto-
wych korzysta wowczas ze wskazanej puli adreséw publicznych.

Drugi element wymaga nieco wiekszego wkladu pracy. Nalezy zagwarantowaé, by uprawnienia do
korzystania z sieci wiazaly sie z para (adres IP, MAC), a nie wylacznie z adresem fizycznym. W
tym celu nalezy domys$lnie wylaczy¢ prawo korzystania z sieci, a w chwili przydzielania adresowe-
go przez serwer DHCP otwieraé dostep sieciowy dla konkretnej pary IP 1 MAC.

Jesli uzytkownik samodzielnie zmieni sobie adres sieciowy na statyczny, to utraci dostep do sieci.
Gdyby nie byt zaimplementowany powyzej opisany mechanizm, klient mégtby po takiej zmianie
kontynuowaé prace w sieci z nadanym sobie samodzielnie adresem IP. W takiej sytuacji w przy-
padku incydentu sieciowego administrator nie bytby w stanie wskazaé¢ winnego, lub wina spadtaby
na niewlaéciwego uzytkownika.

2.2.2. Sesja uwierzytelnienia

Gdy sa juz znane adresy IP 1 MAC Kklienta, kolejng faza identyfikacji incydentu jest powigzanie
tych danych z konkretna sesja uwierzytelnienia. W tym celu nalezy znalezé wladciwa, sesje uwie-
rzytelniania na podstawie daty i czasu zdarzenia oraz adresu MAC. Z lokalnej konfiguracji eduro-
am wynika, na jakim serwerze moglo nastapi¢ uwierzytelnienie. Efektem tej fazy analizy incyden-
tu jest identyfikator zwigzany z uwierzytelnieniem konkretnego uzytkownika. Nalezy tu wyréznié
dwie mozliwe sytuacje dotyczace znalezionej sesji uwierzytelnienia:



1. wskazuje uzytkownika lokalnego 1 w logach serwera widzimy pelny zapis sesji uwierzytel-
nienia — identyfikator dotyczy domeny obstugiwanej przez serwer RADIUS danej instytucji;

2. dotyczy uzytkownika zewnetrznego — identyfikator zawiera domene nie obstugiwang lokal-
nie.

Gdy zrédltem incydentu sieciowego jest uzytkownik lokalny, to nie mamy do czynienia z narusze-
niem dotyczacym go$cinnego dostepu do ustugi eduroam i dalsze postepowanie jest podobne jak w
przypadku kazdego innego naduzycia zwiazanego z lokalna siecia. Istnieje wéwczas mozliwo§é sa-
modzielnej, szczegblowej dalszej analizy Zrddla incydentu, gdyz znamy lokalne metody uwierzytel-
niania 1 potrafimy powiazaé identyfikator uwierzytelnienia z konkretna osoba. O tym, ze narusze-
nie zasad korzystania z sieci wigze sie z aktywnos$cia uzytkownika lokalnego mozne juz $wiadczyé
sam numer IP zdarzenia — jest tak, gdy uzytkownicy eduroam sa umieszczani w odpowiednich
VLAN-ach.

W drugim przypadku mozemy jedynie stwierdzié¢, ze uzytkownik postugujacy sie danym identyfika-
torem uzyskal dostep do sieci dzieki ustludze eduroam. W dalsze dochodzenie w sprawie incydentu
sieciowego musi zostaé¢ wlaczony administrator serwera uwierzytelniania w domenie wystepujacej
w identyfikatorze.

2.23. Przekazanie zgtoszenia do dalszej obstugi

Je$li analizowany incydent, dotyczacy ustugi eduroam, wiaze sie z uzytkownikiem z domeny ze-
wnetrznej, nalezy przekazaé informacje o zdarzeniu:

® swojemu operatorowi regionalnemu, gdy dotyczy domeny polskie;j,
e Koordynatorowi eduroam w Polsce, gdy dotyczy domeny zagraniczne;.

Operator regionalny, w przypadku, gdy incydent wigze sie z domena, przekierowywana na serwerze
regionalnym do serwera instytucji podlegtej danemu operatorowi, dostarcza dane zdarzenia do ad-
ministratora wlasciwej instytucji. W przeciwnym razie informacje o incydencie otrzymuje Koordy-
nator eduroam w Polsce.

Koordynator przekazuje dane zwigzane z incydentem do wlasciwego administratora w instytucji,
lub w przypadku incydentéw zagranicznych, uruchamia kanaly europejskiej ustugi eduroam.

Administrator eduroam w macierzystej jednostce lokalizuje sesje uwierzytelnienia danego uzyt-
kownika, na podstawie otrzymanych danych: daty i godziny, adresu MAC oraz identyfikatora uwie-
rzytelnienia.

Jezeli incydent dotyczy zlamania regulaminu lokalnego, etykiety sieciowej lub innego wykroczenia
nie powodujacego rozpoczecia dochodzenia przez organy $cigania, to jednostka macierzysta powin-
na podjaé stosowne dziatania, tak by zapobiec powtorzeniu sie tego typu sytuacji. Nagminne powo-
dowanie incydentéw przez osoby zwiazane z dang instytucja moze doprowadzi¢ do zablokowania
mozliwo$ci korzystania z ustugi eduroam przez calg instytucje.

W przypadku powaznych incydentéw, w sprawie ktorych prowadzone jest dochodzenie, inicjatywe
nalezy pozostawi¢ wlasciwym organom S$cigania, przekazujac im stosowne informacje 1 opis proce-
dur ushugi eduroam. Operatorzy regionalni oraz Koordynator ustugi eduroam w Polsce beda wspo-
magac instytucje w wyjasnieniu sprawy.

Kontakt z operatorem regionalnym, Koordynatorem eduroam oraz administratorem eduroam w in-
stytucji powinien odbywacé sie w sposéb bezpieczny, zaleca sie wsparcie komunikacji poprzez poczte
elektroniczna, technologiami PGP lub S/MIME. Najwlasciwszym rozwigzaniem bedzie zastosowa-
nie mechanizméw wdrazanych przez projekt PKI Konsorcjum PIONIER.

Instytucja, na ktérej terenie doszto do incydentu ma prawo tak zmodyfikowaé¢ konfiguracje ustugi
eduroam na swoim terenie, by dany uzytkownik, lub wszyscy uzytkownicy w danej domenie (jeSli
nie jest mozliwa jednoznaczna identyfikacja uzytkownika, patrz p. 4) nie mieli dostepu do ustugi do
czasu wyjasnienia problemu.

3. Przechowywanie informaciji dotyczqcej ustugi eduroam

Zgodnie z Polskq Politykq eduroam zapisy dotyczace korzystania z ustugi eduroam musza by¢ prze-
chowywane przez co najmniej sze$¢ miesiecy. Aby byla mozliwa analiza incydentéw sieciowych, we-
dtug procedury opisanej w czeéci 2, niezbedne jest przechowywanie zaréwno danych dotyczacych
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przydzielania adresu IP w eduroam (zadanie serwera DHCP), jak i realizacji sesji uwierzytelnie-
nia (rola serwera RADIUS). Administrator ustugi eduroam w instytucji powinien by¢ przygotowa-
ny, by szybko zidentyfikowac¢ incydent, dlatego zaleca sie zbudowanie odpowiedniej infrastruktury
zapisu zdarzen DHCP i uwierzytelniania RADIUS. Najlepiej, by oba Zrédta miaty wspdlne miejsce
logowania, np. plik, czy baze danych. W przypadku uwierzytelniania trzeba réwniez wziaé pod
uwage, ze zapisy moga sie pojawi¢ na jednym ze zdefiniowanych serweréw — podstawowym lub za-
pasowym.

Nalezy zadbaé o to, by zegary wszystkich serwerdéw i1 urzadzen bioracych udzial w tworzeniu logéw
byly synchronizowane przy pomocy ustugi NTP.

3.1. Logi DHCP

Zapisy w logach DHCP sg niezbedne do analizy zgloszonych incydentéw. Dlatego nalezy zagwaran-
towacé, by po pierwsze w logach znalazly sie informacje dotyczace przydzielenia adresu IP adresowi
MAC, po drugie, by logi byly archiwizowane przez zalecany czas szeéciu miesiecy.

3.2. apisy uwierzytelniania serwera RADIUS

Kazde udane uwierzytelnienie dokonane przez serwer RADIUS musi zosta¢ odnotowane 1 przecho-
wane przez sze$¢ miesiecy, analogicznie jak w przypadku zapiséw DHCP. Serwer instytucji, na
ktorym jest realizowana obstuga uwierzytelniania w konkretnej domenie musi po udanej weryfika-
¢ji danych uwierzytelniania zapisa¢ w logu informacje dotyczaca uwierzytelnienia. Powinna ona
zawieraé: date 1 czas, identyfikator uzytkownika, adres fizyczny karty. Typowo serwer FreeRA-
DIUS zapisuje réwniez nazwe lub adres IP urzadzenia sieciowego (Access Point, kontroler lub ser-
wer posSredniczacy), za poSrednictwem ktérego zostato przekazane zlecenie uwierzytelnienia. Za-
zwycza) w instytucji dziataja dwa serwery, podstawowy 1 zapasowy — oba serwery musza identycz-
nie zapisywac informacje o uwierzytelnieniach. Nalezy rozwazyé mozliwo$é utrzymywania zapiséw
uwierzytelnien w relacyjnej bazie danych, w ten sposéb dane beda dostepne w jednym miejscu, co
utatwi lokalizacje potrzebnej informacji. W 5.3 opisujemy, jak mozna taka funkcjonalnoéé zrealizo-
wacé w oprogramowaniu FreeRADIUS.

3.3. Narzedzia wspomagajqgce

Jesli zostaly wdrozone procedury opisane w 3.1. 1 3.2, to dysponujac petna, tatwo dostepna informa-
cja dotyczaca pracy DHCP oraz serweréw RADIUS w ustudze eduroam, mozna przygotowaé proste
skrypty operujace na tych danych. Bedzie to duze udogodnienie pracy, nie tylko przy rozwiklywa-
niu incydentéw sieciowych, rOwniez przy zbieraniu statystyk.

4. Informacja o uzytkowniku

Jezeli mamy do czynienia z incydentem sieciowym, w ktérym uczestniczyl uzytkownik zewnetrzny,
to po dokonaniu powigzania adres IP - adres MAC - identyfikator uzytkownika, uzyskany napis
uzytkownik@domena najczeSciej nie wskazuje jeszcze konkretnego uzytkownika. Mozemy mie¢ je-
dynie pewno$¢, ze chodzi o uzytkownika w danej domenie. Nie oznacza to, ze identyfikator logowa-
nia nie jest istotny dla administratora serwera tej domeny.

4.1. Toisamos¢ zewnetrzna i wewnetrzna (inner and outer identity)

Popularne metody uwierzytelnienia, z ktérych korzysta wiekszoéé instytucji uwierzytelniajacych,
to PEAP 1 EAP-TTLS. Cecha wspdlng tych metod jest przekazywanie wtasciwych danych uwierzy-
telniania w tunelu SSL, w zaszyfrowanym atrybucie EAP-Message. Dane te s przekazywane w ty-
powym pakiecie RADIUS, zawierajacym atrybut User-Name, na podstawie ktérego jest dedukowa-
ny sposéb obstugi zlecenia. W tym przypadku atrybut User-Name przenosi nazwe tzw. tozsamosci
zewnetrznej uzytkownika, czesto ma warto§¢ anonymous@domena, lub @domena. Nazwa ta nie jest
unikatowa nazwa uzytkownika. Unikatowy identyfikator uzytkownika jest dostepny dopiero po
rozszyfrowaniu komunikatu z atrybutu EAP-Message. Rozszyfrowanie jest realizowane na serwe-
rze macierzystym uzytkownika, wiec tylko tam, w zapisach pracy serwera RADIUS, mozna zna-
leZ¢é pelna informacje dotyczaca uwierzytelnienia.
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Dysponujac informacja zwiazana wylacznie z po$redniczeniem w realizacji zlecenia uwierzytelnie-
nia, nie jesteSmy w stanie jednoznacznie wskazaé¢ uzytkownika. Nawet jesli identyfikator nie ma
postaci anonymous@domena, czy @domena, lecz np. studl357@domena, nie mozna traktowaé go
jako wigzacego wskazania konkretnego uzytkownika — za chwile inny uzytkownik moze uzy¢ takie-
go samego identyfikatora w polu zewnetrznej tozsamosci, albo uzytkownik, ktéry spowodowat pro-
blemy, bedzie ubiegat sie o dostep do sieci wysylajac inng nazwe w polu User-Name. Nalezy zdawaé
sobie z tego sprawe, gdy reakcja na incydent jest cheé¢ odciecia dostepu do sieci poprzez odrzucanie
zlecen zawierajacych okres§lona nazwe uzytkownika.

4.2. Atrybuty User-Name i Chargeable-User-Identity

Na spotkaniach operatoréw europejskiej ustugi eduroam byto dyskutowane wykorzystanie atrybu-
tu Chargeable-User-Identity (RFC 4372, [5]) . Warto§¢ tego atrybutu, zgodnie z definicja we
wskazanym RFC ma przenosi¢ informacje, pozwalajaca na jednoznaczng identyfikacje uzytkowni-
ka, przy jednoczesnym zachowaniu jego anonimowosci wobec 0s6b spoza instytucji macierzyste;j.
Oznacza to, ze w atrybucie mozna umieéci¢ napis typu lokalny identyfikator (np. identyfikator w
bazie kadrowej, czy studenckiej) — taka informacja nie ma zadnego praktycznego znaczenia dla
0s0b z zewnatrz. Je§li w pakiecie Access-Accept pojawi sie atrybut Chargeable-User-Identity
(CUI), to administrator zdalnego serwera RADIUS, poéredniczacego w obsludze zlecenia moze
mie¢ pewnoé¢, ze ma do czynienia z konkretnym uzytkownikiem po ustaleniu lancucha adres IP,
MAC, identyfikator CUI. RFC 4372 ustala, ze atrybut CUI moze zostaé¢ zwrécony w odpowiedzi
Access-Accept tylko wowczas, gdy atrybut ten pojawil sie w odpowiednim zapytaniu (Acces-
s-Request). Na ogdl oznacza to, ze w zleceniach jest wysylany atrybut CUI z pusta wartoScia.

Korzystanie z atrybutu CUI jest zalecane w polskiej ustudze eduroam. Je§li chcemy wprowadzié
funkcjonalno$é¢ CUI musimy uwzgledni¢ w konfiguracji serwera FreeRADIUS dwie rzeczy:

1. podczas uwierzytelniania serwer RADIUS musi zaktadaé, ze atrybut CUI bedzie wysytany,
dlatego nalezy na etapie sesji uwierzytelnienia pobraé jego warto$é, np. odczytaé wartosé
lokalnego identyfikatora uzytkownika podczas wspélpracy z baza danych;

2. po pozytywnym uwierzytelnieniu, nalezy sprawdzié, czy w zleceniu pojawil sie atrybut
CUI, jesli tak, to w odpowiedzi jest umieszczana wlasciwa wartosé atrybutu CUI, na pod-
stawie ustalen z p. 1 (odbywa sie to w sekcji post-auth konfiguracji FreeRADIUS-a).

Jezeli przewidujemy wysytanie atrybutu CUI, to wskazana jest usuniecie atrybutu User-Name z
odpowiedzi.

5. Przyklad rozwigzania wspomagajgcej obstuge incydentow

Ponizej opisujemy, jak mozna przygotowac sie do realizacji zadan zwiazanych z rozwiklaniem incy-
dentéw sieciowych.

Przedstawione mechanizmy przechowywania danych ustugi eduroam zostaty oparte na ustudze sy-
slog-ng 1 na bazie MySQL.

5.1. Ochrona przed zmianqg adresu IP przez uzytkownika

Gdy chcemy zagwarantowaé, by adres IP, po jego nadaniu konkretnemu adresowi MAC, nie zostat
zmieniony samodzielnie przez zaradnego uzytkownika, to nalezy przede wszystkim zapewnié
ochrone dostepu do sieci w okreslonych przestrzeniach adresowych. Uzyskanie adresu IP przez
klienta nie moze dawaé od razu prawa korzystania z otwartej sieci. dJe$li np. filtrujemy pakiety
sieciowe za pomoca mechanizmu iptables i domyélnie klienci w VLAN-ie 11 nie majg otwartej
sieci, to uzytkownik o MAC-u aa:bb:cc:dd, ktéry otrzymat adres 11.22.33.44 w tym VLAN-ie
uzyska dostep do sieci po dodaniu regutl:

-A FORWARD -s 11.22.33.44 -i vlanll -o eth® -m mac --mac-source aa:bb:cc:dd
-j ACCEPT
-A FORWARD -d 11.22.33.44 -i eth@® -o vlanll -j ACCEPT

Przyktadowa implementacja rozwiazania pozwalajacego na ochronie przed samodzielng zmiang adresu
IP przez uzytkownikéw eduroam zostala opisana w dokumencie [4]. W przedstawionym podej$ciu zasto-



sowano pakiet dnsmasq, realizujacy funkcje serwera DHCP oraz przekierowujacego DNS-a. Specyfika
serwera dnsmasq jest mozliwo$é powiazania zdarzenia przydzielenia adresu sieciowego z wywolaniem
wskazanego skryptu. Zadaniem tego skryptu jest otwarcie polaczenia sieciowego dla danego klienta.

Mozna réwniez korzystaé z funkcji wiazania adreséw IP 1 MAC dostepnych w niektérych urzadzeniach
sieciowych takich jak przelaczniki lub kontrolery bezprzewodowe.

5.2. Utrzymywanie logéw DHCP

Serwer DHCP mozna skonfigurowaé tak, by zapis aktywnos$ci systemu byt realizowany poprzez
ustuge syslog. Na og6l najwygodniej jest, by serwer DHCP logowal do zdalnego serwera, dedyko-
wanego do obstugi zapiséw pracy zaréwno DHCP, jaki i serweréw RADIUS. Jeéli obstuga logowa-
nia na takim serwerze jest realizowana w oparciu o system syslog-ng, to mozemy zastosowaé od-
powiednie filtry oraz skrypty, by zgodnie z potrzeba przetworzy¢ zapisy. Np.

source s net udp { udp(); };

filter f eduroam { netmask( "11.22.33.44/255.255.255.255" ); };
destination d eduroam { program("/opt/local/scripts/eduroamlogger.pl"); };
log { source(s net udp); filter(f eduroam); destination(d eduroam); };

ustala, ze je$li zrédlem logbéw jest serwer 11.22.33.44, to zostaje uruchomiony skrypt /opt/local/
scripts/eduroamlogger.pl. Skrypt ten moze dodatkowo zinterpretowac¢ dane wejéciowe 1 na ich
podstawie przygotowac instrukcje SQL by zatadowaé dane do bazy MySQL. W ten sposéb dane do-
tyczace powigzania MAC — IP moga by¢ zapisywane w specjalnej tabeli bazy danych przeznaczonej
do gromadzenia informacji o ustudze eduroam.

5.3. Zapisy uwierzytelniania

Jesli w konfiguracji oprogramowania FreeRADIUS zdefiniowano blok detail auth log {...},
to nalezy jedynie zadbaé, by w sekcji post _auth { ... } znalazlo sie wskazanie auth log (najle-
piej blisko konca bloku, po instrukcjach modyfikujacych zawartoéé pakietu odpowiedzi, by zapis lo-
gowania miat zawarto$¢ zgodna z przekazywana klientowi).

FreeRADIUS pozwala réwniez zdefiniowaé logowanie poprzez baze SQL. Stuzy do tego sekcja
sql log, ustalajaca konfiguracje dla modulu rlm sql log. Zasada dziatania jest nastepujaca:

1. modul dopisuje instrukcje SQL do wskazanego pliku,

2. plik jest zrédlem danych dla specjalnego programu pakietu FreeRADIUS — radsqlrelay.
Przyktadowo kod:
sql _log {

path = "${radacctdir}/sql-relay"

postauth table = "freeradiusauth"

Post-Auth = "INSERT INTO ${postauth table} \
(user, reply,nasip,cliip,called,calling,date, radius,vlan) VALUES \
('%{User-Name}', \

'%{reply:Packet-Type}', \
'%{NAS-IP-Address}', \
'%{Client-IP-Address}', \

left(ucase(replace(replace(replace('%{Called-Station-Id}',"'-", ), ),
i, '), 12), 0\
left(ucase(replace(replace(replace('%{Calling-Station-Id}','-" , "'""),'.","'""),

L, ), 12), 'St N
'radiusl.umk.pl', 'S{reply:Tunnel-Private-Group-Id}');"



powoduje, ze do tablicy freeradiusauth zostanie zapisany rekord dotyczacy danej sesji uwierzy-
telnienia. Rekord ten bedzie zawieral informacje, na jakim serwerze nastapilo uwierzytelnienie.
Zapasowy serwer powinien tak samo zapisywaé informacje do bazy SQL.
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