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1. Wstep

W celu ufatwienia dostgpu do Internetu pracownikom i studentom europejskie instytucje
akademickie 1 naukowe podjely w 2003 roku wspodliprace, ktérej efektem byto powstanie projektu
eduroam. Projekt obejmuje ustuge o tej samej nazwie umozliwiajaca zainteresowanym instytucjom
uruchomienie bezpiecznego, uwierzytelnianego bezprzewodowego dostepu do Internetu (WIFI) na
swoim terenie zardwno dla swojego §rodowiska, jak i dla potencjalnych gosci z innych instytucji
uczestniczacych w projekcie.

Celem niniejszego opracowania jest przystepne przedstawienie podstawowych aspektow
prawnych $wiadczenia ustugi eduroam oraz wskazanie rozwigzan pozwalajacych zminimalizowaé
obszar wspomnianego ryzyka. Poszczegolne jego czgs$ci odpowiadaja na zasadnicze w kontekscie
swiadczenia wspomnianej ustugi pytania:

«  Czym w $wietle obowiazujacych przepisow jest ustuga eduroam?

- Na jakiej podstawie 1 w oparciu o jakie zasady instytucje korzystajace z eduroam moga
przetwarza¢ dane nt. uzytkownikow eduroam?

« Czy instytucja dostarczajaca swoim uzytkownikom infrastrukturg, w ktorej dzigki eduroam
swiadczy ustuge dostepu do Internetu, zyskuje status przedsigbiorcy telekomunikacyjnego
lub operatora, a jesli tak, to jakie konsekwencje pociaga za soba to stwierdzenie?

Warto jednakze podkresli¢, ze zawile i wzajemnie sprzeczne normy regulujace sytuacje
prawna podmiotdéw wykonujacych dziatalno$¢ telekomunikacyjna niejednoznacznie okreslaja
ciazace na nich obowiazki. Fakt ten oraz brak harmonizacji przepisoéw z zakresu ochrony danych
osobowych, retencji danych transmisyjnych oraz wspotpracy przedsigbiorcow telekomunikacyjnych
z organami $cigania i wymiaru sprawiedliwosci nie pozwala w pelni wykluczy¢ watpliwosci
poprawnego wdrozenia projektu.

Krotkiego wyjasnienia wymagaja roéwniez podstawowe dla przedmiotowej materii pojecia
eduroamu oraz instytucji korzystajacej z eduroam. Pierwsze ze wspomnianych pojgé, Polska
polityka eduroam' odpowiednio w punktach 1.1.5. i 1.3.3. definiuje jako projekt pilotowy o zasiegu
ogolnoswiatowym oraz jako ushuge polegajaca na dostarczeniu mechanizmow pozwalajqcych na
uwierzytelnianie uzytkownikow w sieci komputerowej. W niniejszym opracowaniu termin eduroam
uzywany jest w obu zasygnalizowanych wyzej znaczeniach, tj. jako nazwa projektu badz ushugi,
w zalezno$ci od kontekstu, w ktérym wystepuje. Popularnie terminem eduroam okres$lany jest

rowniez dostep do Internetu. Natomiast pod pojgciem instytucji korzystajacej z eduroam, zgodnie

1 Polska polityka eduroam, wersja 1.1. z dnia 1 majg 2008 r., http://www.eduroam.pl/polityka/
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zpkt 1.7. Polskiej polityki eduroam nalezy rozumie¢ szkolte wyzsza, instytut badawczy
lub jednostke badawczo-rozwojowa S$wiadczaca ustuge eduroam zar6wno na rzecz swoich
studentow badz pracownikow jak i1 wszystkich osdéb poprawnie uwierzytelnionych przez inne
instytucje stowarzyszone w eduroam.

Na koniec warto wskaza¢ na schemat znajdujacy si¢ na str. 20, ktory umozliwia sprawne
okreslenie charakteru prawnego instytucji partycypujacej w projekcie. W polach konczacych kazda
z gatezi schematu znajduja si¢ odestania do wtasciwej kolumny sasiadujacej ze schematem tabeli.
Tabela w skondensowany 1 przejrzysty sposob przedstawia obowiazki ciazace na instytucjach

korzystajacych z eduroam.

2. Charakter prawny uslugi eduroam

W my$l art. 2 pkt 48 ustawy Prawo telekomunikacyjne® (dalej PrTelekomU) ustuge
telekomunikacyjna stanowi kazda usfuga polegajqcq glownie na przekazywaniu sygnatow w sieci
telekomunikacyjnej. Bez watpienia eduroam rozumiany jako ustuga polegajaca na dostarczeniu
mechanizmow pozwalajqcych na uwierzytelnienie uzytkownikow w sieci komputerowej nie miesci
si¢ w zakresie pojgcia ustugi telekomunikacyjnej sensu stricto. Umowa o $wiadczenie ustug
telekomunikacyjnych zwykle obok ustugi transmisji danych obejmuje rowniez szereg $wiadczen
akcesoryjnych takich jak np. instalacja urzadzen u uzytkownika koncowego, réznego typu ustugi
handlowe, finansowe, informacyjne itp. Ustawodawca, majac na wzgledzie powyzsza praktyke,
rozszerzyl wasko zakreslony przedmiot ustugi telekomunikacyjnej poprzez wprowadzenie do jej
definicji nieostrego zwrotu ,,gléwnie”. Zabieg 6w spowodowal, iz w obowiazujacym porzadku
prawnym stosowanie wielu przepisow dotyczqcych ustug telekomunikacyjnych bazuje na pojeciu
ustug poszerzonym o Swiadczenia towarzyszqce ustudze telekomunikacyjnej w $cistym znaczeniu.’
Ocena, czy konkretne $wiadczenie jest ustuga telekomunikacyjna w rozumieniu PrTelekomU
zalezy, wigc od tego czy element transmisji danych jest elementem przewazajacym w ramach danej
ustugi, czy by¢ moze w danym stosunku prawnym nadrzedne znaczenie ma inny, np. informacyjny
element.

Polityki eduroam wyraznie podkreslaja odrgbnos¢ ustugi eduroam od wtérnej w stosunku do
niej ustugi dostgpu do Internetu. To wiasnie uwierzytelnianie uzytkownikdéw sieci, anie jej
dostarczanie, czy przesylanie w niej sygnatéw stanowi istote¢ omawianej inicjatywy. Eduroam nie

nalezy traktowac jako elementu szeroko rozumianej ustugi telekomunikacyjnej lecz jako dodatkowa

2 ustawa Prawo telekomunikacyjne z dnia 16 lipca 2004 r. (Dz.U. 2004 r. Nr 171, poz. 1800 z pdézn. zm.)
3 Stanistaw Piatek, Prawo telekomunikacyjne: Komentarz, C.H. Beck, Warszawa 2005 r., s.129.
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ustuge S$cisle zwiazana z ushuga telekomunikacyjna sensu stricto. Ustuga eduroam stanowi
dodatkowa mozliwo§¢ funkcjonalng wspierajaca $wiadczenie ustugi telekomunikacyjnej

tj. okreslone w art. 2 pkt 44 PrTelekomU udogodnienie towarzyszace.

3. Aspekty prawne przetwarzania danych osobowych przez instytucje
korzystajace z eduroam

3.1. Dopuszczalnos¢ przetwarzania danych osobowych

Instytucje uwierzytelniajace utrzymuja bazy danych zawierajace informacje pozwalajace
na identyfikacj¢ (okreslenie tozsamos$ci) ,,swoich” uzytkownikéw eduroam. Moze by¢ to
dedykowane zestawienie danych utworzone specjalnie na potrzeby eduroam badz zbidr uprzednio
wykorzystywany w ramach jednostki do innych celow. W przypadku postuzenia si¢ istniejaca juz
baza danych, cze$¢ omawianych ponizej zagadnien, w tym np. kwestia ewentualnej rejestracji
zbioru danych osobowych, powinna by¢ juz uregulowana. Dodatkowe wykorzystanie
wspomnianego zbioru nie wptywa na zakres obowiazkéw zwiazanych z jego utrzymaniem.

Zgodnie z art. 6 ustawy o ochronie danych osobowych* (dalej OchronaDanychU) wszelkie
informacje dotyczqce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej stanowia
dane osobowe, przy czym informacji nie uwaza sie za umozliwiajqcq okreslenie tozsamosci osoby,
jezeli wymagatoby to nadmiernych kosztow, czasu lub dziatan. Przetwarzanie danych osobowych
(zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
zwlaszcza, gdy jest wykonywane w systemie informatycznym) jako informacji prawnie chronionych
powinno przebiega¢ zgodnie z zasadami okreslonymi w aktach normatywnych z zakresu ochrony
danych  osobowych, przede wszystkim powinno by¢  usprawiedliwione  jedna
z przestanek enumeratywnie wymienionych w ustawie.

Stosownie do przepisu art. 23 ust. 1 pkt 5 OchronaDanychU przetwarzanie danych
osobowych jest dopuszczalne, gdy jest ono niezbedne dla wypetnienia prawnie usprawiedliwionych
celow realizowanych przez administratorow danych albo odbiorcow danych, a przetwarzanie to nie
narusza praw i wolnosci osob, ktorych dane dotyczq.

W literaturze przedmiotu za prawnie usprawiedliwiony uznaje si¢ cel zgodny z porzadkiem
prawnym, ktéry jednoczes$nie odpowiada profilowi dzialalno$ci podmiotu przetwarzajacego dane.
Podmiotami przetwarzajacymi dane osobowe na potrzeby uwierzytelniania uzytkownikow

eduroam, przewaznie sa jednostki, ktore w instytucjach korzystajacych z eduroam, odpowiadaja za

4 ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. 2002 r. Nr 101, poz. 926 z p6zn. zm.)
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szeroko pojeta dziatalnos$¢ telekomunikacyjna, tak wigc omawiana dzialalno$¢ pokrywa sig z ich
podstawowa dziatalno$cia. Zgodno$¢ z prawem zasadniczego celu §wiadczenia ushugi eduroam
jakim jest utatwianie 1 popularyzacja dostgpu do Internetu w srodowisku nauki, potwierdza fakt, iz
wkomponowuje si¢ on w rzadowa strategi¢ dzialan na rzecz upowszechniania dostgpu do zasobow
Swiatowe] sieci, ktérej przejawem jest np. zorganizowanie w dniu 4 marca 2009 r. przez
narodowego regulatora (Urzad Komunikacji Elektronicznej) debaty na temat warunkéw
bezptatnego udostepnienia Internetu na obszarze catego kraju’.

Potrzeba przetwarzania danych dot. uzytkownikow sieci eduroam wynika bezposrednio
z istoty ustugi adresowanej do okreslonej grupy osob. Zawezenie beneficjentéw ustugi do oséb
zwiazanych z instytucjami korzystajacymi z eduroam, implikuje konieczno$¢ ewidencjonowania
uprawnionych podmiotéw, tak by w chwili zadania potaczenia z siecia udostepniana w ramach
projektu mozliwa byta ich identyfikacja i stwierdzenie powiazania z okreslona jednostka.

Przetwarzanie danych na podstawie art. 23 ust.1 pkt 5 OchronaDanychU nie moze narusza¢
praw 1iwolnosci o0sob, ktorych dane dotycza. W doktrynie panuje poglad, by — wzorem
odpowiedniego rozwiazania przyjetego w art. 7, lit.f Dyrektywy nr 95/46/WE°® — jako warunek
legalno$ci operacji wykonywanych na danych osobowych przyjmowaé nie tyle nienaruszalno$¢
okreslonych praw i wolnosci (kazde, takze zgodne z prawem, przetwarzanie danych osobowych
stanowi ingerencj¢ w prawo do prywatnosci osoby, ktorej dane sa przetwarzane) lecz aby
wspomniane prawa ,nie przewazaty” nad usprawiedliwionym interesem administratora danych.
Innymi stowy, przetwarzanie danych osobowych jest dopuszczalne, jezeli jest w takim stopniu
korzystne dla osoby, ktérej dane dotycza, ze nie zarzuci ona administratorowi danych naruszenia
praw i wolnosci’. W przypadku eduroam, uzasadnionym wydaje si¢ poglad, iz w przekonaniu
uzytkownikéw, korzys¢ w postaci darmowego, mobilnego dostepu do sieci Internet usprawiedliwia

przetwarzanie ich danych osobowych.

3.2. Obowigzek rejestracji zbioru danych osobowych

Zgodnie z art. 7 pkt 1 OchronaDanychU posiadajqcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest

rozproszony lub podzielony funkcjonalnie stanowi zbior danych w rozumieniu ustawy. Zasada

5 http://www.uke.gov.pl

6 Dyrektywa Parlamentu Europejskiego i Rady 95/46/WE z dnia 24 pazdziernika 1995 r. w sprawie ochrony 0séb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz. Urz. WE L 281
z 23 listopada 1995 r., Polskie Wydanie Specjalne 2004, rozdz. 13, t.15, s. 355)

7 G. Szpor, Publicznoprawna ochrona danych osobowych, Przeglad Ustawodawstwa Gospodarczego 1999, nr 12, s.5;
S. Grynhoff, P. Wozny, Ochrona danych osobowych w praktyce, Poznan 2000, s. 18
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przewidziang w art. 40 OchronaDanychU jest ciazacy na administratorze danych osobowych
obowiazek zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi Danych Osobowych.
Z wspomnianego obowiazku zwolnieni sa m.in. administratorzy danych przetwarzanych w zwiqzku
z zatrudnieniem u nich, swiadczeniem im ustug na podstawie umow cywilnoprawnych, a takze
dotyczqcych 0sob u nich zrzeszonych lub uczqcych sie. Przez zbiory danych przetwarzanych
w zwiazku z zatrudnieniem nalezy rozumie¢ zaréwno zbiory obejmujace osoby aktualnie
zatrudnione, jak i bytych pracownikéw, przy czym nie ma znaczenia podstawa prawna zatrudnienia
(umowa o pracg, umowy cywilnoprawne: umowa zlecenia, umowa o dzieto itp.). Analogicznie,
zbiory danych obejmujace osoby zrzeszone i uczace si¢ (niezaleznie od trybu czy szczebla
nauczania), dotycza réwniez odpowiednio bylych czlonkoéw 1 absolwentow (tak: J.Barta,
P.Fajgielski, R.Markiewicz, A.Mednis®; inaczej: A. Drozd’).

Pkt 1.9.1 Polskiej polityki eduroam stanowi, iz UzZytkownikiem eduroam moze by¢ osoba
zwiqzana z instytucjami uwierzytelniajqcymi stowarzyszonymi z eduroam. W praktyce, o tym kogo
uznaje si¢ za osob¢ zwiazang z jednostka, a wigc jakie kategorie podmiotdw znajduja si¢ w bazach,
w oparciu o ktére nastepuje uwierzytelnianie uzytkownikéw eduroam, decyduje kazdorazowo dana
jednostka uwierzytelniajaca. Nie mozna zatem wykluczy¢, iz oprocz wspomnianych kategorii
podmiotow, bazy uzytkownikow eduroam obejmuja rowniez dane personalne osob, ktérych
przetwarzanie nie podlega wytaczeniu w oparciu o ww. przepis. W takim przypadku wylaczenie
zbioru danych dot. uzytkownikoéw eduroam spod obowiazku rejestracji w rejestrze zbioréw danych
osobowych moze by¢ nieuzasadnione.

Zbiorem danych w rozumieniu art. 7 pkt 1 OchronaDanychU w stosunku do jednostek
uwierzytelniajacych sa réwniez rejestry polaczen wykonywanych w sieci eduroam przez
uzytkownikéw uwierzytelnianych przez t¢ jednostkg¢. Zgodnie z Opinia Grupy Roboczej
ds. Ochrony Danych powotanej przez Parlament Europejski i Rade Europejska:' dostawcy dostepu
do Internetu iadministratorzy sieci lokalnych mogaq, uzywajqc sposobow, jakimi mozna sie
postuzy¢, zidentyfikowac uzytkownikow Internetu, ktorym przydzielili adresy I[P, poniewaz
systematycznie ,,rejestrujq”’ oni w pliku date, godzine, czas trwania i dynamiczne adresy IP
przydzielone uzytkownikom Internetu. (...) W takich przypadkach mozna niewqtpliwie mowic

o danych osobowych w sensie art. 2 lit. a) dyrektywy (..)."" Zwlaszcza w przypadkach, gdy

8 J.Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. komentarz, Wolters Kluwer Polska, Krakow
2007 r., 8.705 ; A. Mednis, Ustawa o ochronie danych osobowych: komentarz, Wydawnictwo Prawnicze, Warszawa
2001 r., s.121.

9 A. Drozd, Ustawa o ochronie danych osobowych: komentarz: wzory pism i przepisy, Wydawnictwo Prawnicze
LexisNexis, Warszawa 2004 r., s. 274.

10 Opinia 4/2007 w sprawie pojecia danych osobowych z 20 czerwca 2007 r.

11 Definicja danych osobowych sformutowana w art. 2 Dyrektywy Parlamentu Europejskiego i Rady 2002/58/WE
z 12 lipca 2002 r. w sprawie przetwarzania danych osobowych i ochrony prywatno$ci w sektorze tacznosci
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przetwarzanie adresow IP ma na celu zidentyfikowanie uzytkownikow komputera (na przyklad
przez posiadaczy praw autorskich w celu scigania uzytkownikow za pogwatcenie praw autorskich),
administrator przewiduje, ze ,,sposoby, jakimi mozna si¢ postuzy¢” w celu zidentyfikowania osoby
mogq sie sta¢ dostepne, na przyktad w drodze sqdowej (w przeciwnym razie gromadzenie danych
nie miatoby sensu), i ze w zwiqzku z tym informacje te nalezy uznawac¢ za dane osobowe."

To czy logi eduroam sa zbiorem danych w stosunku do instytucji udost¢pniajacej serwery
posredniczace badz instytucji udostgpniajacej sie¢ zalezy od tresci zapisywanych logéw
oraz poziomu trudnos$ci w powiazaniu zawartych w nich danych z konkretna osoba. Jezeli logi
zawieraja jedynie numery IP oraz identyfikatory, w oparciu o ktére administrator instytucji
goszczacej (posredniczacej) nie jest w stanie ustali¢ tozsamosci uzytkownika, nie mozna przypisaé
im charakteru danych osobowych, a zawierajace takie informacje zbiory nie sa zbiorami danych
osobowych, o ktérych mowa w art. 7 pkt 1 OchronaDanychU . Na gruncie obecnie obowiazujacej
Polityki eduroam nie mozna jednak wykluczy¢, iz uzytkownik skonfiguruje swoje urzadzenie
w taki sposob, ze w logach widoczne begda informacje pozwalajace na jego jednoznaczna
identyfikacje. Jednostki zbierajace informacje o ruchu w sieci eduroam nie s3 w stanie ex ante
okresli¢, czy dany zapis pozwoli na zidentyfikowanie uzytkownika, i w zwiazku z tym, czy beda
przetwarza¢ informacje o anonimowych uzytkownikach, czy ich dane osobowe. Eksperci
wchodzacy w sktad wspomnianej Grupy Roboczej ds. Ochrony Danych Osobowych postuluja,
1z w sytuacji, gdy podmiot przetwarzajacy okreslone informacje nie jest w stanie wykluczyc,
iz czg$¢ z tych informacji stanowi dane osobowe, powinien on ze wzgledow bezpieczenstwa
traktowa¢ wszystkie informacje jako dane osobowe. Aby uniknaé koniecznos$ci zgtaszania zbioréw
logow potaczen wykonywanych w sieci eduroam, jako potencjalnych baz danych niepodlegajacych
wytaczeniu z obowiazku zarejestrowania na podstawie art. 43 pkt 4 OchronaDanychU, instytucje
korzystajace z eduroam w instrukcjach konfiguracji komputeréw powinny wymagac aby
uzytkownicy konfigurowali swoje konta w sposob uniemozliwiajacy okreslenie ich tozsamosci

jedynie w oparciu o logi eduroam.

3.3. Poj¢cie administratora danych osobowych

Kolejnym pytaniem, w kontekscie przetwarzania danych osobowych uzytkownikow
eduroam, jest pytanie o to, kto jest administratorem danych przetwarzanych przez jednostki

korzystajace z eduroam. Ustawodawca definiuje administratora danych osobowych

elektronicznej (Dz. Urz. WE L 201 z 31 lipca 2002 r., Polskie Wydanie Specjalne 2004 r., rozdz. 13, t. 29, s. 514)
pokrywa sig¢ z definicja danych osobowych z art. 6 OchronaDanychU
12 Rozdz. III pkt 3 przyktad 15 Opinii 4/2007 w sprawie pojgcia danych osobowych
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w art. 7 pkt 4 Ochrona DanychU jako organ, jednostkg organizacyjna, podmiot lub osobeg (...)
decydujace o celach is$rodkach przetwarzania danych osobowych. Cel i $rodki stosowane do
przetwarzania danych uzytkownikow eduroam okreslaja Europejska Polityka eduroam oraz jej
polska implementacja — Polska Polityka eduroam. Wspomniane dokumenty zostaly stworzone
w drodze wzajemnych konsultacji zainteresowanych instytucji, trudno zatem o wskazanie jednego
podmiotu, ktérego nalezy uzna¢ za ,,gléwnego decydenta”. Sytuacja ramowego wyznaczenia celow
oraz $srodkow przetwarzania danych osobowych w dokumentach programowych projektu, mozna
porowna¢ do generalnego okreslania celow 1 $rodkéw przetwarzania danych w aktach
normatywnych. W pismiennictwie wskazuje si¢, ze uznanie prawodawcy wydajacego akty prawne
o charakterze generalnym i abstrakcyjnym za administratora danych osobowych byloby
nieracjonalne, gdyz w takim przypadku statusu administratora danych pozbawiony byltby podmiot
faktycznie decydujacy o celach i srodkach przetwarzania okreslonych danych. Wskazuje sig, iz to
wlasnie podmiot, ktory w wyznaczonym przez ustawodawce zakresie, decyduje o przeznaczeniu
1 sposobach przetwarzania konkretnych danych, jest ich administratorem. Przektadajac wskazana
interpretacj¢ na przypadek eduroam, nalezy stwierdzi¢, ze to poszczegdlne jednostki korzystajace
z eduroam, ktére w ramach wlasnej dzialalnosci konkretyzuja ogoélne zatozenia zapisane
w politykach, sa administratorami przetwarzanych w ich obrgbie danych. Z powyzszego wynika,
izto na jednostkach korzystajacych zeduroam ciaza obowiazki oraz odpowiedzialnos¢, ktore

przepisy wiaza z osoba administratora danych.
4. Charakter prawny instytucji korzystajacej z eduroam

Na potrzeby realizacji projektu, jednostki korzystajace z eduroam dostarczaja na swoim
terenie sie¢ bezprzewodowa okreslang przez Polityke jako zaséb eduroam. Nalezy zastanowi¢ sig,
czy instytucja dostarczajaca swoim uzytkownikom infrastrukturg, w ktorej wykorzystujac ustuge
eduroam $wiadczy ustuge dostepu do Internetu posiada status przedsigbiorcy telekomunikacyjnego.

Zgodnie z art. 2 pkt 27 PrTelekomU przedsigbiorca telekomunikacyjnym jest
przedsiebiorca Ilub inny podmiot uprawniony do wykonywania dziatalnosci gospodarczej na
podstawie odrebnych przepisow, ktory wykonuje dziatalnos¢ gospodarczq polegajaca na
dostarczaniu sieci telekomunikacyjnych, udogodnien towarzyszqcych Ilub swiadczeniu ustug
telekomunikacyjnych.

Wobec tego, aby odpowiedzie¢ na pytanie, czy podmiot §wiadczacy bezplatnie ustuge

dostepu do Internetu jest przedsigbiorca telekomunikacyjnym, nalezy ustali¢, czy:



1) jest on podmiotem uprawnionym do wykonywania dziatalno$ci gospodarczej na podstawie
odrebnych przepiséw,
2) wykonuje dziatalno$¢ gospodarcza polegajaca na dostarczaniu sieci telekomunikacyjnych,

udogodnien towarzyszacych lub §wiadczeniu ustug telekomunikacyjnych.

Ad. 1)

Art. 7 ustawy Prawo o szkolnictwie wyzszym'® explicite stanowi, iz uczelnie wyzsze moga
prowadzi¢ dzialalno$§¢ gospodarcza wyodrebniong organizacyjnie i finansowo od dziatalno$ci,
o ktorej mowa w art. 13 1 14 ustawy, w zakresie 1 formach okreslonych w statucie. Podobnie,
jednostki badawczo-rozwojowe oraz instytuty badawcze, w oparciu
o art. 2 ust. 3 ustawy o jednostkach badawczo-rozwojowych'¥, moga podejmowaé dzialalno$¢
gospodarcza badz ustugowa na potrzeby kraju i1 eksport w zakresie objgtym przedmiotem
dziatalnosci.

Powyzsze przepisy czynia zado$¢ konstytucyjnej zasadzie wolnosci gospodarczej
odnoszacej si¢ do kazdego podmiotu prawa. Na podstawie art. 20 1 22 Konstytucji RP kazdy ma
prawo na zasadach réwnosci podejmowac 1 wykonywac¢ dziatalno§¢ gospodarcza, a ograniczy¢ ja
mozna tylko ustawa i tylko ze wzgledu na wazny interes publiczny. Nie ma przestanek
ustawowych, ktore przemawialyby za generalnym ograniczeniem aktywno$ci gospodarczej szkot
wyzszych, instytutéw badawczych lub jednostek badawczo-rozwojowych, jak rowniez nie istnieje
wazny interes publiczny uniemozliwiajacy rzeczonym podmiotom zarabianie dodatkowych
pienigdzy poprzez prowadzenie dziatalno$ci gospodarcze;.

Podsumowujac nalezy stwierdzi¢, iz zarowno szkota wyzsza, jednostka badawczo-
rozwojowa, jak 1iinstytut badawczy, jako podmioty uprawnione do wykonywania dziatlalnosci
gospodarczej na podstawie odrebnych przepisow, wypetniaja przestanke podmiotowa definicji

przedsigbiorcy telekomunikacyjnego.

Ad.2)

Art. 2 ustawy o swobodzie dziatalno$ci gospodarczej' stanowi, iz dziafalnosciq

gospodarczq jest zarobkowa dziatalnos¢ wytworcza, budowlana, handlowa, ustugowa (...)
wykonywana w sposob zorganizowany i ciqgly.

Nie budzi watpliwosci, iz przedmiotowe $wiadczenie stanowi dzialalno$¢ ustugowa

13 ustawa z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym (Dz.U. 2005 r. Nr 164, poz. 1365 z pdzn. zm.)

14 ustawa z dnia 25 lipca 1985 r. o jednostkach badawczo-rozwojowych (t.j. Dz.U. 2008 r. Nr 159, poz. 993)

15 ustawa z dnia 2 lipca 2004 r. o swobodzie dziatalno$ci gospodarczej (t.j. Dz.U. 2007 r. Nr 155, poz. 1095 z p6zn.
zm.)
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wykonywana w sposob zorganizowany (w oparciu o zespdt skladnikow materialnych
i niematerialnych przeznaczonych do realizacji ustugi) i ciagly (ustuga §wiadczona jest ze staltym
zamiarem jej wykonywania). Problemy moze natomiast nasuwac interpretacja zarobkowego
charakteru omawianej dziatalno$ci.

W doktrynie prawa gospodarczego przyjmuje sig, iz o zarobkowym charakterze dziatalno$ci
przesadza nie faktycznie uzyskiwany z niej dochod, lecz cel w jakim jest ona prowadzona. I tak,
prowadzenie przedsigbiorstwa generujacego straty jest dziatalnoscia gospodarcza mimo
nieosiggania realnych przychodéw. A contrario, dzialalno$¢ przynoszaca dochody, jezeli nie jest
prowadzona przede wszystkim w celach zarobkowych, nie moze by¢ uznana za dziatalno$é
gospodarcza.

W przypadku, jasnej z pozoru, sytuacji bezptatnego swiadczenia dostgpu do sieci Internet,
Urzad Komunikacji Elektronicznej w opinii z 7 maja 2008 r., zwraca uwagg, iz dla oceny danej
ustugi decydujace znaczenie ma fakt, czy podmiot $wiadczacy tg¢ ushuge prowadzi dzialalnos¢
gospodarcza oraz czy Internet udostepniany jest w ramach tej ewentualnie prowadzonej dziatalno$ci
gospodarcze;j.

Na przykitad, kawiarnia, ktora nieodptatnie udostgpnia Internet bezprzewodowy aby
zwigkszy¢ zainteresowanie swoimi wyrobami kulinarnymi, powinna zlozy¢ wniosek o wpis
do rejestru przedsigbiorcow telekomunikacyjnych. Nalezy uznaé, ze dziatalnos¢ telekomunikacyjna
w tym przypadku prowadzona jest w ramach dziatalno$ci gospodarczej, poniewaz pomimo, iz jest
bezptatna, jej celem jest wypromowanie kawiarni i powigkszenie jej przychodu. Natomiast Urzad
Miasta X, ktory chcac zwigkszy¢ atrakcyjno$¢ swojej miejscowosci, udostgpnia na gtéwnym rynku
bezprzewodowy Internet, nie wykonuje dziatalno$ci gospodarczej, nie jest wigc przedsigbiorca
telekomunikacyjnym.

Analogicznie, jezeli szkola wyzsza prowadzi dziatalno$¢ gospodarcza, w szczegdlnoSci
polegajaca na dostarczaniu sieci telekomunikacyjnych, udogodnien towarzyszacych
lub $wiadczeniu ustug telekomunikacyjnych i w ramach tej dziatalno$ci oferuje bezplatny dostgp
do Internetu w ramach ustugi eduroam, to réwniez t¢ ostatnia ustuge nalezy traktowac jako element
prowadzonej dzialalnosci gospodarczej. Natomiast uczelnia §wiadczaca bezplatna ushuge dostepu
do Internetu poprzez eduroam niezaleznie od swojej podstawowej dzialalno$ci, niejako ,,przy
okazji”, nie staje si¢ przedsigbiorca telekomunikacyjnym przez sam fakt udziatu w przedmiotowe;j

inicjatywie.

11



5. Obowigzki instytucji korzystajacej z eduroam

5.1. Zadania i obowiazki na rzecz obronnosci, bezpieczenstwa panstwa
oraz bezpieczenstwa i porzadku publicznego

Obowiazki przewidziane w ustawie Prawo telekomunikacyjne i aktach wykonawczych do
ustawy mozemy, stosujac kryterium adresata normy, podzieli¢ na dwa rodzaje: obowiazki dotyczace
przedsigbiorcow telekomunikacyjnych generalnie oraz obowiazki ograniczajace si¢ wylacznie
do operatoréw telekomunikacyjnych.

Zgodnie z  art. 2 pkt 27 lit. b PrTelekomU operatorem jest  przedsigbiorca
telekomunikacyjny uprawniony do dostarczania publicznych sieci telekomunikacyjnych Iub
udogodnien towarzyszacych. Za publiczng sie¢ telekomunikacyjna ustawa nakazuje uznaé sie¢
telekomunikacyjna wykorzystywana gldwnie do $wiadczenia publicznie dostgpnych ushug
telekomunikacyjnych, czyli ustug dostepnych dla ogétu uzytkownikoéw (art. 2 pkt 29 1 31).

Ustuga eduroam polega na dostarczeniu mechanizmow pozwalajqcych na uwierzytelnianie
uzytkownikow w sieci komputerowej (Polska polityka eduroam). W tym celu, poszczegodlne
instytucje oferujace eduroam wdrozyly system uzalezniajacy mozliwo$¢ zalogowania si¢ do sieci
od posiadania indywidualnego loginu oraz indywidualnego hasta. Ograniczenie rodzaju podmiotow,
na rzecz ktérych moze by¢ $wiadczony dostgp do Internetu w ramach eduroam oznacza, iz
instytucje  korzystajace  z eduroam, nawet jezeli posiadaja  status  przedsigbiorcy
telekomunikacyjnego, nie staja si¢ z tego powodu jednoczesnie operatorem i nie obowiazuja ich
regulacje skierowane wytacznie do tego typu przedsigbiorcow (w tym m.in. obowiazek retencji

danych transmisyjnych przewidziany w art. 165 PrTelekomU [art. 180a PrTelekomU]').

Istnieje natomiast szereg obowiazkow dotyczacych przedsigbiorcow telekomunikacyjnych
generalnie. Przedsigbiorca telekomunikacyjny jest obowiazany m.in. do wykonywania zadan
i obowiazkow w zakresie przygotowania 1 utrzymywania wskazanych elementéw sieci
telekomunikacyjnych dla zapewnienia telekomunikacji na potrzeby systemu kierowania

bezpieczenstwem narodowym, w tym obrong panstwa. Szczegdélowe wymagania w tym zakresie

okresla art. 179 PrTelekomU [okre$laja art. 176a-180 PrTelekomU] oraz wydane na podstawie
art. 181 PrTelekomU [dawnego art. 181 PrTelekomU (obecnie art. 179 ust. 12 PrTelekomU)]

rozporzadzenie w sprawie wypelniania przez przedsigbiorcow telekomunikacyjnych zadan

1 obowiazkoOw na rzecz obronnos$ci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku

16 W nawiasach kwadratowych zostaly umieszczone fragmenty odzwierciedlajace stan prawny obowiazujacy
od dnia 06.07.2009 r., tj. uwzgledniajacy zmiany wprowadzone ustawa z dnia 24 kwietnia 2009 r. o zmianie ustawy
— Prawo telekomunikacyjne oraz niektoérych innych ustaw (Dz.U. 2009 r. Nr 85, poz. 716).
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publicznego'’. Przedsigbiorca telekomunikacyjny powinien zapewni¢ wykonanie powyzszych
obowiazkow poczawszy od dnia rozpoczgcia dziatalnosci telekomunikacyjnej. Poniewaz
obciazajace przedsigbiorce telekomunikacyjnego koszty przystosowania sieci do wykonywania
rzeczonych zadan sa znaczne, przepis ten wywotal liczne protesty w §rodowisku IT (np. Opinia
Polskiej Izby Informatyki i Telekomunikacji w sprawie trudno$ci wykonywania art. 179 Prawa

telekomunikacyjnego przez ,,malych” przedsigbiorcow). Wprawdzie art. 181 pkt 3 PrTelekomU

[art. 179 ust. 12 pkt. 2 PrTelekomU] stanowi, iz Rada Ministréw, kierujac si¢ zakresem i1 rodzajem
wykonywanych ustug telekomunikacyjnych lub wielkoscia sieci telekomunikacyjnych, okresli
w rozporzadzeniu rodzaje dziatalno$ci telekomunikacyjnej lub rodzaje przedsigbiorcow
telekomunikacyjnych niepodlegajacych obowiazkowi wykonywania zadan, o ktérych mowa
w art. 179 ust. 3 [1 180d] PrTelekomU, ostatecznie jednak [do chwili wydania nowego aktu
wykonawczego obowiazuje dotychczasowe rozporzadzenie, w ktorym] Rada MinistrOw ograniczyta
wylaczenie wykonywania zadan do wykonywania dziatalnosci telekomunikacyjnej polegajqcej na
dostarczaniu udogodnien towarzyszqcych bqdz rozpowszechnianiu lub rozprowadzaniu programow
radiofonicznych lub telewizyjnych.

W braku innych wylaczen spod obowiazku dostosowania sieci telekomunikacyjnej
do wypetiania zadan 1 obowiazkow na rzecz obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego, nalezy stwierdzi¢, ze dotycza one réwniez podmiotu

oferujacego ustuge eduroam w ramach prowadzonej dziatalno$ci gospodarcze;.

5.2. Zakres obowigzywania tajemnicy telekomunikacyjnej

Na gruncie prawa telekomunikacyjnego instytucja zblizona do ochrony danych osobowych
jest tajemnica telekomunikacyjna. Za wyjatkiem sytuacji wskazanych w ustawie zakazane jest
zapoznawanie si¢, utrwalanie, przechowywanie, przekazywanie lub inne wykorzystanie tresci lub
danych objetych tajemnica telekomunikacyjna przez osoby inne niz nadawca i odbiorca
komunikatu. W mys$l art. 159 ust.1PrTelekomU tajemnica telekomunikacyjna obejmuje dane
dotyczace uzytkownika, tre§¢ indywidualnych komunikatow, dane transmisyjne, dane o lokalizacji
oraz dane o probach uzyskania pofaczenia migdzy okre§lonymi zakonczeniami sieci transmisyjne;.
Pojecie tajemnicy telekomunikacyjnej ogranicza si¢ jednak wylacznie do danych zwiazanych

z procesem komunikowania si¢ w sieciach publicznych. Ograniczenie przedmiotu tajemnicy

17 rozporzadzenie Rady Ministrow z dnia 13 wrze$nia 2005 r. w sprawie wypelniania przez przedsigbiorcow
telekomunikacyjnych zadan i obowiazkow na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa
i porzadku publicznego (Dz.U. 2005 r. Nr 187, poz. 1568)
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telekomunikacyjnej nie wynika wprost z brzmienia jej definicji legalnej lecz jest konsekwencja
sposobu okreslenia jej poszczegolnych elementow sktadowych.

Pierwsza kategoria informacji chronionych tajemnica telekomunikacyjna - dane dotyczace
uzytkownika, obejmuje wszelkie zindywidualizowane informacje o osobie fizycznej, osobie
prawnej lub jednostce organizacyjnej nieposiadajacej osobowosci prawnej, ktorej ustawa przyznaje
zdolno$¢ prawna korzystajacej z ustug telekomunikacyjnych dostepnych dla ogoétu. Zgodnie
bowiem z art. 2 pkt 49 PrTelekomU uzytkownikiem jest podmiot korzystajacy z publicznie
dostepnej ustugi telekomunikacyjnej lub Zadajacy §wiadczenia takiej ustugi.

Zakres przedmiotowy tresci indywidualnych komunikatow nalezy z kolei oceniaé przez
pryzmat definicji komunikatu wskazanej w art. 2 pkt 17 PrTelekomU, ktora za komunikat nakazuje
uzna¢ kazda informacj¢ wymieniana lub przekazywana migdzy okreSlonymi uzytkownikami
za pomoca publicznie dostgpnych ustug telekomunikacyjnych.

Do pojgcia komunikatu odwotuje si¢ rowniez definicja danych transmisyjnych, ktore ustawa
okresla jako dane przekazywane dla celéw przesylania komunikatow w sieciach
telekomunikacyjnych lub naliczania optat telekomunikacyjnych.

W ramach eduroam nie sa przetwarzane dane o lokalizacji, o ktorych mowa w art. 159 ust. 1
pkt 4 PrTelekomU.

Podmiotowy zakres obowiazywania tajemnicy telekomunikacyjnej zostat wprost w art. 160
PrTelekomU zawezony do podmiotow uczestniczqcych w  wykonywaniu  dziatalnosci
telekomunikacyjnej w sieciach publicznych oraz podmiotow z nim wspotpracujqcych.

Jak juz wielokrotnie podkreslano, ustuga eduroam, ustuga dostgpu do Internetu oraz sie¢
telekomunikacyjna dostarczana przez jednostki na potrzeby realizacji projektu eduroam nie maja
charakteru publicznego. Jednostki korzystajace z eduroam w zakresie w jakim $wiadcza ww. ustugi
nie sa dostawca publicznie dostgpnej uslugi ani nie dostarczaja publicznej sieci
telekomunikacyjnej. Zatem w $wietle poczynionych uwag tajemnica telekomunikacyjna nie dotyczy
danych o uzytkownikach, tresci przekazow ani informacji o potaczeniach w ,sieci eduroam”.
Ochrona tego rodzaju informacji przetwarzanych w sieciach niepublicznych oparta jest na
przepisach Konstytucji, ustawy o ochronie danych osobowych oraz przepisach ogélnych kodeksu
cywilnego'®.

Na mocy art. 49 Konstytucji zapewnia si¢ wolnosc¢ i ochrone tajemnicy komunikowania sie.
Ich ograniczenie moze nastqpic jedynie w przypadkach okreslonych w ustawie i w sposob w niej
okreslony. Przytoczony przepis statuuje generalna tajemnice komunikowania si¢ niezaleznie od

rodzaju srodkow, ktérymi postuguja si¢ nadawca i odbiorca wiadomosci oraz ich publicznego badz

18 art. 23, 24 1 448 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. 1964 r. Nr 16, poz. 93 z p6zn. zm.)
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niepublicznego charakteru. Jednocze$nie Trybunal Konstytucyjny w wyroku z 20 czerwca 2005 r."
podkreslil, ze tajemnica komunikowania si¢ obejmuje nie tylko tajemnice korespondencji, ale
i wszelkiego rodzaju kontakty miedzyosobowe. Podobnie Rzecznik Praw Obywatelskich
w wystapieniu przed Trybunatem w innej sprawie® zauwazyt, ze przez korespondencje rozumie sie

wszelkq lqcznosé i wszelkiego rodzaju dokumenty z niq zwiqzane.

5.3. Retencja danych o polaczeniach w sieci eduroam

Podobnie jak w przypadku tajemnicy telekomunikacyjnej, adresatem obowiazku dwuletniej
retencji danych transmisyjnych, ustawodawca uczynil jedynie operatorow publicznych sieci
telekomunikacyjnych oraz dostawcéw publicznych ustug telekomunikacyjnych. Odmiennie zatem

niz w przypadku obowiazkow na rzecz obronnos$ci, bezpieczenstwa panstwa i porzadku

publicznego okre$lonych w art. 179 PrTelekomU [art. 176a - 180 PrTelekomU], zobowiazanie
do przechowywania danych transmisyjnych dotyczacych abonentow i uzytkownikéw koncowych
nie odnosi si¢ do przedsigbiorcéw telekomunikacyjnych nie bgdacych operatorami ani dostawcami
publicznie dostgpnych ustug. Regulacji retencji danych przez podmioty $wiadczace niepubliczne
ustugi telekomunikacyjne oraz dostarczajace niepubliczne sieci telekomunikacyjne nalezy zatem
szuka¢ poza Prawem telekomunikacyjnym.

W pewnym zakresie za podstawg przechowywania informacji o potaczeniach
w niepublicznych sieciach telekomunikacyjnych moéglby uchodzi¢ art. 23 wust. 1 pkt 2
OchronaDanychU w zw. z art. 218 kpk®'. W oparciu o pierwszy z przytoczonych przepisow
przetwarzanie danych osobowych jest dopuszczalne, gdy jest niezb¢dne dla spelnienia obowiazku
wynikajacego z przepisu prawa. Natomiast Kodeks postepowania karnego przewiduje, ze urzedy,
instytucje i podmioty (...) prowadzqce dziatalnos¢ telekomunikacyjnq obowiqzane sq wydac sqdowi
lub prokuratorowi, na Zqdanie zawarte w postanowieniu wykaz potqczen telekomunikacyjnych lub
innych  przekazow informacji, wtym korespondencji przesylanej pocztq elektroniczng,
z uwzglednieniem czasu ich dokonania i innych danych zwiqzanych z potqczeniem lub przekazem,
niestanowiqcych tresci rozmowy telefonicznej lub innego przekazu informacji, jezeli majq znaczenie
dla toczqcego sie postepowania. Przepis Kodeksu postgpowania karnego nie réznicuje podmiotow
prowadzacych dziatalno$¢ telekomunikacyjna na dostarczajacych ustugi publiczne i niepubliczne,

azatem ma zastosowanie do wszystkich przedsigbiorcow telekomunikacyjnych. Aby miec

19 K 4/04, OTK A Nr 6/2005, poz. 64
20 K 15/98, OTK A Nr 3/200, poz. 86
21 ustawa Kodeks postgpowania karnego z 6 czerweca 1997 r. (Dz.U. 1997 r. Nr 89, poz. 555 z pézn. zm.)
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mozliwo$§¢ wydania uprawnionym podmiotom okre$lonych informacji na temat polaczen
wykonywanych w ich sieci, przedsigbiorcy telekomunikacyjni musza wspomniane dane przez
okreslony czas przechowywaé. Dhugo$¢ okresu, w ktorym przedsigbiorca bylby uprawniony,
a zarazem zobowiazany, do gromadzenia wykazow polaczen nie jest okreslona w ww. przepisach,

nalezatoby zatem odwota¢ si¢ per analogiam do art. 165 PrTelekomU [art. 180a PrTelekomU]

1 wskaza¢ na dwuletni termin.

Przedstawiona powyzej konstrukcja prawna begdaca proba usprawiedliwienia
przechowywania danych transmisyjnych przez przedsigbiorcow nie bedacych operatorami
w rozumieniu PrTelekomU posiada jednak liczne dyskwalifikujace ja mankamenty. Po pierwsze,
przyjmujac (niestety czgsto czysto teoretyczna) racjonalno$¢ prawodawcy, nalezy uznaé, iz gdyby
jego wola bylo objecie obowiazkiem retencji danych transmisyjnych wszystkich przedsigbiorcéw

telekomunikacyjnych nie zawezatby w art. 165  PrTelekomU [art. 180a PrTelekomU] zakresu

podmiotdow  zobowiazanych do  operatorow oraz  dostawcoOw  publicznych  ushug
telekomunikacyjnych. Po wtére, ograniczenia konstytucyjnego prawa do prywatnosci powinny
odpowiada¢ wymogom okreSlonym w art. 31 ust. 3 ustawy zasadniczej®, tj. powinny wynika¢
Z wyraznego zapisu ustawy i by¢ konieczne w demokratycznym panstwie dla jego bezpieczenstwa
lub porzqdku publicznego, bqdz dla ochrony srodowiska, zdrowia i moralnosci publicznej,
albo wolnosci i praw innych osob. Przepisy statuujace ograniczenia konstytucyjnych praw
1 wolno$ci powinny by¢ w kazdym przypadku interpretowane zawe¢zajaco.

Z podobnych do wyzej wskazanych wzgledow, problematyczne moze by¢ oparcie legalnosci
przetrzymywania informacji o potaczeniach na tzw. przestance usprawiedliwionego celu. Pamigtaé
nalezy, iz ranga prawa do prywatnosci i autonomii informacyjnej powoduje, ze niedopuszczalne
jest nadmierne jej ograniczenie w imie ochrony wartosci kolidujqcych z tym prawem, np. ochrony
porzqdku i bezpieczenstwa publicznego.”

Za w pehi usprawiedliwione nalezy natomiast uzna¢ przechowywanie logow potaczen
ze wzgledu na potrzebe utrzymania wlasciwego poziomu ustugi. Zapewnienie odpowiedniej jakosci
swiadczonej ustugi stanowi element zobowigzania lezacego po stronie ustugodawcy.
Zagwarantowanie okreslonego poziomu $wiadczen stanowi wymagang przez ustugobiorcow,
integralng czg$¢ samej ustugi 1 w tym kontek$cie archiwizowanie danych stuzacych do jego
zapewnienia jest w peini uzasadnione. Podkreslenia wymaga jednakze fakt, ze w danym przypadku,
przechowywanie rejestrow potaczen dozwolone jest tak dtugo, jak dilugo usprawiedliwiaja je

obiektywne wzgledy natury techniczne;.

22 Konstytucja Rzeczypospolitej Polskiej (Dz.U. 1997 Nr 78, poz. 483 z pdzn. zm.)
23 D. Adamski, Retencja danych telekomunikacyjnych - uwagi de lege ferenda wynikajqce z przepisow
wspolnotowych, dodatek do Monitora Prawniczego Nr 4 4/2007 — Prawo Mediéw Elektronicznych, s. 8.
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6. Podsumowanie

Wdrozenie projektu eduroam powinno odbywaé si¢ z uwzglednieniem obowiazujacych
przepisoOw prawa. Jednakze realizacja tego skadinad oczywistego postulatu moze nastreczaé wielu
trudnos$ci. Niejednoznaczne, czgsto zmieniajace si¢ prawo nie moze bowiem skutecznie
oddziatywa¢ na podmioty, ktérym wyznacza okre$lone zachowania.”. Specyfika prawa
telekomunikacyjnego, jego specjalistyczny charakter oraz dynamiczny rozwdj sprawiaja, iz
rudymentarna w panstwie prawa zasada legislacji gwarantujacej zrozumialo$¢ przekazu norm
prawnych nie znajduje odzwierciedlenia w omawianej dziedzinie. W podstawowym akcie
normujacym analizowana dziatalno§¢ -  ustawie Prawo telekomunikacyjne, prawodawca
w swobodny sposob zamiennie postuguje si¢ terminami, ktorym przypisane jest $cisle okreslone
znaczenie. Tym czasem precyzyjny sposob okreslenia poszczegdlnych elementéw norm kreujacych
obowiazek okreslonego zachowania si¢ bezposrednio przektada si¢ na zakres ich obowigzywania.
Czgstym przykladem niezharmonizowanego uzywania kluczowego w prawie telekomunikacyjnym

terminu jest uznaniowe stosowanie pojec przedsigbiorcy i operatora telekomunikacyjnego.

Charakter prawny instytucji korzystajacych z eduroam stanowi przedmiot sekcji 4
niniejszego opracowania. Jak wykazano w przywotanej czesSci opracowania, uruchomienie na
terenie jednostki bezptatnej ustugi dostgpu do sieci, nie zwigzanej w zaden sposéb z prowadzona
dotad przez t¢ jednostk¢ dzialalnoscia, nie nadaje jej charakteru przedsigbiorcy
telekomunikacyjnego. Jesli jednak instytucja uprawniona do korzystania zuslugi eduroam
posiadata dotychczas status przedsigbiorcy telekomunikacyjnego uprawnionego do dostarczania
sieci telekomunikacyjnej lub $wiadczenia dostgpu do Internetu®, to status przedsigbiorcy
telekomunikacyjnego rozciaga si¢ na dany podmiot takze w zakresie $wiadczenia ustugi eduroam.

Jednoczesnie ze wzgledu na ograniczony (nie bgdacy powszechnym) charakter ustugi
eduroam, podmiot oferujacy w jej ramach dostep do sieci, w zakresie §wiadczenia tej ustugi, nie
moze by¢ uznany za operatora telekomunikacyjnego w rozumieniu art. 2 pkt 27 lit. b) PrTelekomU.
W mys$l przywotanego artykutlu operatorem jest bowiem przedsigbiorca telekomunikacyjny
dostarczajacy sie¢, w ktorej Swiadczone sa powszechnie dostepne ustugi telekomunikacyjne.

Z charakteru prawnego podmiotu wynika zakres natozonych na niego przepisami prawa
obowiazkow. Obowiazki adresowane do przedsigbiorcow telekomunikacyjnych dotycza, jedynie

tych instytucji, ktére ustuge eduroam oferuja w ramach prowadzonej dziatalnosci gospodarcze;.

24 por. Wystapienie dr Janusza Kochanowskiego Rzecznika Praw Obywatelskich na konferencji naukowe;j ,,Jezyk
polskiej legislacji, czyli zrozumialo$¢ przekazu a stosowanie prawa”, www.rpo.gov.pl/pliki/1165502902.pdf

25 Z posiadaniem statusu telekomunikacyjnego wiaze si¢ obowiazek rejestracji w prowadzonym przez Prezesa UKE
rejestrze przedsigbiorcow telekomunikacyjnych.
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Do wspomnianych obowiazkéw naleza m.in. przewidziane w art. 179 PrTelekomU

[art. 176 PrTelekomU] zadania i obowiazki na rzecz obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i1 porzadku publicznego. Podmioty korzystajace z eduroam nie sa zobowiazane
do realizowania obowiazkow, ktorymi ustawa obarcza wylacznie operatorow telekomunikacyjnych.

Bardziej skomplikowana sytuacja dotyczy ochrony danych przetwarzanych w zwiazku
ze $wiadczeniem ustugi eduroam. Wspomniany obszar regulowany jest przez dwa komplementarne
wzgledem siebie rezimy prawne - porzadek oparty o ustawe¢ o ochronie danych osobowych
oraz swoiste lex specialis w stosunku do poprzednio wymienionego — porzadek przewidziany
w rozdziale VII Prawa telekomunikacyjnego. Ustawa o ochronie danych osobowych koncentruje si¢
na zapewnieniu poufno$ci informacji o mozliwych do zidentyfikowania osobach fizycznych. Prawo
telekomunikacyjne  reguluje za§ szersza znaczeniowo tajemnice telekomunikacyjna
oraz przetwarzanie obje¢tych nia danych.

Nie budzi watpliwosci okoliczno$¢, iz przetwarzane na potrzeby $wiadczenia ushugi
eduroam, dane o mozliwych do zidentyfikowania uzytkownikach sa danymi osobowymi.
Przetwarzanie tych danych jest dopuszczalne w oparciu o przewidziang w art. 23 ust.1 pkt 5
OchronaDanychU przestankg prawnie usprawiedliwionego celu. Jednocze$nie jak dhlugo
wspomniane informacje dotycza osob zatrudnionych, uczacych si¢ lub zrzeszonych w jednostce
przetwarzajacej ich dane tak dlugo zbior obejmujacy wskazane dane nie podlega obowiazkowi
zgloszenia do rejestracji Generalnemu Inspektorowi Danych Osobowych.

Szczegolng trudnos$¢ rodzi natomiast interpretacja niejednoznacznych przepisow z zakresu
ochrony danych przetwarzanych w zwiazku z wykonywaniem dziatalnosci telekomunikacyjnej.
Brak uregulowania kwestii dopuszczalno$ci retencji danych transmisyjnych w niepublicznych
sieciach transmisyjnych sprawia, ze cigzar rozstrzygania o tym czy nalezy przechowywac
wspomniane dane spoczywa na dostawcach sieci lub ustug. Decydujac si¢ na przechowywanie
danych okreslonych w art. 159 PrTelekomU narazajq si¢ oni na zarzut bezprawnoS$ci tego rodzaju
dzialan oraz pogwalcenia podstawowych praw obywatelskich jakimi sa prawo do prywatnosci
oraz tajemnica komunikowania si¢. Z drugiej strony, dajac prymat wspomnianym prawom i nie
gromadzac wykazoéw  potaczen telekomunikacyjnych dostawca niepublicznych  sieci
telekomunikacyjnych ryzykuje oskarzeniem o brak wspolpracy z organami wymiaru
sprawiedliwosci, w przypadku gdy ustawowo uprawnione pomioty wystapia o wydanie okreslonych
danych.

W sytuacji braku jednoznacznych norm rozstrzygajacych przedstawione zagadnienie,
wydaje sig, iz bezpieczniejszym (cho¢ by¢ moze nie bardziej efektywnym) rozwiazaniem jest

literalne stosowanie przepisow prawa, ktore na przedsigbiorcow telekomunikacyjnych
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$wiadczacych ustugi w niepublicznej sieci nie naktadaja obowiazku retencji danych transmisyjnych,
ale jednocze$nie nie przyznaja im legitymacji prawnej do ograniczania konstytucyjnej tajemnicy
komunikowania si¢ poprzez ,,dobrowolne” (nie wymagane przepisami prawa) rejestrowanie danych
o potaczeniach w sieciach telekomunikacyjnych. Usprawiedliwionym przetwarzaniem w.w. danych
w takim wypadku moze by¢ jedynie ich przetrzymywanie usprawiedliwione wzglgdami dbalo$ci

o0 jako$¢ $wiadczonych ustug i to tylko w zakresie i1 czasie, w jakim jest to obiektywnie konieczne.
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CHARAKTER PRAWNY INSTYTUCJI KORZYSTAJACYCH Z EDUROAM '

NIE TAK
NIE TAK TAK NIE
NIE TAK




WYJASNIENIA DO SCHEMATU

" Pod nazwa ,,instytucja korzystajaca z eduroam” nalezy rozumieé instytucje, ktora $wiadczy ustuge uwierzytelniania uzytkownikéw w ,,sieci eduroam”
(ustuga eduroam), dostarcza sie¢ telekomunikacyjna (access pointy, switche itp.) oraz §wiadczy w tej sieci ustugi telekomunikacyjne (udostepnia Internet).

? Instytucja korzysta z eduroam w ramach prowadzonej dziatalno$ci gospodarczej, gdy $wiadczony w ramach eduroam dostep do Internetu potencjalnie
moze wptywacé na wysokos¢ uzyskiwanych z tej dziatalnosci przychodow.

Przyklad 1 (TAK):

Dla szkot wyzszych, jednostek badawczo-rozwojowych oraz instytutow badawczych uczestniczacych w projekcie eduroam atrakcyjniejszy jest wynajem sali
konferencyjnej od instytucji umozliwiajacej bezplatny dostep do Internetu w ramach eduroam, niz od komercyjnego podmiotu, w ktorym dostgp do
Internetu jest dodatkowo platny. W tym przypadku bezplatny dostgp do Internetu w ramach eduroam przyczynia si¢ do powigkszenia przychodu
uzyskiwanego z tytutu dziatalno$ci gospodarczej z zakresu wynajmu sal konferencyjnych, a wigc jest jest wykonywany w ramach tej dziatalnosci.

Przyklad 2 (NIE):

Szkota wyzsza korzystajaca z eduroam jednoczesnie oferuje odptatne ustugi projektowe 1 doradztwa z zakresu ochrony srodowiska. Darmowy dostgp do
Internetu w zaden sposdb nie wptywa na warunki $wiadczenia ustug projektowych i doradczych, nie jest wigc wykonywany w ramach rzeczonej
dziatalnosci gospodarcze;.

Nalezy podkresli¢, iz uzaleznienie charakteru prawnego bezptatnej ustugi od stopnia jej powiazania z okreslona dziatalnos$cia gospodarcza sprawia, iz jego
ostateczne zdefiniowanie obarczone jest stata doza niepewnos$ci. Zastosowanie kryterium wplywu przedmiotowego swiadczenia na zyskowno$¢ prowadzone;j
w obrebie tej samej jednostki dziatalno$ci gospodarczej moze rodzi¢ trudnos$ci, a ocena uzyskana przy zastosowaniu tego kryterium zawsze jest w pewnym
stopniu subiektywna.

* Analogicznie do sytuacji z pkt 2 - Instytucja korzysta z eduroam w ramach prowadzonej dziatalno$ci telekomunikacyjnej, gdy $wiadczony w ramach
eduroam dostgp do Internetu potencjalnie moze wptywac na wysokos¢ uzyskiwanych z tej dziatalnosci przychodow.

Przyklad 1 (TAK):

Szkota wyzsza kupujac od instytucji korzystajacej z eduroam ustuge dostepu do Internetu (dostep poprzez sie¢ PIONIER), uzyskuje dodatkowo mozliwos¢
korzystania z eduroam, tj. mozliwo$¢ zapewnienia swoim pracownikom i studentom dostgpu do Internetu na terenie wszystkich instytucji uczestniczacych
w projekcie eduroam.

Przyklad 2 (NIE):

Instytucja korzystajaca z eduroam $wiadczy odptatne ustugi dostepu do sieci telefonicznej. Dostgp do Internetu w ramach eduroam w zaden sposéb nie
wplywa na warunki $wiadczenia wspomnianych ustug telefonicznych, nie jest wigc wykonywany w ramach rzeczonej dziatalnosci gospodarcze;.




OBOWIAZKI INSTYTUCJI KORZYSTAJACYCH Z EDUROAM

INSTYTUCJE KORZYSTAJACE Z EDUROAM

I. BEDACE PRZEDSIEBIORCA II. NIEBEDACE
TELEKOMUNIKACYJNYM PRZEDSIEBIOCA
TELEKOMUNIKACYJNYM

Obowiagzek
zgloszenia
zbioru danych
do rejestru

bazy zawierajace
dane o ,,swoich”
uzytkownikach
eduroam

(sekcja 3.2. opracowania)

W przypadku, gdy baza zawiera wylacznie dane: pracownikow, osob uczacych sig,
(bytych pracownikow, absolwentow) oraz osob zrzeszonych w jednostce bgdacej
administratorem danych osobowych - zbidr zwolniony jest z obowiazku rejestracii;
W przeciwnym razie zbidr powinien zosta¢ zgloszony do rejestracji GIODO.

i do ustawy

(sekcja 5.1. opracowania)

GIODO
logi polaczen® * Jezeli w oparciu o logi potaczen w ,,sieci eduroam” nie mozna okre$li¢ tozsamos$ci
w ,.sieci eduroam” uzytkownikdw, zbiory wspomnianych logow nie sa zbiorami danych osobowych
(sekcja 3.2. opracowania) | 1 1€ podlegaja obowiazkowi zgloszenia do rejestracji.
* W.w. sytuacja nie dotyczy logéw obrazujacych potaczenia ,,swoich” uzytkownikow.
Logi te stanowia dane osobowe (administratorzy ustugi eduroam wykorzystujac
dostgpne im dane, sa w stanie na podstawie rzeczonych logéw zidentyfikowaé
uzytkownika pochodzacego z ich jednostki). Przy zatozeniu, ze uzytkownikami
eduroam sa wylacznie pracownicy, osoby uczace si¢ i zrzeszone w jednej z instytucji
korzystajacej z eduroam, logi odwzorowujace potaczenia ,,swoich uzytkownikow”
wylaczone sa z obowiazku rejestracji przez GIODO.
Obowigzki Zadania i Priedsiqbior.cg telekomqnil;ac;g’ni s dnich Pc;dllqnioty pli(equqce prze(;isiqbio(ricq .
ey . ia7ki zobowiazani do zapewnienia odpowiednic telekomunikacyjnym co do zasady nie
przewidziane OEOWlaZl,ﬂ .na reect warunkow technicznych i organizacyjnych, podlegaja regulacjom prawa
ustawg Prawo | 0bronnosci, w tym do przygotowania i utrzymywania telekomunikacyjnego. ¥’
telekomunika- | Pezpieczenstwa okreslonych elementow sieci, na potrzeby
cyjne panstwa oraz realizacji zadan i obowiazkow na rzecz
. bezpieczenstwa obronnosci, bezpieczenstwa panstwa oraz
oraz aktami i porzadku bezpieczenstwa i porzadku publicznego, na
wykonawczym p bli 4 zasadach okre§lonych w Dziale VIII
publicznego PrTelekomU oraz precyzujacym te zadania

rozporzadzeniu Rady Ministréw z 13.09.2005r.

Zakres
obowiazywania
tajemnicy
telekomunikacyjnej
(sekcja 5.2. opracowania)

Tajemnica telekomunikacyjna nie obejmuje
danych przetwarzanych w niepublicznych
sieciach telekomunikacyjnych.

Przetwarzanie
danych

transmisyjnych
(sekcja 5.3. opracowania)

* Przewidziany w art.165 PrTelekomU
[art. 180a PrTelekomU] obowiazek
dwuletniej retencji danych transmisyjnych
nie dotyczy podmiotoéw korzystajacych
z eduroam.

* Przechowywanie danych transmisyjnych o
potaczeniach w ,,sieci eduroam”
dopuszczalne jest w zakresie w jakim jest to
uzasadnione potrzebg zapewnienia
odpowiedniej jakosci ustugi.

26 Pod terminem logi polaczen ,,w sieci eduroam” nalezy rozumie¢ zar6wno logi serwerdw uwierzytelniajacych, logi serwerow
DHCEP, jak i logi nawiazanych potaczen gromadzone w zwiazku z stosowaniem mechanizmu NAT
(pkt 2.2 Polskiej polityki eduroam).
27 Wyjatek stanowia jednostkowe przepisy adresowane do nicograniczonego krggu oséb jak np. obowiazek zachowania tajemnicy
telekomunikacyjnej przez osobg, ktora korzystajac z urzadzenia radiowego lub koncowego, zapoznata si¢ z komunikatem dla niej
nieprzeznaczonym.




Zrodta prawa:

1.

Dyrektywa Parlamentu Europejskiego i Rady 95/46/WE z dnia 24 pazdziernika 1995 r.

w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych

i swobodnego przeptywu tych danych (Dz. Urz. WE L 281 z 23 listopada 1995 r., Polskie
Wydanie Specjalne 2004, rozdz. 13, t.15, s. 355)ustawa Prawo telekomunikacyjne z dnia 16
lipca 2004 r. (Dz.U. 2004 r. Nr 171, poz. 1800 z p6zn. zm.);

Dyrektywa Parlamentu Europejskiego i Rady 2002/58/WE z 12 lipca 2002 r. w sprawie
przetwarzania danych osobowych i ochrony prywatnos$ci w sektorze tacznosci
elektronicznej (Dz. Urz. WE L 201 z 31 lipca 2002 r., Polskie Wydanie Specjalne 2004 r.,
rozdz. 13, t. 29, s. 514);

3. Konstytucja Rzeczypospolitej Polskiej (Dz.U. 1997 Nr 78, poz. 483 z p6zn. zm.);

10.

11.

ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. 1964 r. Nr 16, poz. 93 z p6zn.
zm.);

ustawa z dnia 25 lipca 1985 r. o jednostkach badawczo-rozwojowych (t.j. Dz.U. 2008 r.
Nr 159, poz. 993);

ustawa Kodeks postepowania karnego z 6 czerwca 1997 r. (Dz.U. 1997 r. Nr 89, poz. 555
z pézn. zm.);

ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. 2002 r. Nr 101,

poz. 926 z pdzn. zm.);

. ustawa z dnia 2 lipca 2004 r. o swobodzie dzialalno$ci gospodarczej (t.j. Dz.U. 2007 r.

Nr 155, poz. 1095 z p6zn. zm.);

ustawa Prawo telekomunikacyjne z dnia 16 lipca 2004 r. (Dz.U. 2004 r. Nr 171, poz. 1800 z
pozn. zm.);

ustawa z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym (Dz.U. 2005 r. Nr 164,

poz. 1365 z pdzn. zm.);

rozporzadzenie Rady Ministréw z dnia 13 wrzesnia 2005 r. w sprawie wypetniania przez
przedsigbiorcow telekomunikacyjnych zadan i obowiazkéw na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego (Dz.U. 2005 r.

Nr 187, poz. 1568).
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