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1. Wstep

W dokumencie [1] opisany zostal plan wdrozenia ustugi eduroam w sieci PIONIER. Teraz poréw -
nujemy ten plan ze stanem ustugi w momencie zakonczenia projektu PLATON.

Ustuga eduroam w Polsce jest czeScig ustugi o zasiegu ogélno$wiatowym, dlatego jej wdrozenie
musi przebiega¢ w synchronizacji z dzialaniami na poziomie europejskim, te z kolei wymagaja
uzgodnieri na poziomie globalnym.

eduoram na $wiecie okazal sie ogromnym sukcesem. Usluga jest dostepna w praktycznie wszyst-
kich rajach Europy, w USA, Kanadzie, Australii, Chinach, Japonii. Zakres dostepnoS$ci jest rézny,
ale zainteresowanie caty czas rosnie.

W Polsce z eduroam mozna skorzystaé¢ w 54 instytucjach, w 43 miejscowosciach (dane z momentu
przygotowywania raportu, informacje akttualne sg dostepna na stronie http://www.eduroam.pl).

Uruchomiono zakladang w projekcie strukture serweréw regionalnych. Rozszerzeniem w stosunku
do projektu bylo zbudowanie 21 sieci bezprzewodowych tworzacych szkielet dostepu do eduroam
oraz wzorzec implementacji sieci w instytucjach. Polgczenia miedzy serwerami regionalnymi a ser-
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werami krajowymi zaimplementowano w oparciu o protokét RADIUS over TLS (znany wcze$niej
pod nazwa RadSec). Stan wdrozenia mozna uzna¢ za bardziej niz zadowalajacy.

2. Anadliza poréwnawcza stanu wdrozenia i projektu.

2.1. Hierarchiczna struktura serweréow posredniczqgcych

Wdrozona zostata trzypoziomowa struktura serweréw zbudowana dokladnie wedlug zalozerr pro-
jektu i obejmujgca: serwery krajowe, serwery regionalne i serwery instytucji. Serwery regionalne
ulatwiajg roaming miedzy instytucjami jednej sieci MAN. Kazdy z serweréw jest zdublowany.

eduroam Europe

radius1.eduroam.pl radius2.eduroam.pl
radius1.man radius2.man1 radius1.man2 radius2.man2
radius.inst1 radius.inst1 radius.inst1 radius.inst1

2.1.1. Faza | - budowa statycznej hierarchii serweréw posredniczqcych potaczonych proto-
kotem RADIUS

W momencie przygotowywania projektu nie bylo jeszcze wiadomo, jaki bedzie rozwdj oprogramowa-
nia. Jako jedna z mozliwo$ci rozwazano zastosowanie oprogramowania radsecproxy, pod warun-
kiem, ze oprogramowanie to osiggnie odpowiedni poziom dojrzalosci. Poniewaz ten warunek zostal
spetniony i oprogramowanie zapewnia wlasciwy poziom stabilnosci, konfigurowalno$ci oraz zbiera-
nia statystyk, to zostalo ono uzyte we wszystkich polskich serwerach posredniczacych.

Stworzenie struktury serweréw zakonczyto planowana faze I wdrozenia.

2.1.2. Faza ll - wdrozenie protokotu RadSec oraz dynamicznego doboru partnera

W modelu eduroam uwierzytelnienie uzytkownika wymaga odszukania wlasciwego serwera macie-
rzystego w oparciu o czes¢ domenowa (realm) identyfikatora uzytkownika. W pierwotnym modelu,
odszukanie serwera macierzystego bazuje na prostej zasadzie przekazania nieznanego identyfika-
tora do wyzszego poziomu struktury, az do momentu, gdy ktérys z serweréw stwierdzi, ze zna wia-
Sciwg Sciezke. Prostota tego rozwigzania pozwolita na szybkie wdrozenie eduroam na $wiecie, ale
byla od poczatku obarczona wadami. Dlatego od kilku lat planowane jest rozwigzanie alternatywne
polegajace na odnajdowaniu wlasciwego serwera macierzystego na podstawie wpis6w do bazy DNS.
Ten system zostal nazwany dynamicznym odnajdywaniem partnera i zostat opisany w [2]



Podstawowg trudnoscig przy implementacji dynamicznego odnajdywania partnera jest zapewnie-
nie wlasciwej struktury zaufania. W modelu hierarchicznym kazdy serwer ufa swoim sasiadom, a
potwierdzenie tozsamosci serwera polega na znajomosci wiasciwego klucza identyfikacyjnego przez
kazdg ze stron. W modelu dynamicznym, bazowanie na kluczach wspélnych jest niemozliwe i zo-
stato zastapione negocjacja potaczenia TLS, na ktére nastepnie natozone zostaje potaczenie proto-
kotu RADIUS.

RADIUS natozony na TLS i TCP jest czesto okreSlany nazwg RadSec. W procesie standaryzacji
zmieniono nazwe na RADIUS over TLS. To nowe rozwigzanie jest opisane w dwéch RFC: [3] i [4].

Zasady weryfikacji partnera w systemie dynamicznego doboru partnera nie sg opisane w oficjal-
nych dokumentach IETF, eduroam musial jednak zaproponowaé rozwigzanie, ktére mozna wdro-
zy¢ w systemie produkcyjnym. Zaproponowane rozwigzanie polega na uzyciu podej$cia opartego na
standardach i uzupelnionego o zasady weryfikacji i polityke wystawiania certyfikatow. W czasie ze-
stawiania polaczenia TLS sprawdzany jest certyfikat drugiej strony. Certyfikat musi by¢ zgodny z
zapisami w DNS, musi by¢ wystawiony przez jeden z zaufanych urzedéw certyfikacji, a dodatkowo
musi zawiera¢ identyfikator ustugi eduroam. Spelnienie tych warunkéw gwarantuje, ze odnalezio-
ny serwer faktycznie ma prawo obstugiwaé dany realm, a ponadto, ze reprezentuje instytucje, kt6-
ra jest zwigzana regulami eduroam.

Faza II polskiego projektu zakladata stopniowe przechodzenie do systemu dynamicznego zestawia-
nia polgczen z czeSciowym pominieciem struktury statycznej.

Pierwszym krokiem fazy II byto przeniesienie statycznych polaczen pomiedzy serwerami posredni-
czgcymi z protokotu RADUIS na protokét RadSec. W momencie tworzenia projektu, RadSec nie byt
jeszcze standardem. Od tego czasu przygotowane zostaly RFC, a nowy protokoét uzyskat nazwe RA -
DIUS over TLS. Implementacja protokotu w oprogramowaniu radsecproxy i Radiator jest stabilna i
moze by¢ uzywana produkcyjnie. Od dwéch lat eszystkie potaczenia miedzy serwerami regionalny-
mi a serwerami krajowymi pracuja w tym protokole, podobnie jak potgczenia miedzy serwerami
krajowymi a europejskimi. Serwery korzystaja z darmowego oprogramowania radsecproxy. Tym
samym zaimplementowano w calo$ci pierwsza czesé fazy II.

Jako kolejne kroki fazy II przewidziano wdrozenie systemu dynamicznego wyboru partnera w ustu-
dze eduroam. Nakreslone terminy i zakres tego wdrozenia okazaly sie nierealne. W momencie
przygotowywania projektu, zasada dynamicznego doboru partnera byla na etapie szkicu, ale ocze-
kiwano stosunkowo szybkiego przygotowania zaréwno specyfikacji, jak i implementacji. Niestety
ten proces okazal sie duzo bardziej czasochtonny niz poczatkowo przewidywano i stabilne imple-
mentacje ukazatly sie dopiero w pierwszej potowie roku 2012. W momencie pisania obecnego rapor-
tu, usluga dynamicznego wyboru zostala pilotowo wdrozona na czeSci serweréw regionalnych. W
tej fazie wpisy DNS dotyczace wybranych instytucji wskazujg na wtasciwy serwer regionalny. Ser-
wer regionalny jest wybierany jako wlasciwy dla uwierzytelnienia uzytkownika i przekazuje zlece-
nie certyfikacji do serwera macierzystego. W tym modelu, instytucje wdrazajg typowe serwery RA-
DIUS i zestawiaja statyczne polaczenia RADIUS z serwerami regionalnymi, mogg zatem dziataé
na dowolnych serwerach RADIUS (typowo FreeRADIUS). Serwery regionalne biorg na siebie catg
zlozono§¢é odszukiwania i odpowiadania na potaczenia w modelu dynamicznym. Takie rozwigzanie
znaczgco zmniejsza liczbe serweréw posredniczacych przy kazdym ze zlecen, a jednocze$nie uwal-
nia administratoréw instytucji od koniecznosci obstugi protokotu RADIUS over TLS.

Potaczenia dynamiczne utrudniaja proces zbierania statystyk oraz lokalizowania probleméw. Row-
niez z tych powodéw, pozostawienie ostatniego szczebla struktury hierarchicznej jest korzystne.

W perspektywie najblizszych lat przewidujemy szerokie wdrozenie modelu dynamicznego poprzez
serwer regionalny, natomiast model dynamiczny bezposrednio w instytucji koricowej bedzie praw-
dopodobnie stosowany tylko wyjatkowo.

3. Budowa wzorcowych sieci bezprzewodowych

Projekt PLATON zaktadat zbudowanie infrastruktury serweréw eduroam oraz przygotowanie bez-
przewodowych sieci dostepowych u partneréw. Budowa tych sieci miata doprowadzi¢ do znaczacego
wzrostu dostepnosci eduroam w Polsce, a jednocze$nie przygotowania zaplecza eksperckiego we



wszystkich MAN-ach konsorcjum PIONIER. Zakupiono zaawansowane systemy bezprzewodowe
trzech producentéw: Meru Networks, Cisco i Trapeze/Juniper. Na kazdy z systeméw skladajg sie
dwa kontrolery i 50 zarzadzanych przez nie punktéw dostepowych. Systemy bedzie mozna w przy-
sztosci rozbudowywacé ze Srodkéw wlasnych partneréw.

4. Zarzqdzanie eduroam w Polsce

4.1. Struktura zarzgdzania ustugg eduroam

Ustuga eduroam w Polsce jest §wiadczona w strukturze konsorcjalnej, tzn. cztonkowie Konsorcjum
PIONIER sg ustlugodawcami na terenie wlasnych sieci miejskich. Nieliczne przypadki abonentéw
podiaczonych do sieci PIONIER bez posrednictwa sieci miejskich sg obstugiwane bezposrednio
przez Operatora sieci PIONTER.

Zarzadzanie usluga jest koordynowane przez Uczelniane Centrum Informatyczne Uniwersytetu
Mikotaja Kopernika. Krajowe serwery eduroam sg umieszczone na UMK i w Poznanskim Centrum
Superkomputerowo-Sieciowym. Serwery regionalne sg umieszczone u czlonkéw Konsorcjum.

Instytucje, ktore chcg rozpoczaé korzystanie z eduroam sktadaja u Operatora Regionalnego dekla-
racje, Operator Regionalny przyjmuje zgloszenie i uruchamia ustuge poprzez dopisanie danych in-
stytucji do bazy eduroam, wprowadzenie odpowiednich wpiséw w konfiguracji serweréw regional-
nych oraz zgloszenie potrzeby aktualizacji konfiguracji serweréw krajowych.

Operator Regionalny

v

Instytucja — abonent ustugi




4.2. Baza eduroam

Baza eduroam jest narzedziem wspomagajgcym zarzadzenie ustugg, a jednoczeénie jest elementem
wsparcia uzytkownikéow udostepniajac liste lokalizacji, w ktorych dostepny jest Internet za posred-
nictwem eduroam. Baza jest dostepna poprzez polski portal eduroam http:/www.eduroam.pl.

Koordynator zarzadza lista administratoréw regionalnych. Administratorzy regionalni wprowadza-
ja dane instytucji, na rzecz ktérych $§wiadczona jest ustuga i tworzg konta administratoréw lokal -
nych. Administratorzy lokalni wprowadzaja informacje o lokalizacjach, w ktérych mozna korzystaé
z eduroam.
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Mapa 7okalizacji na polskim portalu eduroam

Zawarto$é polskiej bazy eduroam jest na biezgco synchronizowana z baza europejska, dzieki czemu
polskie lokalizacje sg widoczne w portalu globalnym.
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4.3. Monitorowanie infrastruktury

Infrastruktura serweréw pos$redniczacych eduroam jest regularnie monitorowana. Serwery krajo-
we sg monitorowane z poziomu europejskiego, natomiast serwery regionalne sg testowane narze-
dziami wlasnymi.



5. Moizliwe zagrozenia dla wdrozenia projekiu

W projekcie zidentyfikowano kilka obszaréw potencjalnych zagrozen i podano propozycje jak im za-
pobiegaé. Ponizej analizujemy te zagrozenia z perspektywy kilku lat.

5.1. Poprawnos¢ obstugi incydentéw sieciowych

Usluga eduroam ma dobrze zdefiniowane procedury obstugi incydentéw, ale w ciggu kliku lat dzia-
lania ustugi w Polsce tylko jeden raz mieliSmy do czynienia ze zgloszeniem naduzycia dostepu go-
Scinnego. Incydent zostal zgloszony administratorom serwera macierzystego uzytkownika, ktérzy
skontaktowali sie z uzytkownikiem i wyjasnili sprawe. Na Uniwersytecie Mikotaja Kopernika, kil -
kakrotnie zdarzyly sie przypadki otrzymania zgloszenia o prawdopodobnym naruszeniu praw au-
torskich. Za kazdym razem system identyfikacji uzytkownika zdal egzamin i pozwolil na urucho-
mienie lokalnych procedur obstugi takich przypadkéw.

5.2. Naktadanie sie zasiegow sieci bezprzewodowych

Sytuacja, w ktorej sieci eduroam propagowane przez rézne instytucje czeSciowo nakladaja sie za-
siegiem, powoduje klopotliwe dla uzytkownika przetgczanie pomiedzy réznymi sieciami, koniecz-
no§¢ zmiany adresu IP itp. W projekcie wdrozenia przewidziane zostaly dwa rozwigzania takich sy-
tuacji, ale jak do tej pory w polskim eduroam taki przypadek nie wstapit i nie bylo koniecznosci re-
agowania na niego. Nie jest to jednak sytuacja czysto teoretyczna, np. w okolicach Russel Square w
Londynie wystepuje problem nakladania sie kilku sieci eduroam. Rozw6j standaryzacji (892.11u,
wlgczony obecnie w standard IEEE 802.11-2012) prawdopodobnie pozwoli rozwigza¢ ten problem,
zanim w Polsce sie z nim zetkniemy w wiekszym wymiarze. Nowy standard definiuje dodatkowe
identyfikatory rozglaszane przez sieé¢, dzieki czemu urzgdzenia nie bedg mialy mozliwosé rozréz-
niania urzadzen pracujacych w eduroam, ale nalezgcych do réznych sieci. Poniewaz tworzenie sieci
eduroam o zmodyfikowanych SSID, uniemozliwi skorzystanie z nich wiekszo$ci uzytkownikom, to
po konsultacjach z administratorami eduroam podjeta zostala decyzja o zabronieniu stosowania ta-
kich SSID, tzn. okreslone zostalo, ze wszystkie sieci eduroam muszg korzystac¢ z SSID eduroam, a
ew. problemy z naktadaniem sie zasiegéw powinno sie rozwigzywaé poprzez wspoétprace miedzy in-
stytucjami.

5.3. Roéine typy szyfrowania

W momencie przygotowywania projektu wdrozenia szyfrowanie WPA/TKIP bylo najpopularniej-
szym rozwigzaniem, majgcym dobre wsparcie w sprzecie i zapewniajacym wysokie bezpieczeristwo
transmisji. Nowocze$niejsze rozwigzanie WPA2/AES wymagato nowoczes$niejszych kart sieciowych
oraz wsparcia w systemach operacyjnych. Obecnie WPA/TKIP jest juz uwazane za przestarzate i
narazone na ataki, w nowym sprzecie bezprzewodowym moze nawet nie mie¢ wsparcia. Z kolei
WAP2/AES stal sie obowigzkowy, a w stosunku do WAP/TKIP ma wiele przewag. Nowy europejski,
a w §lad za nim réwniez polski regulamin eduroam naklada obowiazek stosowania
WPAS2/AES;WPA/TKIP jest jedynie opcjonalny. Ta zmiana byla juz od dluzszego czasu oczekiwa-
ne przez Srodowisko, poniewaz utrzymywanie WPA/TKIP jest postrzegane jako ostabienie parame-
tréw sieci.

Z uwagi na zwiekszenie kompatybilno$ci ze starszymi urzadzeniami i systemami operacyjnymi, na
razie rekomendujemy utrzymanie WPA/TKIP, ale nie bedziemy juz tego narzucaé¢ poprzez wymog
regulaminowy.

5.4. Anonimowos¢ uzytkownikéw i naduzywanie potgczenia goscinnego

Zasady uwierzytelniania w eduroam zapewniajg mozliwo$¢ zidentyfikowania kazdego uzytkowni-
ka, wymaga to jednak wspélpracy miedzy instytucja udostepniajaca sieé a instytucja uwierzytel -
niajgcg. W pewnych sytuacjach nawigzanie tej wspélpracy moze trwaé zbyt dtugo, albo zadanie in-
stytucji udostepniajacej sieé, by uzytkownikowi odebraé uprawnienie do korzystania z sieci, moze
zostac zakwestionowane przez instytucje macierzystg. Z tych powodéw wskazane jest umozliwienie



czesSciowej identyfikacji wylacznie przez instytucje udostepniajgca sie¢. Identyfikacja polega na
przydzieleniu unikatowego identyfikatora kazdemu uzytkownikowi i przekazanie go jako wartos¢
atrybutu Chargeable-User-Identity. Identyfikator pozwala wylacznie na stwierdzenie, ze ta sama
osoba lgczaca sie wielokrotnie do sieci, rowniez z réznych urzadzen, jest rozpoznawana jako jedna a
nie wiele réznych. Dzieki temu istnieje mozliwo$é zatozenie filtr6w na konkretnego uzytkownika.
Wprowadzenie takiego systemu identyfikacji uzytkownikéw bylo polskim wkladem w eduroam, za-
réwno sam pomyst, jak i implementacje rozwigzan powstaly w polskim projekcie eduroam. Zaim-
plementowane rozwigzanie jest od dluzszego czasu uzywane produkcyjnie na Uniwersytecie Miko-
laja Kopernika i bedzie wprowadzane szerzej. Udalo sie réwniez doprowadzi¢ do pierwszego wdro-
zenia obstugi Chargeable-User-Identity bezposredni w kontrolerze bezprzewodowym. Zrobita to fir-
ma Meru Networks, ktéra jest dostawcg systemoéw bezprzewodowych dla czesci partneréw projektu
PLATON.

6. Podsumowanie

Usluga eduroam uzyskala znaczna popularnos$é w polskim $rodowisku akademickim. Zostata wdro-
zona produkcyjnie i utatwia dostep do sieci zaré6wno w kraju jak i za granica. eduroam jest rozpo-
znawalnym znakiem, a wedtug niezaleznych badan nazwa sieciowa eduroam jest w czot6wce najpo-
pularniejszych nazw na §wiecie. Swiatowy sukces eduroam potwierdza stuszno$é polskiej decyzji,
aby do tego projektu dotgczy¢ we wczesnej fazie.

Polska jest jednym z najbardziej aktywnych europejskich partneréw eduroam. Rozwigzania przy-
gotowane w polskim projekcie sa czesto wzorem do wdrozenia w skali globalnej.

Zakres wdrozenia w Polsce jest dobry, ale usluga powinna byé dostepna szerzej. By¢ moze kolejne
ulatwienia, takie jak automatyczne instalatory, przyczynia sie do dalszego wzrostu liczby przyla-
czonych instytucji.

Bardzo wazna jest rola Operatoréw Regionalnych, ktérzy maja bezpo$rednie kontakty z instytucja-
mi w swoim regionie.

Wdrozenie eduroam ma szanse staé¢ sie podstawa dla nowej ustugi sieci PIONIER - federacji
SAML zapewniajgcej jednorodny sposéb uwierzytelniania w wielu ustugach sieciowych.

Zbudowane w projekcie sieci bezprzewodowe majg wielu uzytkownikéw i sg bardzo waznym uzu-
pelnieniem zasobéw dostepowych w polskich, akademickich sieciach MAN.

7. Bibliografia

1. Wolniewicz, T, Gérecka-Wolniewicz M., Ottuszyk Z. ,Koncepcja wdrozenia ustugi edu-
roam w sieci PIONIER” http:/www.eduroam.pl/Dokumentacja/koncepcja polska-1.0.pdf

2. Winter, S. and M. McCauley, ,NAI-based Dynamic Peer Discovery for RADIUS/TLS
and RADIUS/DTLS”, Work in Progress, June 2012.

3. DeKok, A., ,RADIUS over TCP”, RFC 6613, May 2012.

4. Winter, S., McCauley, M., Venaas, S., and K. Wierenga, ,Transport Layer Security
(TLS) Encryption for RADIUS”, RFC 6614, May 2012.


http://www.eduroam.pl/Dokumentacja/koncepcja_polska-1.0.pdf

	1.  Wstęp
	2.  Analiza porównawcza stanu wdrożenia i projektu.
	2.1.  Hierarchiczna struktura serwerów pośredniczących
	2.1.1.  Faza I – budowa statycznej hierarchii serwerów pośredniczących połaczonych protokołem RADIUS
	2.1.2.  Faza II – wdrożenie protokołu RadSec oraz dynamicznego doboru partnera


	3.  Budowa wzorcowych sieci bezprzewodowych
	4.  Zarządzanie eduroam w Polsce
	4.1.  Struktura zarządzania usługą eduroam
	4.2.  Baza eduroam
	4.3.  Monitorowanie infrastruktury

	5.  Możliwe zagrożenia dla wdrożenia projektu
	5.1.  Poprawność obsługi incydentów sieciowych
	5.2.  Nakładanie się zasięgów sieci bezprzewodowych
	5.3.  Różne typy szyfrowania
	5.4.  Anonimowość użytkowników i nadużywanie połączenia gościnnego

	6.  Podsumowanie
	7.  Bibliografia

