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1. Wstep

W niniejszym dokumencie opisujemy kroki przygotowawcze do tego, by instytucja mogta korzystaé
z ustugi eduroam. Zamieszczone wskazowki maja jedynie stanowié pomoc w podjeciu decyzji 1 roz-
poczeciu krokéw formalnych. Niezbedne jest zapoznanie sie z calym dokumentem Polska Polityka
eduroam.

2. Dokumenty regulujgce dziatanie ustugi eduroam

Ustuga eduroam jest §wiadczona w sieci PIONIER 1 sieciach miejskich zarzadzanych przez czton-
kow konsorcjum PIONIER, jako ustuga dodana do ustugi przytaczenia do sieci PIONIER.
Wszystkie dokumenty sa dostepne na stronie http:/www.eduroam.pl/polityka.
Dokumenty podstawowe:

® Polska Polityka eduroam — opisuje wszystkie aspekty dziatania ustugi w Polsce;

® Zasady dzialania europejskiej ustugi eduroam (eduroam Service Definition and
Implementation Plan) — dokument o zasiegu ponad-krajowym, niezbedny poniewaz
eduroam jest ustuga o zasiegu ogdélnoSwiatowym.

Dokumenty towarzyszace:

® Deklaracja checi korzystania z eduroam, wraz z zalacznikiem dotyczacym zgloszenia
administratoréw ustugi;

o Potwierdzenie uruchomienia ustugi eduroam wystawiane przez regionalnego Operatora
eduroam.

3. Warunki konieczne

3.1. Gtéwne warunki formalne
Aby moéc korzystaé z ustugi eduroam trzeba spetnié nastepujace warunki:

® Dby¢ abonentem jednej z sieci miejskich cztonkéw konsorcjum PIONIER lub bezposrednio
sieci PIONIER;
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by¢ instytucja o statusie: szkoly wyzszej, instytutu badawczego, jednostki badawczo-rozwo-
jowej lub biblioteki publicznej;

zgodzié sie na udostepnianie go$cinnego dostepu zgodnie z warunkami technicznymi eduro-
am;

akceptowaé¢ warunki okreslone w Polskiej Polityce eduroam.

Uruchomienie ustugi eduroam nastepuje w wyniku wystapienia do wlaéciwej jednostki wiodace)
(operatora) miejskiej sieci komputerowej po spetnieniu niezbednych warunkéw technicznych (dane
kontaktowe oraz formularz wniosku sgq dostepne poprzez portal http:/www.eduroam.pl/).

Ustuga eduroam jest §wiadczona bez dodatkowych optat. Operatorzy sieci miejskich moga oferowad
dodatkowe ustugi odptatne, np. hostingu serwera RADIUS.

3.2. Warunki techniczne w skrocie

Szczegdlowy wykaz warunkéw technicznych jest zawarty w Polskiej Polityce eduroam, tutaj przed-
stawiamy kilka najwazniejszych. Niektore z ponizszych warunkéw moga byé spelnione poprzez
outsourcing, ale formalna odpowiedzialnos§¢ zawsze lezy na jednostce korzystajacej z ustugi eduro-

am.

Instytucja musi uruchomié co najmniej jeden punkt dostepu bezprzewodowego dla sieci o
nazwie eduroam.

Sie¢ eduroam musi by¢ zabezpieczona szyfrowaniem typu WPA-Enterprise 1 musi wspieraé
szyfrowanie WPA2/AES lub WPA/TKIP.

Serwer RADIUS uwierzytelniajacy uzytkownikéw w sieci eduroam musi zostaé potaczony z
wlasciwym serwerem regionalnym ustugi eduroam.

Wszystkie operacje uwierzytelniania wlasnych uzytkownikéw, realizowane za posrednic-
twem struktury eduroam musza by¢ odnotowane w logach, a zapisy musza by¢ przechowy-
wane przez 6 miesiecy; w celu zapewnienia spdjnosci czasowej logéw, wszystkie serwery
musza, synchronizowacé czas (np. przy pomocy protokotu NTP).

Instytucja musi prowadzié strone informacyjng pod adresem http://eduroam.domena_insty-
tucji, na ktérej musi sie znalezé podstawowa informacja dla goéci (po polsku 1 po angielsku);

Instytucja musi prowadzié¢ strone informacyjna dla wlasnych uzytkownikéw podajac pod-
stawowe warunki korzystania z eduroam i kontakt do administratora (jest to niezbedne w
przypadkach, kiedy uzytkownik znajduje sie w obcej instytucji i, aby rozwiaza¢ problem,
musi nawigzaé kontakt z wlasnym administratorem).

Instytucja musi udostepnia¢ Koordynatorowi eduroam i Regionalnemu Operatorowi eduro-
am konto testowe do celéw monitorowania poprawnosci dzialania swojego serwera RA-
DIUS.

Instytucja musi przekazaé¢ dane kontaktowe administratoréw lokalnych ustugi eduroam do
bazy europejskiej (chyba, ze przekazala zarzadzanie Regionalnemu Operatorowi eduroam,
ktéry wyznaczy wlasnych administratoréw).

4. Zalecenia

Ponizsze punkty sq wymienione z Polskiej Polityce eduroam jako zalecane, ale poniewaz stuza tylko
ochronie intereséw wlasnych instytucji, to stosowanie sie do nich jest opcjonalne.

Uzywanie adres6w publicznych — jest to praktyka zalecana przez polityke eduroam, ponie-
waz umozliwia odnajdowanie os6b odpowiedzialnych za ew. incydenty sieciowe, jednak w
sytuacjach, gdy takie rozwigzanie jest niemozliwe z powodéw technicznych, instytucja moze
stosowacé adresy prywatne, przyjmujac do wiadomosci, ze rozwigzywanie probleméw bedzie
utrudnione.
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Przechowywanie informacji o przydzielonych adresach IP — podobnie jak powyzej, przecho-
wywanie poprawnych logéw systemowych jest gtléwnym narzedziem przy rozwiazywaniu in-
cydentéw sieciowych, a zatem jest w interesie instytucji, by posiada¢ odpowiednie informa-
cje 1 stosowaé system uniemozliwiajacy zmiane przydzielonego adresu IP.

5. Uwagi

6.

eduroam dla wlasnych uzytkownikéw — nie sg stawiane zadne warunki odno$énie minimal-
nej grupy wlasnych uzytkownikéw, ktorzy maja mieé dostep do ustugi eduroam — w intere-
sie instytucji jest, by byla to grupa jak najszersza, ale jest to autonomiczna decyzja instytu-
¢ji, np. jezeli uczelnia nie dysponuje centralna baza kont studenckich, to nie musi czekaé na
jej stworzenie, by zaczaé korzystac z eduroam.

Zlecana kolejnos¢ postepowania

sprawdz, czy Twoja instytucja spetnia podstawowe warunki formalne opisane w p. 3.1;

przejrzyj materialy na stronach http://www.eduroam.pl, w szczegdlnosci
http://www.eduroam.pl/polityka/;

skontaktuj sie z wlasciwym Regionalnym Operatorem eduroam (adresy na
http://www.eduroam.pl/index.php?lang=pl&page=kontakt-reg);

zglo$§ Operatorowi, ze Twoja instytucja jest zainteresowana korzystaniem z eduroam samo
zgloszenie nie stanowi zobowigzania wobec uslugodawcy, a umozliwi Operatorowi zalozenie
Ci konta na portalu administratoréw eduroam, dajac Ci dostep do materiatéw
wewnetrznych);

przygotuj instalacje sieci bezprzewodowej zgodna ze standardem WPA-Enterprise (nie
uzywaj nazwy eduroam do czasu faktycznego wlaczenia uslugi), na tym etapie przydatne
moga by¢ materiaty publikowane na stronie

http://www.eduroam.pl/index.php?page=doc&lang=pl.
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